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Wstep

E-book ,,Czy inwestowa¢ W umiejetnosci informatyczne pracownikow?” jest kolejng
publikacja, ktora zostata przygotowana przez Fundacje Rozwoju Przedsigbiorczosci
w Suwatkach w ramach autorskiego projektu ,, Akademia Cyfrowa” ipowstata dzieki
finansowaniu ze $rodkéw Ministerstwa Administracji 1 Cyfryzacji. Cho¢ w jego tytule
postawione jest pytanie, w rzeczywistosci autorzy przekonuja, ze szybko zmieniajaca si¢
cyfrowa rzeczywisto§¢ wymaga od przedsigbiorcow inwestycji W kapital ludzki, aod
administracji r6znych szczebli udoskonalania dotychczasowych i poszukiwania nowych form

wspotpracy z sektorem prywatnym, w tym z organizacjami pozarzagdowymi.

Ta niezwykla potrzeba efektu synergii zaakcentowana jest gronem autoréw, wsrod
ktorych znajduja si¢ przedstawiciele $wiata nauki. Warto zauwazy¢, ze czes¢ z nich daje
doskonaty przyktad taczenia teorii ipraktyki. Niektorzy posiadajg bowiem wieloletnie
doswiadczenie we wspOlpracy z przedsigbiorcami, administracjg rzagdowg i samorzadowa oraz
dziataja na rzecz rozwoju przedsi¢biorczosci | wprowadzania nowoczesnych rozwigzan
technologicznych. Stwarza to nowe mozliwosci rozwoju polskiej gospodarki i zwigksza

konkurencyjnos$¢ rodzimych firm na rynku miedzynarodowym.

Nasze przekonania wtej kwestii wynikaja z wieloletniego dos$wiadczenia
W dziataniach na rzecz rozwoju przedsigbiorczosci. W ciggu dwudziestu lat istnienia Fundacja
zrealizowala szereg projektow, ktorych odbiorcami byli isa przedsigbiorcy. Do godnych
zauwazenia inicjatyw, przy ktorych wspotpracowaliSmy réwniez z zaangazowanymi
w przygotowanie niniejszego e-booka autorami, mozna zaliczy¢ projekty realizowane
w ramach instrumentoéw inzynierii finansowe;j takie jak: Fundusz Rozwoju Przedsigbiorczosci
(realizowany ze $rodkéw Banku Swiatowego wramach projektu TOR#10 na zlecenie
Ministerstwa Pracy i Polityki Spotecznej oraz srodkow Unii Europejskiej na zlecenie Polskiej
Agencji Rozwoju Przedsigbiorczosci) 1 Podlaski Fundusz Przedsigbiorczosci (realizowany ze
srodkow Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata
2007 - 2013). Warto wspomnie¢ rowniez projekty ,,Przedsigbiorczos¢ w sieci - Internet szansa
na wzrost konkurencyjnosci”, ktorego liderem byl Instytut Technologii Eksploatacji —
Panstwowy Instytut Badawczy w Radomiu (realizowany w ramach Inicjatywy Wspdlnotowej
EQUAL) i,,Akademia Augustowska” (realizowany na zlecenie British American Tobacco

Polska S.A. w ramach spotecznej odpowiedzialnosci w biznesie).



Fundacja Rozwoju Przedsigbiorczosci od wielu lat wspolpracuje z osrodkami na
terenie calej Polski zrzeszonymi W Krajowym Systemie Ustug, ktory dziata przy Polskiej
Agencji Rozwoju Przedsigbiorczosci. Fundacja nalezata réwniez do Zwiazku Pracodawcow
Suwalskie Stowarzyszenie Pracodawcow — czlonka Polskiej Konfederacji Pracodawcow
Prywatnych Lewiatan. Stowarzyszenie to zakonczyto swoja misje W roku 2011. Jest takze
czlonkiem Stowarzyszenia Organizatorow Osrodkow Innowacji i Przedsigbiorczosci w Polsce
oraz Polskiego Zwigzku Funduszy Pozyczkowych. Ze stowarzyszeniem tym wspotpracujemy
od poczatku realizacji naszych celow statutowych. Pragn¢ zauwazy¢, ze duzy wplyw na
kierunki naszego rozwoju miat zmarty w 2012 r. dr hab. Krzysztof B. Matusiak, wieloletni
dziatacz i prezes stowarzyszenia. Fundacja jest rowniez cztonkiem zatozycielem Polskiego
Zwiazku Funduszy Pozyczkowych. Prestiz zwigzany z uczestnictwem w tych inicjatywach
obliguje nas do stosowania wysokich standardéw w dziataniu i podejmowania coraz
nowszych inicjatyw na rzecz przedsigbiorcow irozwoju przedsigbiorczo$ci zaréwno na
terenic miasta Suwalk, wojewodztwa Podlaskiego, jak icatego kraju. Stad tez celem
niniejszej publikacji jest podjecie najwazniejszych zagadnien zwigzanych ze zmianami, ktore

zachodzg w obrebie cyberprzestrzeni i rodza konsekwencje dla wszystkich przedsigbiorcow.

Zaproponowana tematyka nie wyczerpuje oczywiscie W pelni kwestii zwigzanych
z wyzwaniami, jakie stawia przed przedsigbiorcami cyfrowy swiat. W e-booku autorzy starali
si¢ jednak poruszy¢ najbardziej istotne ich zdaniem zagadnienia, ktore moga zwroci¢ uwage
przedsigbiorcow stanowigcych docelowa grupe odbiorcOw niniejszej publikacji na pewne
zagadnienia zwigzane z dzialaniem W cyberprzestrzeni. Przedstawili im nie tylko korzysci,
jakie moga wynika¢ ze swiadomego funkcjonowania W jej obrgbie, ale takze zaprezentowali
zagrozenia, ktore W konsekwencji moga utrudnia¢ im dziatanie, isposoby ich
neutralizowania. Wierzg, ze wnikliwa lektura niniejszego e-booka bedzie cennym zrodtem
informacji, ktora pozwoli przedsigbiorcom lepiej przystosowa¢ si¢ do warunkéw
funkcjonowania w dynamicznie zmieniajacym sie¢, cyfrowym $rodowisku i bedzie pomocna

W odpowiednim projektowaniu dzialan w przysztosci.

Na koniec chcialbym podzigkowaé calemu zespotowi realizujgcemu projekt
»Akademia Cyfrowa”. Przede wszystkim Markowi Wierzbinskiemu — dyrektorowi O$rodka
Transferu Wiedzy iInnowacji, ktory przygotowal koncepcje projektu, Dorocie Ilonie
Niewinskiej, ktora koordynowata cate przedsiewziecia oraz Alicji Labacz , ktéra pomogta we
wilasciwym zaksiggowaniu i rozliczeniu finalnym catego projektu. Na uznanie zastuguje takze

Joanna Maria Wierzbinska, ktora opracowata szate graficzng, nawigzujac do pierwszej



publikacji ,,Drzwi do $wiata cyfrowego” wydanej rowniez W ramach projektu ,,Akademia
Cyfrowa”. Szczegélne uklony nalezg si¢ Justynie Harasim, ktéra wsparta nas

W przygotowaniu e-bookow do wlasciwego internetowego wygladu.

Wydanie publikacji, ktéra skierowana jest przede wszystkim do przedsiebiorcow,
stanowi takze doskonalg okazj¢ do podzigkowania tym, ktorzy wspierali Fundacj¢ w realizacji
naszego projektu. Szczegélne podzickowania nalezg si¢ zatem Jerzemu Bartnikowi,
prezesowi Zarzadu Zwiagzku Rzemiosta Polskiego, Andrzejowi Lewkowiczowi, starszemu
Cechu, 1iBozennie Rutkowskiej, dyrektor biura Rzemies$lnikow 1 Przedsi¢biorcow
w Suwalkach. Dzigki okazanej pomocy mogliSmy dotrze¢ do szerokiego grona
przedsigbiorcow z terenu wojewodztwa podlaskiego. Podzigkowania kieruje takze na rece
Anny Pozniak, kanclerz Panstwowej Wyzszej Szkoty Zawodowej im. prof. Edwarda
F. Szczepanika w Suwalkach, dzigki ktorej uprzejmosci moglismy we wiasciwych warunkach
przedstawi¢ rezultaty naszego projektu. Na koncu za§ pragne serdecznie podzickowac
autorom poszczegélnych artykutow za che¢ wspolpracy przy tworzeniu tej publikacji

I wspotpracy z Fundacja Rozwoju Przedsigbiorczos$ci w Suwatkach.

Zapraszam wigc do e-lektury naszej e-publikacji, zapewniajac ze nie bedzie to czas
stracony, atre$¢ zawarta W poszczegélnych artykulach wesprze Panstwa w codziennym

rozwoju osobistym i wiasnej firmy dla pozytku ogotu.

Prezes Zarzadu

D syl o

‘Andrzej Wasilewski
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Czy inwestowaé¢ w umiejetnosci informatyczne pracownikow?

Inwestycje oparte na wiedzy a spoleczenstwo informacyjne

w Polsce

Agnieszka Bogdat-Brzezinska'

1. Wiedza, innowacja, technologie — narzedzia postepu | nowoczesnosci

Rewolucja technologiczna, pogltebiajaca sie¢ od polowy XX wieku, ulegta
gwaltownemu przyspieszeniu na przetomie lat 80. i90. Duzy wpltyw wywarly na to
przemiany mi¢dzynarodowe, ktore zwigzane byly z rozpadem porzadku migdzynarodowego
opartego na rywalizacji migdzy USA iZSRR. Rywalizacja ta miata nie tylko wymiar
polityczny i ideologiczny, lecz istniata rowniez w sferze technologii, ato za przyczyna
zimnowojennego wyscigu zbrojen. Sprzyjal on tworzeniu nowych rozwiagzan technicznych,
ktére pierwotnie zaprojektowane dla celow wojskowych, stawaly si¢ po pewnym czasie
narzedziami postepu spolecznego. Tak bylo w przypadku Internetu, ktérego pierwociny
— system polaczen zw. Arpanet — powstal w latach 60. XX wieku, by juz w latach
70. przeobrazi¢ si¢ W §rodek stuzacy komunikacji miedzy osrodkami naukowymi, a z czasem
— wmedium shizagce masowym uzytkownikom komputerow. Rewolucja technologiczna
wprowadzita spoleczenstwa i gospodarki panstw w er¢ informacyjng. Spoteczenstwa zyskaty
nowe mozliwosci pozyskiwania informacji | gromadzenia wiedzy, stajac si¢ potencjalnie
o wiele bardziej wyedukowane, a w konsekwencji — emancypujac si¢ spod kontroli i kurateli
wladz publicznych. Proces permanentnej edukacji, czyli ksztalcenie ustawiczne, stal si¢

nowym modelem zachowan jednostki jako obywatela i pracownika.

Inwestowanie w kompetencje iumiejetnosci zaczeto przynosi¢ korzysci réznego
rodzaju: zwigkszyto elastycznosci i mobilno$é osob fizycznych na rynku pracy, sprzyjato
kumulowaniu przez nie dos§wiadczenia zawodowego z réznych branz i obszarow gospodarki,
zapobiegato marginalizacji | wykluczeniu na rynku pracy, sprzyjajac utrzymaniu ciaglosci
zatrudnienia i poglgbiajac poczucie sprawczosci oraz kompetencji zawodowej. Walor
wspolczesnego pracownika — jego przygotowanie do wykonywania réznorodnych czynno$ci
zawodowych — sytuuje go pomiedzy tradycyjnym dostawcg ustug a typowym robotnikiem.

Zmiana w strukturach zatrudnienia, zwigzana z wiedzg jako czynnikiem produkcji, prowadzi

! Pracownik naukowy Instytutu Stosunkéw Miedzynarodowych Uniwersytetu Warszawskiego. Specjalizuje sie
m. in. w problemach globalnego spoleczenstwa informacyjnego i bezpieczenstwa teleinformatycznego.
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Inwestycje oparte na wiedzy a spoleczenstwo informacyjne w Polsce

do powstania nowych klas spotecznych, w tym klasy zwanej information workers, ktorych
miarodajnym przyktadem sg wspoélczesnie pracownicy $wiadczacy ustugi offsourcingu
i offshoringu, jak tez nowe elity wiedzy zwane kognitariatem, ws$rod nich menedzerowie

zarzadzania informacjg i naukowcy.

Wspolczesne kraje zaawansowane technologicznie muszg sktania¢ rodzimy biznes do
inwestycji w wiedze i kompetencje pracownicze, by utrwali¢ przekonanie przedsi¢biorcow, ze
kapitat ludzki staje si¢ rownie wazny jak kapital finansowy 1 potencjat logistyczny. W ten
sposob tworzy si¢ system innowacyjnosci firm, czyli catoksztalt dziatan od powstania
projektu do jego realizacji w obrebie przedsi¢biorstwa, oparty na ksztalceniu kadr jako
,hajwazniejszym dlugoterminowym czynniku rozwoju spoteczenstwa ukierunkowanego na
wiedze ikonkurencje™®. Kolejnym kluczowym elementem budowania potencjatu firm
w warunkach nowoczesnej gospodarki opartej na wiedzy (KBE) jest efektywne zarzadzanie
zasobami  wiedzowymi W potaczeniu z inwestowaniem w technologie informacyjno-
komunikacyjne (ICT). Niezbedne wydaje si¢ W tym miejscu przyblizenie fundamentalnych
poje¢ zwigzanych z KBE, tj. danych, wiedzy iinformacji. Triada ta przyjmuje postac
piramidy logicznej. Jej podstawe stanowig dane: rozproszone, zdezintegrowane, czastkowe,
nieuporzadkowane, wybidrcze, zréoznicowane W chaosie, w masie. Sg liczne, ale cechuje je
mala warto$¢ wyjasniajaca. Gromadzenie danych nie przesadza jeszcze W zadnej mierze
0 potencjale czy konkurencyjnosci podmiotow gospodarczych. Wartosci rynkowej nabiera juz
natomiast informacja — zestawiona z danych w usystematyzowany, cato$ciowy sposob,
skonstruowana wg obranego przez firme¢ kryterium uzytecznosci. Informacja jest selektywna,
ale nie chaotyczna. Wyjasnia wybrany problem, nie przedstawiajac go W szerszym kontekscie
przestrzennym ani czasowym. Wreszcie na szczycie omawiane] piramidy logicznej sytuuje si¢
wiedza, ktorg A. Toffler okreslit jako podstawe wszelkich systeméw ekonomicznych,
a wszelkie przedsigwzigcia gospodarcze zalezg od jej spotecznie nagromadzonych zasobow.
Wiedza jest substytutem wszelkich czynnikéw produkcji, dlatego jak slusznie zauwaza
amerykanski badacz M. Castells: ,,informacja stanowi surowiec: sg technologie dziatajace na

informacjg, tak jak istniejg technologie dziatajace na wqgiel”?’

. Nowoczesne przedsigbiorstwo
staje wiec przed koniecznos$cig inwestowania W wiedze i innowacje jako podstawowy zasob

produkcyjny, podczas gdy kapital ludzki staje si¢ fundamentalnym kapitatem inwestycyjnym.

2 W. Grudzewski, I.Hejduk, E-learnig w systemie gospodarki opartej na wiedzy w Polsce, www.e-
edukacja.net/_referaty/4_e-edukacja.pdf, s. 5 (02. 12. 2013).
¥ M. Castells, Spoleczenstwo sieci, Warszawa 2010, s. 150.
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Czy inwestowaé¢ w umiejetnosci informatyczne pracownikow?

Jednak nie kazdy zbiér danych jest informacja, a nie kazdy zbior informacji wiedza.
W sensie ekonomicznym warto$¢ posiada jedynie wiedza, ktéra ma zastosowanie praktyczne.
W spoleczenstwie informacyjnym na skale masowa wykorzystuje si¢ zarzadzanie wiedza,
innowacje i know-how*. Warto jednak nadmieni¢ przy tej okazji, iz kazdy podmiot
gospodarczy akumuluje wiedze¢ posiadang przez pracownikow, ta za$ jest trudna do
sformalizowania, gdyz opiera si¢ na rutynie zawodowej. W teorii zarzadzania wiedzg zwraca
si¢ wigc uwage na dwa fundamentalne wymiary wiedzy: wiedze ukryta i wiedzg jawna.
Wiedza jawna istnieje w postaci dokumentdéw, aktow urzedowych, procedur postgpowania
przyjetych W przedsigbiorstwie czy organizacji. Jest wazna, gdyz uwspolnia sposob
postrzegania zadan 1celow firmy przez pracownikoéw, klientow czy konkurencje. Jest
wizytowka firmy i swoistym komunikatem adresowanym do otoczenia zewngtrznego. Z Kolei
wiedza ukryta stanowi niematerialny kapital kazdego przedsiebiorstwa. Sklada si¢ na nig
katalog rzeczywistych umiejetnosci posiadanych przez kadry, nabytych w toku dtugotrwatego
procesu pracy. Oile wiedza jawna poddaje si¢ tatwo procesowi archiwizacji i jest
w konsekwencji tatwa do odtworzenia, 0 tyle wiedza ukryta postaje niewymierna, ale stanowi
0 przewadze i konkurencyjnosci danego podmiotu gospodarczego poprzez specyficznosc
kompetencji jego kadr. Inicjujac proces $wiadomego zarzadzania wiedza W przedsigbiorstwie,
uwzgledni¢ nalezy cztery rodzaje przeobrazen, jakie zachodza w obrgbie obu rodzajow
zasobow wiedzowych: socjalizacj¢, czyli przekazywanie wiedzy ukrytej, transformacje
wiedzy ukrytej w wiedze jawna, integracje, czyli laczenie ze sobg réznych form wiedzy
jawnej, iinternalizacj¢, czyli indywidualne przyswajanie wiedzy jawnej przez kazdego
pracownika, a nastepnie jej przeksztalcanie w wiedze ukrytg. Nalezy rowniez upowszechniac¢
i utrwala¢ przekonanie, ze menadzering wiedzy w pojedynczej firmie — podobnie jak

innowacje — spetnia funkcje ogolnospoteczna.

Istnieje bowiem silna korelacja pomigdzy poziomem i Stopniem upowszechniania
wiedzy w danym spoteczenstwie a poziomem jego rozwoju i zamoznosci. Dlatego badacze
zarzadzania wiedzg podkreslaja, ze droga do stabilnej | wydajnej ekonomiki kazdego kraju
jest inwestowanie w kompetencje informatyczne obywateli/pracownikéw. O sukcesie firmy
decyduje coraz czg$ciej skuteczna wspotpraca z nauka. Przechodzenie informacji W zaséb
produkcyjny prowadzi do nasilania si¢ integracji badan naukowych i procesow

produkcyjnych. Istotnym elementem staje si¢ infrastruktura naukowa dzieki ktorej rozwija sie

* M. Fic, Gospodarka oparta na wiedzy,
www.mikroekonomia.net/system/publication_files/1040/original/9.pdf?1315235637 (02. 12. 2013).
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Suwatki
$wiatowy rynek produktéw nauki, co umozliwia swobodny przepltyw wiedzy i technologii
miedzy poszczegdlnymi krajami. Tym samym zwigksza si¢ udzial panstwa w produkcji
wiedzy, zwlaszcza ze badania podstawowe nie powinny pozostawaé domeng organizacji
prywatnych ze wzgledu na: wysokie koszty z tym zwigzane i bardzo dtugi ewentualny okres
zwrotu; ograniczone mozliwo$ci zachowania tajemnicy naukowej pozwalajgcej uzyskac
zwrot ponoszonych naktadow; konieczno$¢ wyroéwnania przez panstwo luki informacyjnej
jako warunku niedopuszczenia do monopolizacji rynku, w tym zwlaszcza w $wietle polityki
prowadzonej przez panstwo W stosunku do matych i$rednich przedsiebiorstw. Sukcesem
wielostronnego dialogu miedzy biznesem, sektorem nauki a panstwem ma by¢ docelowo
utrwalenie modelu spoleczenstwa informacyjnego, czyli spoteczenstwa, w ktorym informacja
staje si¢ towarem, rozwijaja si¢ ustugi zwigzane Z jej przechowywaniem, przesylaniem
i wytwarzaniem. Informacja staje si¢ substytutem surowcow, sity roboczej iinnych

L 355
zasobow’”,

2. Spoleczenstwo informacyjne — fenomen XXI wieku

,Pojecie spoteczenstwa informacyjnego oznacza formacje¢ spoteczno-gospodarcza,
w ktoérej produktywne wykorzystanie zasobu, jakim jest informacja, oraz intensywna pod
wzgledem wiedzy produkcja odgrywaja dominujaca role”®. Juz w 1998 r. OECD uznata, iz
gospodarka jutra bedzie, w duzym stopniu, ,,gospodarka informacyjng”, a spoteczenstwo
bedzie W rosnagcym stopniu ,,spoleczenstwem informacyjnym”. Oznaczalo to, Zze informacja
bedzie stanowita duzg czes¢ wartoSci dodanej wigkszosci dobr iustug, a dziatalnosci
informacyjnie intensywne beda, W rosngcym stopniu, charakteryzowa¢ gospodarstwa
domowe iobywateli. Termin ten definiowano takze jako ,,nowy system spoteczenstwa
ksztattujacy si¢ w krajach o wysokim stopniu rozwoju technologicznego, gdzie zarzadzanie
informacja, jej jakos¢, szybkos¢ przeptywu sa zasadniczymi czynnikami konkurencyjnos$ci
zarowno W przemysle, jak 1w ustugach, a stopien rozwoju wymaga stosowania nowych

technik gromadzenia, przetwarzania, przekazywania i uzytkowania informacji”’.

Rozwdj
technologiczny, a przede wszystkim rozwoj technologii informacyjnych

i telekomunikacyjnych, odgrywa w tym procesie rowniez wazng role. Wystepuje tutaj swoiste

® M. Fic, Gospodarka oparta na wiedzy, op.cit., s. 97.

® H. Kubicek, Mdglichkeiten und Gefahren der . Informationsgesellschaft, www.fgtk.informatik.uni-
bremen.de/ig/WS99-00/studienbrief/index.html (02. 12. 2013).

” Ministerstwo Lacznosci, ePolska — Strategia rozwoju spoleczeristwa informacyjnego w Polsce na lata 2001-
2006, Warszawa 2001, s. 62.
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sprz¢zenie, gdyz globalizacja prowadzi do rozwoju nowych $rodkow technologicznych,

a jednoczesnie ich rozwo6j powoduje szybka ewolucje proceséw globalizacyjnych.

Badacze spoleczenstwa informacyjnego dostrzegaja od lat 90. XX wieku poglebiajace
si¢  konsekwencje transformacji handlu i finanséw pod wplywem rozwoju ICT. Do
pozytywnych aspektow zaliczajg: globalizacj¢ rynkow, wzrost efektywnos$ci zarzadzania
strategicznego gospodarka w skali makro i wzrost efektywnoSci proceséw produkcji
(skrocenie ich trwania i obnizenie kosztow). Ponadto wymienia si¢ konsekwentnie postep
I optymalizacje ustug transportowych i bankowych, zmniejszenie luki cywilizacyjnej migdzy
regionami wiejskimi i zurbanizowanymi. Podkresla si¢, ze technologie dajg rowniez szanse
szybkiego rozwoju krajom zacofanym gospodarczo. Wsrdd zagrozen wymienia si¢ natomiast:
nadmierng wrazliwos$¢ i uzaleznienie gospodarek od systemow informatycznych czy
zwickszona wrazliwo$¢é miedzynarodowego systemu bankowego®. Wydaje sig, ze
w konteks$cie ostatniego §wiatowego kryzysu finansowego diagnoza ta okazala si¢ niezwykle

trafna.

3. Polska na drodze do spoleczenstwa informacyjnego i gospodarki opartej na

wiedzy — strategie rozwoju

Polska polityka informatyzacji icyfryzacji zaczeta rozwijaé si¢ po przetomie
ustrojowym 1989 r. W nastepstwie transformacji systemu spotecznego i gospodarczego
kolejne rzady podejmowaty proby stworzenia fundamentow dla polskiego spoteczefnstwa
informacyjnego i gospodarki opartej na wiedzy. Wida¢ byto jednak, ze brak wiedzy
eksperckiej ogranicza inicjatywy polityczne. W latach 90. zarysowata si¢ wspotpraca wtadz
ze S$rodowiskiem informatykow. Pierwszy raport pt. ,,Propozycja strategii rozwoju
informatyki i jej zastosowan w Rzeczpospolitej Polskiej” powstat w 1991 r. na zamdéwienie
ztozone przez ministra gospodarki Leszka Balcerowicza. Podkreslano w nim przewodnig role¢
rzadu W nadzorowaniu przeobrazen, ktore powinny uwzgledni¢ zauwazalny w $wiecie,
rosngcy wpltyw informatyki na gospodarkg. Zastosowanie informatyki w przemysle i ustugach
Polski jako nowoczesnego panstwa zostato okreslone jako kluczowe®. Uznano, ze nadzér

rzadu nad tworzeniem polityki informatyzacji wynika Z jego uprawnien konstytucyjnych tak

8 Por.: L.W. Zacher, Spoleczeristwo informacyjne: aspekty techniczne, spoleczne i polityczne, Warszawa 1992.

° Propozycja strategii rozwoju informatyki i jej zastosowarn w Rzeczpospolitej Polskiej,
www.kbn.icm.edu.pl/pub/info/dep/pti.html; Raport zostat stworzony przez niemal dziesigciu ekspertow,

0 nazwiskach znanych Czytelnikowi badajacemu problematyke ICT w Polsce. PTI wydato raport jako publikacje
zbiorowa, odstgpujac do niej prawa autorskie podmiotowi zamawiajacemu tj. Ministerstwu Gospodarki (02. 12.
2013).
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w odniesieniu do sektora ekonomii, jak i bezpieczenstwa narodowego. Podkreslano, ze prace
nad calo$ciowa strategia informatyzacji panstwa winny uwzglednia¢ takze zastosowania
informatyki w sferze publicznej. Postulowano ponadto wprowadzenie koncesji na ustugi
informatyczne, by ,,wspétdziatanie roznych publicznych systeméw informatycznych w Polsce
nie bylo utrudnione, ainwestycje informatyczne okazaty si¢ efektywne”™. Aktywizacja
lobbingu informatykéw poglebita si¢ w latach nastepnych, dlatego moze by¢ uznana za
przejaw demokratyzacji zycia branzowego, atakze integracji wokot wspdlnych celow
zawodowych. W styczniu 1993 r. rozpoczela dziatalnos¢ Polska Izba Informatyki
i Telekomunikacji (PIIT) na podstawie ustawy o izbach gospodarczych z30 maja
1989 r., gdzie zapisano, iz izba ,jest uprawniona do wyrazania opinii I dokonywania ocen
wdrazania 1 funkcjonowania przepisow prawnych dotyczacych prowadzenia dziatalnosci
gospodarczej™™!. Srodowisko to bylo juz skupione w bardziej elitarnej skali w Polskim
Towarzystwie Informatycznym, ktore prowadzito dziatalnos¢ ekspercka i naukowo-badawczg
od 1981 r.*?, jednak nie dziatalo dotad jako lobby branzowe. W grudniu 1994 r. w Poznaniu
rozpoczal si¢ 1. Kongres Informatyki Polskiej. Postanowiono odnie$¢ si¢ do Raportu
Bangemanna, a takze zamanifestowa¢ wole wspottworzenia z rzadem polityki informatyzacji
Polski. Obrady odbywaly si¢ pod patronatem premiera Waldemara Pawlaka, co mialo
zacheci¢ do integracji srodowisk zainteresowanych polityka ICT. Wzi¢li w nich udziat liczni
(350) parlamentarzysci i eksperci rzadowi oraz przedstawiciele $Srodowisk akademickich,
uzytkownikéw zastosowan informatyki, firmy szkoleniowe oraz firmy produkujace
i sprzedajace produkty informatyczne. Przestanie plynace zpowyzszych, wczesnych
wypowiedzi Srodowiska eksperckiego brzmiato wyraznie: potrzebne jest partnerstwo
prywatno-publiczne, rozwijane pod patronatem witadz panstwowych. W latach nast¢pnych
inicjatywa zwigzana Z organizacja spoleczenstwa informacyjnego skupita si¢ w rgkach rzadu
i parlamentu RP. Juz wlipcu 2000 r. Sejm podjat uchwate, w ktorej wzywal rzad do
przedstawienia strategii rozwojowej na najblizsze lata. Owocem szybkich prac nad projektem
byt dokument pt. ,,Cele i kierunki rozwoju spoteczenstwa informacyjnego w Polsce”. Jego

rezultaty wykorzystano w opracowaniu strategii ePolska 2001-2006, przyjetej przez Radg

% Ibidem.

" Najwyzszg whadza PIIT jest Walne Zgromadzenie Cztonkdw, zbierajace sic co najmniej raz w roku
w pierwszym kwartale. Wybieralnymi organami Izby jest Rada Izby oraz Komisja Rewizyjna, Sad Kolezenski
i Komisja Arbitrazowa z Sadem Polubownym do spraw domen. Biezacym zarzadzaniem Izba zajmuje si¢ Zarzad
Izby; za: www.piit.org.pl/piit/index.jsp?place=Menu01&news_cat_id=7&layout=3&reset_offset=1&lang=pl
(02. 12. 2013).

12 por. Strona PTI, www.pti.org.pl/index.php (02. 12. 2013).
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Ministrow 11 wrzesnia 2001 r.”® Wérod strategicznych celow na kolejne 10 lat wymieniano:
umozliwienie osobom dorostym zdobycia kwalifikacji niezb¢dnych do stosowania technik
spoteczenstwa informacyjnego; przygotowanie komputerowej bazy danych 0 modutowych
programach szkolenia zawodowego irynku ustug szkoleniowych, zwickszenie udziatu
regionalnych i ogdlnopolskich organizacji samorzadowych w edukacji z zakresu ICT*.
W dziale pt. ,,Praca zawodowa W gospodarce opartej na wiedzy” wskazywano na potrzeby:
podniesienia poziomu informatyzacji firm matego i $redniego biznesu; upowszechnienia
telepracy jako sposobu walki z bezrobociem i wykluczeniem spotecznym; zwigkszenia liczby
wyksztatconych informatykow i programistow jako bazowej kadry, niezbednej W wiekszo$ci
polskich firm™. Zapowiadano powszechny udzial spoleczny w gospodarce opartej na wiedzy,
w tym walke z wykluczeniem cyfrowym na rynku pracy mieszkancow regiondw wiejskich
oraz 0sOb niepelnosprawnych. Pojawila si¢ pierwsza rzadowa proba zdefiniowania
,»gospodarki elektronicznej” i sposoboéw jej upowszechniania®. Brakowato jednak odniesiefn

do integracji Polski z UE, jak rowniez do globalizacji gospodarki $wiatowe;.

Dalszy postep w zakresie budowania strategii polskiego Sl i KBE przyniosta w 2003 r,
strategia ,,Strategia informatyzacji Rzeczpospolitej Polskiej. e-Polska 2004-2006™", gdzie
znalazly si¢ odwotania do strategii eEurope 2002 i eEurope 2005 w kontekscie zblizajacej sie

akcesji Polski do UE. Wsrod celow dziatania rzadu znalazly si¢ promocja handlu

B www.kbn.icm.edu.pl/cele/epolska.html; W dziale po$wigconym inwestowaniu w wiedze i umiejetnosci

czytamy m.in.: ,,Do$wiadczenia krajow wysoko rozwinietych pod wzgledem ekonomicznym dowodza, ze
sukcesy gospodarcze, wysoka pozycja tych krajow na rynku $wiatowym i konkurencyjnos¢ gospodarek w coraz
wiekszym stopniu zalezg od poziomu wiedzy spoteczefistwa oraz umiejetnosci tworzenia i wykorzystywania
wiedzy technicznej, ekonomicznej, informatycznej etc. w procesach gospodarczych. Gospodarki krajéow wysoko
rozwinigtych oparte sg 0 rosngce zasoby ludzi dobrze wyksztalconych, posiadajacych umiejetnosei tworcze
i innowacyjne, co jest niezbednym warunkiem postepu technicznego, gospodarczego i spotecznego”, s. 21 (02.
12. 2013).

Ywww.kbn.icm.edu.pl/cele/epolska.html, s. 22 (02. 12. 2013).

> Por.: ,Cele: Rozwdj zawoddéw z zakresu zastosowan technologii informacyjnych i komunikacyjnych,
Wykorzystanie technologii informacyjnych dla wzrostu poziomu zatrudnienia i ograniczenia bezrobocia.
Planowane dziatania: Identyfikacja oraz promocja zawodow i specjalno$ci z zakresu zastosowan technologii
informacyjnych i komunikacyjnych wystepujacych na rynku pracy, Sporzadzenie prognozy zapotrzebowania na
zawody i specjalnosci z zakresu zastosowan technologii informacyjnych ikomunikacyjnych do 2010 r;
Stworzenie formalno-prawnych podstaw rozwoju telepracy, Tworzenie nowych miejsc pracy w sektorze ustug
z zakresu zastosowan technologii informacyjnych i komunikacyjnych”, ibidem, s. 26.

1 W tym celu utworzono Miedzyresortowy Zesp6t ds. Handlu Metodami Elektronicznymi, ktory przedstawit
~Program prac legislacyjnych Rzadu w zakresie handlu metodami elektronicznymi na lata 2000-2002”. Program
ten przyjety zostal jako program rzadowy na posiedzeniu Rady Ministrow w dniu 11 lipca 2000 r. Ponadto
Prezes Rady Ministrow zarzadzeniem nr 89 z dnia 30 listopada 2000 r., powotal Miedzyresortowy Zespot ds.
Gospodarki Elektronicznej, ktory zajat si¢ koordynowaniem prac legislacyjnych dotyczacych gospodarki
elektronicznej (s. 34)

' Komitet Badah Naukowych, Strategia informatyzacji Rzeczpospolitej Polskiej. e-Polska, Warszawa 2003,
www.archiwum-
ukie.polskawue.gov.pl/HLP/files.nsf/0/79D0526B49538AE3C125721F00335DF3/$file/strategia_informatyzacji
_polsk_-_epolska.pdf (02. 12. 2013).
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elektronicznego i stworzenie bezpiecznej infrastruktury prawnej dla jego rozwoju. Pisano
rowniez 0 koniecznosci ,,zwigkszenia informatycznego przygotowania zawodowego”
I ,,zwigkszeniu ustug telekomunikacyjnych”, wskazujac, ze wigkszo$¢ z tych zadan ma by¢

zrealizowana do 2004 r. wiacznie.

W 2005 r., w kolejnym dokumencie rzagdowym pt. ,,Strategia kierunkowa rozwoju
informatyzacji Polski do roku 2013 oraz perspektywiczna prognoza transformacji
spoteczenstwa informacyjnego do roku 20207, problemy inwestowania w wiedze
i technologie przez polski biznes byly widoczne jeszcze wyrazniej™®. Priorytetem okre§lono
rozwo6j gospodarki elektronicznej, zapewnienie dostepu do ustug elektronicznych oraz

uproszczenie procedur urzedowej obstugi obywateli i przedsi@biorcéwlg.

Z kolei wrzadowym dokumencie pt. ,Kierunki zwigkszania innowacyjno$ci
gospodarki na lata 2007-2013” czytamy, iz ,,jedynie budowanie przewagi konkurencyjnej
opartej na wiedzy i innowacjach moze zagwarantowac trwaty rozwoj W perspektywie krotko
I Srednioterminowej. Dlatego tez nalezy skupi¢ si¢ na budowaniu w Polsce gospodarki opartej
na wiedzy, bedacej czescig globalnej gospodarki opartej na wiedzy w wymiarze Unii

Europejskiej i $wiata”?®

. Podobnie mysla eksperci. A. Kuklinski wymienia kilka warunkéw
niezbednego dostosowania Polski do KBE, wsrdod nich: dynamiczny wzrost firm
wykorzystujacych inwestycje W wiedze, stworzenie warunkow prawnych, propagandowych
i spotecznych, stanowigcych podatny grunt dla zainteresowania si¢ przedsigbiorcow udziatem
w tworzeniu KBE, dobrze zaprojektowany system edukacji, w tym ksztatcenia pracownikow,
rolg sektora nauki jako partnera dla biznesu?’. Z kolei R. Zelazny dostrzega konieczno$é
promocji wsrdd Polakéw idei KBE jako podstawowy warunek jej rozwoju, uznajgc za wtdrne

takie dziatania jak przygotowanie strategii krajowej iregionalnej KBE czy dostosowanie

infrastruktury prawnej?’. Oceniajac skutki integracji z UE, stwierdza sie, ze cztonkostwo

8 Ministerstwo Informatyzacji, Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz
perspektywiczna prognoza transformacji spoleczenstwa informacyjnego do roku 2020, Warszawa 2005,
www.archiwum-
ukie.polskawue.gov.pl/HLP/files.nsf/0/61BOE65B9496C453C125721F003DCCOE/$file/Strategia_kierunkowa_r
ozwoju_informatyzacji_Polski_do_roku_2013.pdf (02. 12. 2013).

¥ lbidem, s. 15, 17 i nast.

2 Ministerstwo Gospodarki, Departament Rozwoju Gospodarki, Kierunki zwiekszania innowacyjnosci
gospodarki na lata 2007-2013, Warszawa 19 sierpnia 2006, s.6.

L A. Kuklinski, Ku polskiej trajektorii rozwoju gospodarki opartej na wiedzy w ksztattowaniu [w:] Gospodarka
oparta na wiedzy. Wyzwanie dla Polski XXI wieku, A. Kuklinski (red.), Kancelaria Prezesa Rady Ministrow,
Warszawa 2001, s. 267-268.

2 R. Zelazny, Gospodarka oparta na wiedzy w Polsce, [w:] Strategia lizboriska a mozliwosé budowania
gospodarki opartej na wiedzy w Polsce, E. Okon-Horodynska, K. Piech (red.), Wydawnictwo Polskiego
Towarzystwa Ekonomicznego, Warszawa 2005, s. 117.
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przyniosto Polsce szanse zwigzane z koniecznoscig dostosowania ekonomiki narodowej do
standardow unijnych, lecz skala wykorzystania programéw pomocowych ukierunkowanych

na KBE jest niezadowalajaca.

W zwiazku z praktyka dostosowawcza do nowelizowanej Strategii Lizbonskiej
stworzono w Polsce trzy programy operacyjne: Sektorowego Programu Operacyjnego Wzrost
Konkurencyjnosci i Przedsi¢biorstw (SPO WKP), Sektorowego Programu Operacyjnego
Rozwoj Zasoboéw Ludzkich (SPO RZL) oraz Zintegrowanego Programu Operacyjnego
Rozwoju Regionalnego (ZPORR). Gléwnym programem wspierajacym r1ozwoj
innowacyjnosci, ktory powstal w ramach ,,Narodowego Planu Rozwoju 2007-2013”, jest
Program Operacyjny Innowacyjna Gospodarka. W okresie finansowania 2007-2013
zaplanowano na realizacje celow Strategii Lizbonskiej w ramach tych wiasnie programow

operacyjnych ponad 35 mld euro®.

Wiosng 2013 r. Ministerstwo Administracji 1 Cyfryzacji przedstawito ,,Program
zintegrowanej informatyzacji panstwa”?*, wskazujac na Deklaracje z Malmo UE z 2009 r.
jako na wytyczng ,,zapewnienia dostepnosci W Internecie szeregu kluczowych ustug
publicznych, umozliwiajacych przedsigbiorcom zaktadanie iprowadzenie dziatalnosci
gospodarczej z dowolnego miejsca w UE, niezaleznie od ich pierwotnej lokalizacji,
a obywatelom latwiejsze podejmowanie nauki i pracy oraz zamieszkanie i przechodzenie na
emeryture W dowolnym miejscu w UE”®. Jak bedzie realizowany ostatni z oméwionych

powyzej dokumentdw, oceni¢ bedziemy mogli W perspektywie najblizszych miesigcy.

Strategie rzadowe sg uwaznie analizowane ikomentowane przez ekspertow.
Proponujg oni rozwdj krajowego sektora wiedzy iinnowacji wg jednego z mozliwych
scenariuszy. W wariancie narodowym zaktada si¢, ze zarbwno tempo, jak i obszar inwestycji
innowacyjnych nie zmienig si¢. Jest to scenariusz neutralny, ale nie zwiastujacy szybkiego
sukcesu. Tzw. droga grecka to zkolei scenariusz zaktadajacy zwigkszenie wydatkow
rzadowych bez aktywizacji sektora prywatnego. Z uwagi na kryzys greckiej ekonomiki
scenariusz ten wydaje si¢ ryzykowny. W wariancie wzorowanym na Hiszpanii, przy
zachowaniu na tym samym poziomie ogdlnych wydatkéw w polityce innowacyjnej,

nalezaloby pomysle¢ 0 zwigkszeniu udziatu firm prywatnych w projektach badawczo-

% K. Zukrowska (red.), Otwarta koordynacja w stosunkach miedzynarodowych, Wydawnictwo SGH, Warszawa
20086, s. 60.

*Ministerstwo Administracji i Cyfryzacji, Program zintegrowanej informatyzacji parnstwa, mac.gov.pl/wp-
content/uploads/2013/03/PZIP-konsultacje-spoleczne-3.pdf (02. 12. 2013).

% |bidem, s. 14.
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rozwojowych. Na koniec — optymalnym scenariuszem wydaje si¢ nasladownictwo Finlandii,
gdzie przez najblizsze 30 lat planowana jest powolna zmiana proporcji W inwestycjach
wiedzowych dla docelowego uzyskania wnich 25% wudzialu panstwa i75% udziatu

prywatnego kapital”u%.

Niestety jak dotad Polska charakteryzuje si¢ bardzo niskimi wskaznikami wdrozenia
innowacji w porownaniu z UE, przy czym gtownym problemem polskiego systemu innowacji
pozostaje mate zainteresowanie przedsigbiorstw inwestycjami W wiedz¢. W$rod najczestszych
przyczyn takiego stanu rzeczy wymienia si¢ staba ochron¢ prawna partnerstwa prywatno-
publicznego przy wysokim ryzyku niepowodzenia inwestycji z udziatem jednostek naukowo-

badawczych.

4. ICT w shluzbie polskiego biznesu. Statystyki

Wyniki  badan  statystycznych  w zakresie zastosowan ICT  w polskich
przedsiebiorstwach oraz ksztalcenie kadr w kierunku wykorzystania technologii budza wiele
obaw odnos$nie do przysziosci polskiej gospodarki opartej na wiedzy. Gléwny Urzad
Statystyczny prowadzi badania zmian w strukturze polskiego spoteczenstwa informacyjnego
od wielu lat wramach seryjnej analizy zatytulowanej ,,Spoteczenstwo informacyjne

w Polsce”?’

. W 2004 r. powstat pierwszy kompleksowy raport, ktory uwzglednial poziom
rozwoju technologicznego polskich firm. Wynikato z niego, ze szerokopasmowy dostep do
Internetu posiadato 21% matych firm, 47% S$rednich i79% duzych. Niecate 36% firm
wykorzystywalo Internet w celach szkoleniowych, przy czym najwigcej (56%) takich szkolef
przeprowadzano w duzych przedsigbiorstwach. Wg kryterium branzy najwiecej inwestowat
W umiejetnosci informatyczne pracownikow sektor informatyki, lecz — co zdumiewa — na
poziomie zaledwie 70%. W dalszej kolejnosci inwestowanie w kompetencje informatyczne
pracownikow wykazywata branza obrotu nieruchomo$ciami (43%), transport itacznosé
(39%) oraz handel (34%). Stosunkowo stabo rozwijal si¢ rynek B2B, gdyz zaledwie 3% firm
potwierdzato dokonywanie zakupow i ich rozliczanie drogg elektroniczng, bez wzgledu na
wielko$¢ firmy. Wsrdd panstw cztonkowskich UE Polska zajmowatla pigte od konca miejsce

w zakresie wykorzystania ICT w biznesie, lecz nadzieje budzito trzecie miejsce W zakresie

wykorzystania Internetu dla celéw szkolenia kadr.

% W. Ortowski, Scenariusze rozwoju sektora wiedzy w Polsce do roku 2040, [w:] L. Zienkowski (red.), Wiedza a
wzrost gospodarczy, Wydawnictwo Naukowe Scholar, Warszawa 2003, 5.198-199.
T www.stat.gov.pl/gus/5840_4293 PLK_HTML.htm?action=show_archive (02. 12. 2013).
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W Kkolejnej edycji raportu za lata 2004-2006 wykazano, ze W Polsce 93%
przedsigbiorstw wykorzystywato komputery, przy ktérych pracowato 38% zatrudnionych.
Analogiczne wskazniki dla 25 krajow UE wyniosty 97% i 51%. Liczba przedsigbiorstw
posiadajgcych strong www w latach 2004-2006 wzrosta 0 30%, a liczba firm kupujacych
przez Internet (B2B) w latach 2003-2005 wzrosta 2,5-krotnie. Zaobserwowano ponadto
powolng zmiang roli sektora ICT. W 2006 r. pod wzgledem liczebnosci podmiotow firmy
sektora ICT stanowily 2,5% wszystkich przedsigbiorstw sektora produkcji iustug, apod
wzgledem liczby pracujacych 3,8%, przy czym w sektorze ICT 60% firm $wiadczyto ustugi.
Przychody ze sprzedazy sektora ICT wyniosty w2006 r. 86,7 mld zl, co stanowilo
5,5% przychodow sektora produkcji i ustug. Ponad 60% przychodoéw ze sprzedazy — ushugi
ICT, wsérod ktorych dominowata telekomunikacja, generujac 70% przychodow. Wydajnosé
pracy w sektorze ICT byta 0 44% wyzsza niz W catym sektorze produkcji i ustug. W 2005 r.
naktady na systemy komputerowe w Polsce wyniosty 4 mld =z, (3,8% naktadow
inwestycyjnych). W zwiazku z rozwojem bankowosci elektronicznej najwigcej inwestowat
sektor finansowy — 25% catosci naktadéw na ten cel. W roku akademickim 2005/2006 liczba
absolwentow specjalnosci informatycznych studiow magisterskich i zawodowych wyniosta
ponad 17 tysigcy (wzrost 032% wstosunku do roku akademickiego 2003/2004),
w konsekwencji czego tylko 2% przedsiebiorstw deklarowato trudnosci z pozyskaniem

pracownikow z umiejetnosciami w zakresie ICT.

Trzecia edycja raportu — opublikowana w2008 r. — wskazywata dalsza ewolucje
spoteczenstwa i gospodarki w kierunku modeli opartych na wiedzy. 95% przedsigbiorstw
korzystato z komputeréw, a 93% miato dostgp do Internetu. Ponad polowa firm posiadata
szerokopasmowy dostep do sieci, 36% pracujacych regularnie (co najmniej raz w tygodniu)
korzystato z komputeréw, a 28% z Internetu. 19% firm wyposazonych bylo w systemy do
zarzadzania informacjami O klientach (CRM), 12% firm posiadato systemy do
kompleksowego planowania zasobow (ERP), 68% przedsi¢biorstw kontaktowato sie
Z administracja publiczng przez Internet. Wyraznie zauwazalne stato si¢ nasladownictwo
wzorcow zachodnich w zakresie zarzadzania wiedza. 50% firm wyposazono w ERP
(ang. Enterprise Resorce Planning — system informatyczny do planowania zasobow
przedsigbiorstwa), W tym 25% S$rednich przedsigbiorstw i 12% matych. Upowszechniano
réwniez CRM (ang. Customer Relatioship Management) — systemy stuzace do zbierania,

taczenia, przetwarzania i analizowania informacji o klientach. Ponadto 12% firm prowadzito
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analiz¢ danych o klientach w celu zdobycia wiedzy o sposobach zaspokojenia ich potrzeb,

a 15% wysytato lub otrzymywato faktury elektroniczne.

Kolejna edycja raportu z 2012 r.®® wskazywala na znaczny postep W zakresie
wykorzystania ICT w biznesie. 95 % polskich firm postugiwato si¢ komputerami z dostgpem
do Internetu, co sytuowalo nas na 7 miejscu od konca w statystykach UE. Trzy branze
— tj. finansowa, ubezpieczeniowa irynek nieruchomosci — wykazywaly najwyzszy
wspotczynnik  informatyzacji  na  poziomie  99%  przy  wysokim  (ponad
sze$¢dziesigcioprocentowym) wykorzystaniu szybkiego Internetu. Zmiana wywotana
postepem technologicznym sprawita, ze ponad 40% firm wyposazato swoich pracownikéw
W mobilne urzadzenia z dostgpem do Internetu, a prawie 15% firm zatrudnialo specjalistow-
informatykow. Szkolenie W zakresie ICT zapewnialo swoim pracownikom 10%
przedsigbiorstw, przy czym najwigcej W branzy ubezpieczeniowej i bankowosci. Wiasng
stron¢ internetowag posiadato ponad 67% firm. Odnotowano skokowy wzrost B2B z 3% do
ponad 19%. Wobec nasycenia przedsigbiorstw produktami ICT zakupy urzadzen tego rodzaju

stabilizowaly sig¢ statystycznie na poziomie 35 % polskich firm.

W podsumowaniu mozna stwierdzi¢, ze skala zmian zwigzanych z inwestowaniem
w narzgdzia ICT iumiej¢tnosci informatyczne pracownikéow w ciggu dekady odmienita
zasadniczo oblicze polskich firm. Swiadcza 0 tym réwniez réznorodne formy integracji
branzowej i regionalnej biznesu, ktore dowodza, ze Polska angazuje si¢ aktywnie w globalny

trend tworzenia struktur wiedzy, innowacji i technologii.

5. Inicjatywy regionalne, klastry i parki technologiczne z uwzglednieniem Polski
Wschodniej

Jak wskazuje raport ,,Os$rodki innowacji i przedsigbiorczosci W Polsce” od
1990 r. ,liczba osrodkow innowacji i przedsigbiorczo$ci systematycznie rosta (poza okresem
1998-2000), osiggajac W potowie 2010 r. liczbe 735. W 2012 dokonano ponownej weryfikacji
stanu instytucji wsparcia w oparciu o badania ankietowe i wywiad telefoniczny. W wyniku
tych dziatan zdiagnozowano aktywne dziatanie 821 osrodkow”?. Znalazty si¢ wsrod nich:

parki technologiczne, inkubatory technologiczne, centra transferu technologii*°.

%8 Wszystkie dane por.: Spoleczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2008-2012,
www.stat.gov.pl/gus/5840_4293 PLK_HTML.htm (02. 12. 2013).
# A. Bakowski, M. Mazewska (red.), Osrodki innowacji i przedsiebiorczosci w Polsce, Warszawa 2012, s. 13.

19



Ir

ERP

~ Suwalki

Czy inwestowaé¢ w umiejetnosci informatyczne pracownikow?

Pojecie klastra wiedzy odwotuje si¢ posrednio do Strategii Lizbonskiej, gdzie gléwna
uwaga UE skupiona zostala na odrabianiu przez Europe¢ dystansu rozwojowego W dziedzinie
nowoczesnych technologii. Strategia Lizbonska ogloszona wiosng 2000 r. dotyczyla sfery
ckonomicznej WE, zapowiadajgc przyspieszenie W promocji innowacyjnej gospodarki opartej
na wiedzy, oznaczajac nowa posta¢ gospodarki z relatywng przewaga ustug (ponad 60%) przy
wykorzystaniu technologii informatycznych (IT) badz informacyjno-komunikacyjnych (ICT).
Nalezy zaznaczy¢, ze koncepcja klastrow wiedzy nie jest jednak endemicznie europejska, ale
pochodzi ze Stanéw Zjednoczonych — jest zatem rodzajem zapozyczenia. Pierwsze klastry
wiedzy pojawity si¢ W zachodnich stanach, przy czym najbardziej znana spos$rdd pierwszych
powstatych jest bez watpienia Krzemowa Dolina. Réznica miedzy klastrem a koncernem,
syndykatem czy kartelem polega na celach, jakie s3 mu stawiane. Klastry nie acza firm tej
samej branzy, nie integruja kapitatu jednej firmy, nie stuzg tez jego redystrybucji na spotki-
corki. Klastry maja za zadanie wygenerowanie skoncentrowanego mozliwie najtanszego
kapitatu wiedzy, przy okazji stuzac powstaniu silnych nowych firm poprzez stymulacj¢ matej
I Sredniej przedsigbiorczosci. Rolg panstwa pozostaje nieograniczanie aktywnos$ci
gospodarczej prywatnego kapitalu, anawet wspomaganie go poprzez mechanizmy

partnerstwa prywatno-publicznego.

Koncepcja klastrow wiedzy i innowacji miesci si¢ W samym sercu wspolnotowych
projektow budowania GOW. Jednym 2z podstawowych dokumentéw przedstawiajacych
zatozenia polityki klastrowej UE pozostaje Strategia Lizbonska, a dziatania wtadz polskich
przybraty posta¢ w dokumencie pt. ,,Kierunki i polityka rozwoju klastrow w Polsce” z 2009 r.
W dokumencie tym czytamy: ,,Wyznacznikiem wystgpowania realnego klastra jest przede
wszystkim ponadprzecigtny stopien koncentracji przestrzennej podmiotéw gospodarczych
dziatajacych w danym sektorze i sektorach pokrewnych. Kluczowe dla zrozumienia istoty
klastra jest uwzglednienie roli i interakcji pomiedzy takimi czynnikami jak: koncentracja
przestrzenna, blisko§¢  geograficzna, systemowy, sieciowy charakter spolecznie
zakorzenionych powigzan, kooperencja (coopetition) czyli jednoczesne konkurowanie
i kooperacja podmiotow gospodarczych, wieloletnie tradycje danej dziatalnosci w danej
lokalizacji  (tzw. lokalne czy regionalne zaglebia tradycji), atrakcyjny rynek
wyspecjalizowanej sily roboczej, efektywna dyfuzja tzw. wiedzy ukrytej (ang. tacit
knowledge), ktorej pozyskanie wymaga wchodzenia W bezposrednie relacje migdzyludzkie,
znaczace zasoby kapitalu spolecznego (w tym kapitatu relacyjnego) przejawiajace si¢ m.in.

wzajemnym zaufaniem, patriotyzmem regionalnym, dostrzeganiem wspdlnych celow
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I przektadajgcych si¢ na efektywng wspotprace w uktadzie potrojnej helisy (ang. triple helix)

— tzn. miedzy przedsiebiorcami, srodowiskiem nauki oraz wtadzami publicznymi.”*!

Rozwoj gospodarki opartej na wiedzy wymaga, aby jej filary — czyli kapital ludzki,
ICT oraz systemy innowacyjno$ci — byly ze soba wzajemnie powigzane. Na podstawie
Strategii Lizbonskiej zostaly opracowane Regionalne Strategie Innowacji, ktore juz od
potowy lat dwutysiecznych przynosity efekt w postaci blizszego i efektywniejszego kontaktu
miedzy sektorem nauki, biznesem i wtadzami lokalnymi. Z dokumentow PARP z 2012 r.
wynika, ze idea klastrow zostala dobrze zrozumiana i efektywnie wykorzystana w Polsce,
zwlaszcza na wschodzie kraju. ,,Polscy przedsiebiorcy coraz lepiej rozumiejg istote
klasteringu, widzagc W nim szans¢ na dynamiczny rozwdj przez lepsze wykorzystanie
dostgpnych zasobow i internacjonalizacj¢ dziatan. Wyrazem duzego zainteresowania
klastrami jest ich rosngca liczba, ktdrg obecnie szacuje si¢ na blisko 100. Najwiecej inicjatyw
klastrowych powstato po 2007 r., czyli od momentu uruchomienia Funduszy Europejskich
w ramach perspektywy finansowej na lata 2007-2013. Unia Europejska chetnie wspiera
I promuje powigzania kooperacyjne, co znajduje swoje odzwierciedlenie na poziomie
konkretnych programéw operacyjnych. W Polsce jednym z programoéw operacyjnych
wspierajacych inicjatywy klastrowe jest Rozwoj Polski Wschodniej”32, a liczba klastrow
o stabilnej pozycji gospodarczej w wojewodztwach wschodnich wynosi po 36 i ro$nie. Istotng
korzyscig dla firm, ktére wspottworza klastry, jest efekt synergii branzowej, powodujacy, ze
dawni konkurenci, stajgc si¢ partnerami biznesowymi, pomnazajg zyski i 0SzCzg¢dnosci.
Ciekawymi przyktadami integracji sektora informatycznego dziatajacego w Polsce
Wschodniej sa: Wschodni Klaster Informatyczny, ICT Amber czy Poétnocno-Wschodni
Klaster Edukacji Cyfrowej. Ich pojawienie si¢ stanowi dowod niespodziewanej nawet dla
ekspertow dynamiki rozwoju regionow peryferyjnych, gdyz jeszcze przed kilkoma laty
W. Sartorius pisat, iz ,,w Polsce Wschodniej nie nalezy oczekiwa¢ W najblizszych latach
rozwoju klastrow zwigzanych z przemystem informatycznym. We wszystkich 5 wschodnich
wojewodztwach  logicznym i korzystnym  etapem  rozwoju  sektora  technologii
informatycznych iprzemystu tresci cyfrowych bedzie rozwoj sieci wspotpracy firm

prowadzacej do powstawania Wirtualnych Organizacji Sieciowych (Network Virtual

*! Ministerstwo Gospodarki, Kierunki i polityka rozwoju klastréw w Polsce, Warszawa 2009, s. 5.
%2 polska Agencja Rozwoju Przedsiebiorczosci, Rozwdj klastrow w Polsce Wschodniej, Warszawa 2012, s. 5-6.
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Organizations — NVOs)”*®. Jednak, jak uwaza czlonek Wschodniego Klastra
Informatycznego, najbardziej zachecajacy do wspOlpracy miedzy firmami pozostaje efekt
synergii, ktéry sprawia, ze klaster jako spdjna cato$¢, uzupelniona np. doradztwem
biznesowym, staje si¢ kompleksowym narzedziem do realizacji celow praktycznie kazdego

przedsiqbiorstwa34.

Wspomniany juz Sartorius zwrdcit takze uwage na potencjal rozwojowy regionow
peryferyjnych Polski, widzac w nich nieodzowny komponent budowy krajowej gospodarki
opartej na wiedzy. Wymienil przy tej okazji kilka endemicznych uwarunkowan, ktore
w przypadku Polski Wschodniej przynies¢ mogg szybkie zmiany w Kierunku KBE.
Fundamentem ma by¢ uksztaltowanie postawy akceptacji i zainteresowania technologiami ze
strony matego 1 $redniego biznesu, zwracajgc takze uwage na konieczno$¢ ustawicznego
szkolenia kadry zarzadzajacej pod wzgledem przygotowania biznesplandéw, wspotpracy
Z administracjg oraz pozyskiwania kapitatu®. Drugim czynnikiem powinien by¢ rozwdj
infrastruktury teleinformatycznej, a trzecim — zwalczanie wykluczenia cyfrowego. Widzimy
W ostatnich latach, jak procesy te przynosza rezultaty, afirmy z wojewodztw wschodniej
Polski wykazuja rosnacg aktywnos¢ W tworzeniu juz nie tylko klastrow, ale réwniez platform

i parkow technologicznych.

Platforma Technologiczna to konsorcjum, ktore zrzesza przedsigbiorstwa, jednostki
naukowe, o$rodki innowacji i przedsigbiorczosci, instytucje finansowe i samorzad
gospodarczy, majace na celu sformulowanie $rednio idlugookresowej wizji rozwoju
technologicznego wybranego sektora gospodarki, wyznaczenie strategii zmierzajacej do jej
realizacji oraz przygotowanie spdjnego planu dziatania®. Platformy technologiczne powstaty
w Polsce w latach 2004-2005, ale dopiero od 2011 r. znalazty partnera dla swej dziatalnosci
w postaci Narodowego Centrum Badan i Rozwoju. Rozpoczeto ono negocjacje z Polskimi
Platformami  Technologicznymi  w sprawie ustanowienia Sektorowych Programow
Badawczych. Wsrod podmiotow tworzacych platformy technologiczne przewazajg instytuty
naukowe iuczelnie wyzsze, majace za partnerow przedsigbiorstwa, fundacje I izby

gospodarcze. Polska Platforma Technologiczna Bezpieczenstwa Wewnetrznego, kierowana

¥ W. Sartorius, Spoleczerstwo informacyjne igospodarka oparta na wiedzy w Polsce Wschodniej,
www.mir.gov.pl/rozwoj_regionalny/poziom_regionalny/strategia_rozwoju_polski_wschodniej_do_2020/dokum

enty/Documents/3c06195d761142c9b489f66512d7a63cSartorius.pdf, s. 429 (02. 12. 2013).

% Polska Agencja Rozwoju Przedsiebiorczosci, Rozwdj klastrow w Polsce Wschodniej, Warszawa 2012, s. 9-10.

% W. Sartorius, Spoleczerstwo informacyjne i gospodarka oparta na wiedzy w Polsce Wschodniej, op. cit.,
s. 441-442 (02. 12. 2013).

% A. Bakowski, M. Mazewska (red.), Osrodki innowacji i przedsiebiorczosci w Polsce, op. cit., s. 167.
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przez Politechnik¢ Biatostocka, obejmuje kilka jednostek naukowych i firm z obszaru catej
Polski*’. Kluczowymi partnerami sa centralne organy panstwowe odpowiedzialne za
bezpieczenstwo panstwa i obywateli. Platforma jest realizatorem strategicznych projektow
z zakresu bezpieczenstwa wewnetrznego i sagdownictwa. Innym przyktadem jest Polska
Platforma Technologiczna Zywnosci, koordynowana przez Uniwersytet Warminsko-Mazurski
w Olsztynie we wspolpracy ze Spoldzielnia Mleczarska MLEKPOL, czy Polska Platforma
Technologiczna Lotnictwa, koordynowana przez WSK PZL-Rzeszow SA.

Z kolei parki technologiczne to rodzaj ,,zorganizowanych komplekséw gospodarczych,
wramach ktorych realizowana jest polityka w zakresie: wspomagania mitodych
innowacyjnych przedsi¢biorstw nastawionych na rozwdj produktéw i metod wytwarzania
w technologicznie zaawansowanych branzach, optymalizacji warunkow transferu technologii
i komercjalizacji rezultatow badaf z instytucji naukowych do praktyki gospodarczej”®.
Skupionym w nich podmiotom naukowym i gospodarczym przynosza ten sam efekt synergii,
jaki obserwujemy w przypadku klastrow wiedzy. Wyrdzniaja si¢ duzg elastycznoscia
organizacyjng, stad ich relatywnie duza liczba na terenie Polski, ktora tgcznie z projektami
w budowie wynosi 54. Jak zaznaczono powyzej, zauwazalny jest udzial podmiotéw
z wojewoOdztw Polski Wschodniej w tworzeniu infrastruktury parkow technologicznych,
aprzyklady stanowia chociazby: Lubelski Park Naukowo-Technologiczny®, Podkarpacki
Park  Naukowo-Technologiczny ,, AEROPOLIS” w Rzeszowie®, Park  Naukowo-
Technologiczny ~ Polska-Wschod ~ w Suwatkach®,  Tarnowski ~ Park  Naukowo-
Technologiczny®. W budowie znajduja sic ponadto: Bialostocki Park Naukowo-
Technologiczny™®, Potudniowo-Wschodni Park Naukowo-Technologiczny w Zamosciu** czy

Olsztynski Park Naukowo-Technologiczny®.

7 www.ppbw.pl (02. 12. 2013).

% A. Bakowski, M. Mazewska (red.), Osrodki innowacji i przedsiebiorczosci w Polsce, op. cit., s. 25.
%9 www.Ipnt.pl (02. 12. 2013).

“0 \www.aeropolis.com.pl (02. 12. 2013).

L www.park.suwalki.pl (02. 12. 2013).

“2 www.tarr.tarnow.pl (02. 12. 2013).

% www.bpnt.bialystok.pl (02. 12. 2013).

*“ www.parknaukowotechnologicznyzamosc.republika.pl (02. 12. 2013).

*8 www.parktechnologiczny.olsztyn.eu (02. 12. 2013).
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WhioskKi

1. Wciaggu ostatnich dwudziestu lat ekonomiki krajow zachodnich ulegly znaczacym
strukturalnym zmianom. Panstwa te ewaluowaty z gospodarki opartej na pracy i kapitale do
gospodarki opartej na wiedzy, gdzie wiedza jest kluczowym zasobem, a zasadniczg role
odgrywaja informacja oraz technologie. Wedle obowigzujgcego paradygmatu nowocCzesnej
ekonomii dzieje si¢ tak, gdyz glownym czynnikiem konkurencyjnosci staje si¢ wiasnie

wiedza, a tradycyjne czynniki produkcji ustepuja jej miejsca.

2. Polska jako cztonek UE dokonuje od blisko dekady synchronizowanych ze Wspdlnotami
dostosowan prawnych i infrastrukturalnych do nowego wzorca rozwoju gospodarczego.
Wida¢, ze w ostatnich latach nastgpito wyrazne przyspieszenie rozwoju polskiej KBE i proces
ten poglebia si¢ dzigki dwom trendom, tj. masowemu funkcjonowaniu matych i $rednich firm

W przestrzeni Internetu oraz ksztatceniu kadr z wykorzystaniem ICT.

3. Aktywizacja peryferyjnych regionow Polski poprzez udzial przedsigbiorstw
w réznorodnych centrach innowacji i przedsigbiorczosci daje nadzieje, ze W ciggu biezacej
dekady nasz kraj uksztattuje stabilny model spoteczenstwa informacyjnego i gospodarki

opartej na wiedzy.
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Internet w pracy i rozwoju przedsiebiorstwa

Henryk Bednarczyk, Tomasz Frankowski, Ewa Serafin*

1. Wstep

Internet w dobie XXI wieku to juz nie ,wirtualny s$wiat”, ktory jest novum
przeznaczonym dla wybranych firm i instytucji. Dynamika wolnego rynku, szybki obieg
informacji i pieniagdza wymusza aktywne korzystanie z jego zasobow I mozliwosci. Dlatego
kazde przedsigbiorstwo musi aktywne korzysta¢ z globalnej sieci, ktéra umozliwia szybsza
komunikacje z partnerami biznesowymi i klientami, redukcje¢ kosztow, reklame¢ oraz
komunikacje z urzedami. Skala wykorzystania Internetu W przedsi¢biorstwie zalezy od jego

wielkosci, struktury, branzy i specyfiki dziatania.

2. Internet jako narzedzie pracy

Internet nalezy zdefiniowaé jako ogoélnoswiatowa sie¢ komputerowa, ktora laczy
lokalne sieci korzystajace z pakietowego protokotu komunikacyjnego TCP/IP oraz posiada
jednolite zasady adresowania inazywania weztow (komputerow wiaczonych do sieci)
i protokoty udostepniania informacji®. Internet sklada si¢ z 3 poziomoéw. Pierwszy z nich to
sie¢ szkieletowa Internetu obejmujaca zespot weztdw. Kazdy z nich zawiera petng informacje

0 wszystkich sieciach, ktore sa dotgczone do Internetu i 0 trasach, ktérymi nalezy kierowac

! Dr hab. prof. nadzw. Henryk Bednarczyk - specjalno$¢ naukowa — pedagogika pracy: teoretyczno-
metodologiczne podstawy zintegrowanego wielopoziomowego systemu ustawicznej edukacji zawodowej
(srodowisko pracy, standardy kwalifikacji zawodowej, ksztatcenie modutowe, technologie, jako$¢ ksztalcenia),
cztonek Narodowej Akademii Nauk Pedagogicznych Ukrainy, Rosyjskiej Akademii Ksztatcenia Zawodowego,
International VVocational Education and Training Association, Association for Career and Technical Education
Research, autor i redaktor naukowy ponad 80 monografii oraz prac zbiorowych, ogétem ponad 500 publikacji

w tym Kilkadziesigt w jezyku angielskim, rosyjskim, redaktor naukowy monograficznej serii wydawniczej
Biblioteka Pedagogiki Pracy (261 toméw — 175150 egz.), kwartalnika Edukacja Ustawiczna Dorostych Polish
Journal of Continuing Education (83 tomow - 74200 egz.), Prezes Zarzadu Stowarzyszenia O$wiatowego
Sycyna: Spoteczna sie¢ eSycyna, 80 komputerow w 44 miejscowosciach powiatu zwolenskiego wzbogacona
0920 komputerow z projektu einclusion (2011-2015), Biblioteka Sycynska: 40 + 23 monografii Matych
Ojczyzn 60310 egz., Europejska sie¢ matych ojczyzn wielkich ludzi, dziedzictwo kulturowe szansg
spoteczenstwa lokalnego, stypendia o$wiatowe. Wiceprezes Stowarzyszenia Dziedzictwo i Rozwdj — Leader+.
Mgr Tomasz Frankowski - absolwent informatyki oraz ekonomii na Uniwersytecie Marii Curie-Sktodowskiej
w Lublinie. W latach 1.09.2008 do 30.08.2012 pracownik Politechniki Radomskiej na Wydziale Nauczycielskim
(Zaktad Informatyki). Od 1.04.2009 wiasciciel firmy informatycznej DevilArt, pozniej wspotwiasciciel DevilArt
S.C. Autor publikacji z zakresu wykorzystania informatyki w ekonomii oraz edukacji. Redaktor statystyczny
kwartalnika ,,EDUKACJA ustawiczna DOROSLYCH” pod refakcja dr hab. Henryka Bednarczyka.

1 www.encyklopedia.pwn.pl (02. 12. 2013).

Dr inz. Ewa Serafin - Wydzial Transportu i Elektrotechniki, UTH im. K. Pufaskiego w Radomiu (Zaktad
Elektrotechniki i Elektroenergetyki), Wydziat Nauk Ekonomicznych i Technicznych, PSW im. Papieza Jana

Pawta II w Bialej Podlaskiej (Katedra Informatyki).
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pakiety przeznaczone do tych weztow. Drugi poziom to serwery iroutery, ktore sg
przytaczone do sieci szkieletowej, tworzace podsieci. Przyktadem takich podsieci sa:
wewngtrzne sieci na uniwersytetach, sieci operatorow telewizji kablowej, ,,Neostrada” itp.
Ostatni (trzeci) poziom to uzytkownicy, ktorzy sg przylaczeni do Internetu za posrednictwem
poszczegbdlnych dostawcow. Informacje W Internecie sg przesylane W postaci pakietow
($rednia wielkos$ci to ~1500 bajtow). Komputery przytaczone do Internetu (wezty, ang. host)
sg oznaczone wielocztonowymi identyfikatorami liczbowymi tzw. adresami IP. Wyrézniamy
dwa rodzaje adreséw IP: dynamiczne i statyczne. Dynamiczne adresy IP sg przydzielane
losowo przez dostawcoOw Internetu. Natomiast statyczne adresy IP sg przypisane na state do
danego wezla sieci: komputera lub serwera. Statyczne adresy IP otrzymujg zazwyczaj
serwery. Natomiast uzytkownicy koncowi korzystaja z ich dynamicznych odpowiednikow®.
Adres IP danego wezta sktada sie z 12 cyfr (standard 1Pv4) pogrupowanych i oddzielonych
znakiem kropki (przyktad: 198.201.212.198). Stosowany jest rOwniez nowszy standard 1Pv6,
ktory pozwala na zaadresowanie znacznie wickszej liczby weztow (212 w poréwnaniu do 2%
dla IPv4). Spojrzenie na Internet nie tylko z technicznego punktu widzenia lepiej oddaje jego
specyfike i wieloptaszczyznowos¢. E. Krol i E. Hoffman wskazuja na ztozono$¢ Internetu,
proponujac, aby postrzega¢ go nie tylko ztechnicznego punktu widzenia, ale w trzech

réwnowaznych aspektach:

A technicznym — jako potaczone sieci komputerowe, oparte na wspolnym protokole

przesytania danych tj. TCP/IP,
A spolecznym — jako zbiorowos$¢ ludzi, ktorzy wspdlnie uzytkuja i rozwijaja te sieci,

A informacyjnym — jako zbior zasobow, ktore moga by¢ pozyskane za pomocg tych

sieci.

Rozwinigcie powyzszych punktow przedstawia W. Chmielarz. Jego definicja oddaje
w sposob kompleksowy specyfike i ztozono$¢ Internetu, ktory jest okreslony jako globalny,
masowy system informatyczny, skladajacy si¢ z potaczonych ze soba wzajemnie sieci
komputerowych opartych na protokotach TCP/IP. Na system ten sklada si¢ osprzet
komputerowy, telekomunikacyjny oraz oprogramowanie. Internet jest to rowniez zbidr
zasobow znajdujacych si¢ W sieci, zbidr regut postugiwania si¢ nimi oraz zbidr ustug, jakie sa

dostgpne: strony www, poczta elektroniczna, transfer plikow, telepraca, listy dyskusyjne,

3 Kirch O., Dawson T., Linux - podregcznik administratora sieci, Warszawa 2000, s. 2-10
4 Bajdak A., Internet w marketingu, Warszawa 2003, s.14.
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rozmowy Ww czasie rzeczywistym. Internet jest wykorzystywany irozwijany przez jego
uzytkownikoéw tworzacych swoistg spotecznos$¢, swiadomg jego mozliwosci I ograniczen.
W tak rozumianym kontek$cie uzywanie Internetu to dziatanie cztonkéw spotecznosci przy
pomocy sieci telekomunikacyjnej, ktére ma na celu odnalezienie i wykorzystanie

znajdujacych sie W niej zasobéw informacyjnych oraz aktywne wzbogacanie jej zasobow”.
jdujacy € 1) yjny yw g J€)

Sie¢ internetowa udost¢pnia wiele ustug, ktére umozliwiajg szybsze pozyskanie
informacji czy przekazanie danych adresatowi oddalonemu o tysiace kilometrow. Naleza do

nich migdzy innymi:
A strony internetowe (strony WWW),
A poczta elektroniczna,
A grupy dyskusyjne — fora,
A chaty,
A komunikatory internetowe,
A platformy e-learningowe,
A ushugi FTP,
A wirtualne dyski (chmura).

Najbardziej powszechna ustuga Internetu sg strony www oraz poczta elektroniczna.
Strona internetowa, strona WWW (ang. web page) jest to dokument HTML udostepniony
w Internecie®. W sklad strony wchodzi jej adres wpisywany w przegladarce (domena
internetowa) oraz serwer WWW, na ktorym fizycznie strona jest umieszczona. Domena
I serwer nie muszg by¢ zakupione U jednego dostawcy. Za potaczenie domeny z serwerem
odpowiadaja adresy DNS, ktore wskazuja miejsce do pobierania informacji — serwer WWW
(zwany inaczej hostingiem). Po stronie uzytkownika (hosta), strona WWW jest otwierana

I wyswietlana za pomocg przegladarki internetowej, co przedstawia rysunek 1.

5 Chmielarz W., Systemy biznesu elektronicznego, Warszawa 2007, s. 41.

6 Pytlak M., Analiza wphywu nowych elementéw formatowania zawartych WHTML5 i CSS3 na wyglgd
i zawartos¢ tresciowq strony W przeglgdarkach internetowych, [w:] Informatyka w dobie XXI wieku. Nauka,
technika, edukacja a nowoczesne technologie informatyczne, A. Jastriebow (red.), Radom 2011, s. 281-282
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Rys. 1. Przykladowy wyglad firmowej strony internetowej
Zrédto: http://www.devilart.pl

Strona internetowa moze zawieraé tekst, zdjecia oraz animacj¢. Rozbudowane strony
www umozliwiaja interakcj¢ miedzy uzytkownikiem a zawartoscig strony internetowe;.
Druga najbardziej rozpowszechniona ustuga to poczta elektroniczna i wiadomosci e-mail.
Poczta elektroniczna lub krotko e-poczta, (ang. electronic mail krotko e-mail) jest to ustuga
internetowa — W nomenklaturze prawnej okre§lana zwrotem ,$wiadczenie ustug droga
elektroniczng” — stuzaca do przesytania wiadomosci tekstowych, tzw. listow elektronicznych

— stad zwyczajowa nazwa tej ushugi. Schemat dziatania tej ushugi przedstawia rysunek 2.
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Rys. 2. Schemat dzialania poczty elektronicznej

Zrédto: http://www.scholaris.pl

Do obstugi poczty elektronicznej  wykorzystuje si¢  wyspecjalizowane
oprogramowanie uruchomione na stale dzialajacych serwerach. Znane i popularne programy
tego typu to: Sendmail, Qmail. Po stronie uzytkownika dziata program klienta, ktory pozwala
na redagowanie, wysylanie iodbieranic wiadomos$ci np. Outlook, Thunderbird. Wielu
dostawcow umozliwia obstuge poczty z poziomu przegladarki internetowej. Przesytane
wiadomosci mogg zawiera¢ tekst, zdjecia oraz dowolny rodzaj pliku stanowigcy zatgcznik
wiadomos$ci. Mniej powszechng forma pozyskiwania informacji W Internecie sa grupy
dyskusyjne, potocznie zwane forami. Forum dyskusyjne jest to przeniesiona do struktury
stron internetowych forma grup dyskusyjnych, ktora stuzy do wymiany informacji i pogladow
miedzy osobami 0 podobnych zainteresowaniach przy uzyciu przegladarki internetowej. Fora
dyskusyjne byly bardzo popularng formg grup dyskusyjnych w Internecie. Wraz z rozwojem

wyszukiwarek internetowych — zwlaszcza Google — ich znaczenie zostato zmarginalizowane'.

Coraz szybsze tacza internetowe umozliwiaja ptynne przesytanie dzwigku i obrazu
pomigdzy wieloma uzytkownikami sieci. Dzieki temu obecne chaty ikomunikatory
umozliwiajg prowadzenie rozbudowanych dyskusji i konferencji. Najbardziej znane to: GG
oraz Skype, ktorych interfejs przedstawia rysunek 3. Obydwa rozwigzania umozliwiajg

prowadzenie wideokonferencji miedzy uzytkownikami w czasie rzeczywistym.

7 Pronobis D., Podstawy obstugi komputera i korzystania z Internetu. Podrecznik 7 éwiczeniami dla ucznia,
Warszawa 2009, s. 63
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Rys. 3. Interfejs popularnych komunikatoréw Internetowych: Skype oraz GG

Zrodlo: opracowanie wlasne

Grupg chatow i komunikatorow internetowych winno si¢ rozszerzy¢ o platformy
e-learningowe, ktore umozliwiajg nauczanie z wykorzystaniem sieci komputerowych
i Internetu. Wspomagaja one proces dydaktyczny za pomocg komputeréw osobistych
i Internetu. Platforma e-learningowa pozwala na ukonczenie kursu, szkolenia, a nawet
studiow bez konieczno$ci fizycznej obecnosci W sali wyktadowej. Doskonale uzupetnia

réwniez tradycyjny proces nauczania®. Przyktadem takich platform sa:

A Uczelniana Platforma E-Learningowa AGH®

A Kurs e-learning — wortal ,,mikroprzedsiebiorczo$¢™™°

Ostatni rodzaj ustug, ktore oferuje Internet, to przesytanie i magazynowanie danych na
serwerach zapoczatkowane przez protokét FTP (ang. File Transfer Protocol), ktory
umozliwia przesytanie przez Internet wszelkiego rodzaju plikow. Obecnie uzywany wytacznie

przez webmasteréw i administratorow serwerow. E-dyski umozliwiaja przechowywanie kopii

8 Zielinski Z., E-learning w edukacji. Jak stworzy¢é multimedialng | W petni interaktywng tres¢ dydaktyczng,
Gliwice 2012, s. 5,15-23

9 www.upel.agh.edu.pl/kokpit/ (02. 12. 2013).

10 Bednarczyk H., Koprowska D., Kacak l., Transfer wiedzy i ustug wsparcia dla mikroprzedsigbiorstw —
doswiadczenia, refleksje, Radom 2008, s. 139-154
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zapasowej danych na zewnetrznym serwerze, ktory ma state podtaczenie do Internetu. Dzigki
temu dostep do zgromadzonych danych jest mozliwy zZ dowolnego miejsca na $wiecie.
Wykorzystanie e-dyskow nie ogranicza si¢ do tworzenia kopii bezpieczenstwa. Platforma ta
moze by¢ wykorzystywana W przedsiebiorstwie do wymiany danych migdzy réznymi
cztonkami zespotu. Rozmiar przesylanych plikow na dysk i zdysku nie ma limitu,
w przeciwienstwie do poczty elektronicznej | dotaczanych do niej zatacznikow. Maksymalny
(bezpieczny) rozmiar zalacznika nie powinien przekracza¢é 10 Mb. Korespondencja
z wiekszymi zatgcznikami moze by¢ odrzucona przez serwery pocztowe i wroci¢ do nadawcy.

Schemat dziatania e-dysku i jego interfejs przedstawia rysunek 4.

Adves [ 8] htp: jwww.edysk.com.gl =~ e
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Rys. 4. Schemat dzialania oraz przykladowy interfejs e-dysku

Zrédlo: opracowanie wlasne na podstawie http://www.edysk.pl

Rozw¢j Internetu ijego ustug determinuje coraz wigksze wymagania sprzetowe.

Minimalne wymagania, ktore umozliwiajace prace W Internecie to:

Tabela 1. Minimalne wymagania sprzetowe potrzebne do pracy w Internecie

System operacyjny Windows System operacyjny Linux
A procesor minimum 800 MHz A procesor Pentium 1l taktowany zegarem
A pami¢¢ RAM 512 MB 233MHz
A karta graficzna klasy DirectX 9 A pami¢¢ RAM 64 MB
A 32 MB pamigci graficznej A karta graficzna 4MB
A dysk twardy o pojemnosci 20 GB A dysk twardy o pojemnosci 2GB
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A karta sieciowa A Karta sieciowa
A dostep do sieci Internet, przepustowosc A dostep do sieci Internet, przepustowosc
minimum 512 kbps minimum 512 kbps

Zrodlo: opracowanie wlasne

Przedstawione zestawienie w tabeli nr 1 okresla absolutne minimum, ktore jest
potrzebne do pracy z podstawowymi uslugami tj.: strony www oraz poczta elektroniczna. Do
prowadzenia wideokonferencji lub korzystania z interaktywnych stron www wymagania

sprzetowe znacznie wzrastajg.

3. Wykorzystanie Internetu w przedsi¢biorstwie

Dynamiczny rozw6j technologii iwzrost znaczenia Internetu umozliwiajg
przedsiebiorstwom zmiang¢ zasad dziatania w wielu ptaszczyznach gospodarczych. Internet
okazat si¢ narzedziem podnoszacym stopien prawdopodobienstwa odniesienia sukcesu, ale
jednoczesnie stat si¢ obszarem konkurowania. Cytujac za U. Nalazkiem: ,Internet zmienia
gospodarke jak burza, porownywalna tylko zrewolucjg przemystowa. Ci, ktorzy jej
zwiastuny dostrzegli odpowiednio wcze$nie, juz dzisiaj zbieraja owoce wprowadzonych

1 Globalna sie¢ W przedsiebiorstwie mozna wykorzystaé na

zmian. Slepi na zmiany odpadna
rozne sposoby. Przyjmuje si¢ nastgpujaca, ogolng klasyfikacje wymiany danych

z wykorzystaniem Internetu:

A B2B (Business-to-Business) — obejmuje caloksztalt operacji zwiazanych z realizacja
wymiany handlowej migdzy firmami (marketing, przygotowanie ofert, obstuga

zamoOwien, ptatnosci, raportowanie),

A B2C (Business-to-Consumer) — obejmuje obstuge relacji miedzy firma i klientem

koncowym, a strong inicjujacg jest firma,

A B2E (Business-to-Employee) — najczesciej sa to witryny firmowe dostepne tylko dla
pracownikow, obstugujace wewnetrzng komunikacj¢. Czesto stosowany jest intranet

lub ekstarnet. Platforma obstuguje rowniez prace zdalna,

11 Szczepanska K., Zastosowanie Internetu w marketingu jako przykiad wykorzystania zasobow sieci
W zarzgdzaniu przedsigbiorstwem, Zeszyty Naukowe Wyzszej Szkoly Biznesu w Dabrowie Gorniczej, NR 1(7),
Dabrowa Gornicza 2000, s. 58, za: Nalazek U., Bonarowski M., Dystans do sieci, Businessman Magazine, nr 9
(102), 1999.
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A B2A (Business-to-Administration), taczona z B2G (Business-to-Government) —
ptaszczyzna wymiany informacji miedzy firmami | urzedami administracji rzagdowej

I samorzadowej,

A C2B (Consumer-to-Business) — obejmuje obstuge relacji miedzy klientem i firma,
a strong inicjujacg jest klient (np. zamieszczajac oferte zakupu okreslonych dobr,

firma decyduje natomiast 0 jej przyjeciu lub odrzuceniu),

A C2C (Consumer-to-Consumer) — obejmuje obstuge relacji handlowych mig¢dzy

klientami, najczesciej za posrednictwem aukcji internetowych.

Firmy mogg za posrednictwem Internetu nawigzywaé kontakt z Klientami,
przedstawiajac swoje oferty. Inne podmioty gospodarcze na nowych zasadach organizuja
wspolprace z partnerami i dostawcami. Sg i takie przedsigbiorstwa, ktore swoje istnienie
zawdzigczajg upowszechnieniu si¢ technologii Internetu. Jest to sektor e-commerce: sklepy
internetowe, portale aukcyjne, firmy $§wiadczace ustugi internetowe (tworzenie stron www,
pozycjonowanie w wyszukiwarkach internetowych oraz inne ustugi e-marketingowe). Dzigki
Internetowi dostawcy i odbiorcy lepiej poznaja swoje potrzeby. Organizacja moze W sposob
istotny ograniczy¢ zapasy, organizujac produkcje zgodnie z zasadg just in time. Nie trzeba
kupowaé¢ towaréw ani wytwarza¢ duzych gotowych partii na zapas. Obszerne hale
magazynowe staja si¢ zbegdne, z wyjatkiem bardzo ograniczonych powierzchni,
zapewniajacych cigglos¢ produkcji idostaw. Lancuch zmian i oszczedno$¢ zaczyna si¢
wydtuza¢. W efekcie korzystanie z elektronicznych form ptatnosci moze da¢ firmom
oszczednosci siggajace 72% dotychczasowych kosztow. Z kolei obstuga transakcji za pomoca

Internetu jest sto razy tafisza niz w oddziale banku i cztery razy tafsza niz w bankomacie?.

Aspekt wykorzystania globalnej sieci Internet w przedsigbiorstwie nalezy rozpatrywac

W dwoch ptaszczyznach:
A wykorzystanie Internetu wewnatrz organizacji,
A wykorzystanie Internetu na zewnatrz organizacji.

Pierwsza ptaszczyzna umozliwia uzyskanie przedsigbiorstwu oszczedno$ci, W postaci
redukcji kosztow, poprawienia procesu zarzadzania i logistyki oraz wewngtrznej komunikacji

migdzy pracownikami danej organizacji. Poprzez pozytywne wykorzystanie szans, jakie daje

12 Szczepanska K., Zastosowanie Internetu W marketingu jako przykiad wykorzystania zasobow sieci
W zarzqdzaniu przedsigbiorstwem, Slaska Biblioteka Cyfrowa2000, s.58-59, www.sbc.org.pl (02. 12. 2013).
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Internet, przedsigbiorstwo moze uzyska¢ przewage nad innymi podmiotami gospodarczymi
dziatajacymi W danej branzy. Poprzez uproszczony tancuch logistyczny skladajacy sie
Z logistyki wejscia, procesu produkcji oraz logistyki wyj$cia przedsigbiorstwo moze znacznie

zredukowac koszty i poming¢ niektore jego aspekty.

Logistyka wejscia s3 to wszystkic dzialania zwigzane 2z pozyskiwaniem,
przechowywaniem oraz rozdysponowywaniem czynnikow produkcji. Wykorzystania
Internetu daje przedsigbiorstwu mozliwos¢ zebrania szybko i po niskich kosztach aktualnych
informacji o cenach oferowanych przez dostawcow. Wykorzystujac poczte elektroniczna,
przedsigbiorstwo moze przestaé zapytanie ofertowe do wielu potencjalnych dostawcow.
W ten sposob redukowane sg koszty dojazdow, koszt roboczogodzin zwigzanych z czasem

dojazdu pracownikow do innych podmiotéw gospodarczych.

Proces produkcji sktada si¢ z czynno$ci zwigzanych z transformacja czynnikow
produkcji w produkt finalny. Szybki dostep do informacji 0 dziatalno$ci przedsigbiorstwa
I przebiegu procesu produkcji, mozliwy dzigki wykorzystaniu sieci Internet, pozwala na
sprawniejsza kontrole procesu produkcji. Dzigki Internetowi istnieje ponadto mozliwo$¢
wiaczenia nabywcy do procesu kontroli wytwarzania danego produktu lub uslugi. Rozwoj
aplikacji internetowych — zwlaszcza komunikator6w — pozwala natomiast na odbywanie
wirtualnych spotkan (tj. wideokonferencji). Praca na odleglos$¢ stata si¢ takze standardem
prowadzenia wspolnych miedzynarodowych przedsigwzig¢ naukowcow. Brak konieczno$ci
spotykania si¢ pracownikéw W siedzibie organizacji powoduje réwniez, ze przedsigbiorstwo
moze zatrudnia¢ najlepszych specjalistow, redukujgc koszty zwigzane z ich wynagrodzeniem.
Rozproszenie pracownikow przy wykorzystaniu Internetu umozliwia takze prace nad tym
samym projektem bez przerw przy zmieniajacych si¢ zespotach idostgpie do tej samej

informacji i wynikow pracy cztonkow znajdujacych sig¢ w innych miejscach.
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Tradycyjny kanal dystrybucji

Dostawey [ 7 Producenei | '| Hurtowniey | i Sprzedawcy Konsumenci
SULOWCOW  |-oeevcreeens [ [ S M e p| detaliczni

—>»  przeplyw dobr

~~~~~~~~~~~~~~~~~ » przeplyw informacji
Sprzedaz bezposrednia producenta — eliminacja posrednikow

P o

Dostawcy Producenci | Hurtownicy | Sprzedawcy Konsumenci
SUTOWECOW  [ovvrrmreeenne M e p| detaliczni | M

—b»  przeplyw débr
przeplyw informacji
Rys. 5. Porownanie kanalow dystrybucji produktow i ustug
Zrédlo: Smit H. Auswirkungen des e-Commerce auf den Postmarkt, Wissenschaftliches Institut fiir
Kommunikationsdienste nr. 237, Bad Honnef Juni 2002, s. 62

Logistyka wyjscia obejmuje czynnosci zwigzane z dostarczaniem produktu finalnego
klientowi koncowemu. Internet umozliwia przedsi¢biorstwu bezposredni dostep do klienta.
Ominiecie posrednikow gwarantuje obnizenie ceny produktu poprzez redukcje kosztéw

dystrybucji*®. Porownanie kanatow dystrybucji przedstawia rysunek 5.
ystrybucji p

Kazde przedsigbiorstwo, wykorzystujac Internet, moze wypracowaé zwyczaje,
symbole, sposoby komunikowania si¢ oraz jej intensywnos$¢ specyficzne dla swojej
organizacji. Dostep do globalnej sieci moze przyczynia¢ si¢ do wigksze] integracji wokot
celow imisji przedsigbiorstwa. Internet stwarza mozliwos¢ szybkiego oraz taniego
komunikowania si¢ migdzy pracownikami, jak i organizacja bez wzgledu na odleglos¢

geograficzng, co daje podstawy do jeszcze szybszego zarzadzania przedsigbiorstwem.

Internet umozliwia prowadzenie rozproszonej sprzedazy, ktora oparta jest 0 centralny
system magazynowy oraz punkty handlowe pobierajgce informacje 0 stanach magazynowych.
Przyktadem takiego rozwigzania jest Subiekt GT*. Schemat obiegu informacji miedzy

centralnym magazynem a poszczegélnymi punktami sprzedazy zostal przedstawiony na

13 Szapiro T., Ciemniak R., Internet — nowa strategia firmy, Warszawa 1999, s. 70
14 www.insert.com.pl/programy_dla_firm/sprzedaz/subiekt_gt/opis.html (02. 12. 2013)
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rysunku 6.

Rys. 6. Schemat obiegu informacji pomiedzy centralnym magazynem a punktami sprzedazy

Zroédlo: Opracowanie wlasne

Drugi aspekt to wykorzystanie Internetu na zewnatrz organizacji. Nalezy go rozwazaé

W nastegpujacych plaszczyznach:

A

A

A

komunikacja z klientami,

prezentowanie oferty — strony internetowe,
dziatania marketingowe,

sprzedaz w Internecie,

rozliczenia z dostawcami i klientami,
rozliczenia z urzedami.

Dzigki nowoczesnym kanatom komunikacyjnym, jakie udostepnia Internet, model

komunikacji z klientami ulegt zmianie. Przedsigbiorstwo posiada szeroki wachlarz mozliwych

form porozumiewania si¢ ze swoimi klientami i udzielenia im technicznego wsparcia. Nalezg

do nich: chaty, video chaty, komunikatory internetowe, poczta elektroniczna. Dzigki nim

pracownicy firmy moga lepiej prezentowac produkty irozwigzywaé problemy zglaszane
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przez klientoéw. Coraz czeSciej spotykany dwudziestoczterogodzinne wsparcie W postaci
chatow, co pozwala efektywnie ina biezaco rozwigzywaé zglaszane problemy.
Przedsigbiorstwo skraca w ten sposob czas oczekiwania klientow na informacje 0 produkcie.
Dzigki temu potencjalni klienci otrzymujg potrzebne informacje w dogodnym dla nich czasie.
Drugim kanatem, ktéory umozliwia firmie lepsze zaprezentowanie swoich produktow, sg
strony internetowe. Informacje na nich zawarte sg dostepne 24h na dobg. Jesli strona posiada
formularz kontaktowy lub zamowienia, przedsi¢biorstwo moze przyjmowaé zamowienia poza
godzinami pracy. W polgczeniu 2z platnosciami internetowymi transakcje mogg by¢
przeprowadzone w peini automatycznie. Przykladem takiego systemu jest platforma do
zdejmowania blokady simlock z telefonow komodrkowych odblokowania.pl. Schemat jej

dziatania przedstawia rysunek 7.

WYBRANIE MODELU ‘Q’gg;ﬁ'}'_fgz'i OPLACENIE USLUGI
TELEFONU POPRZEZ PLATNOSCI
KOMORKOWEGO FOBRE e INTERNETOWE
IMEI TELEFONU
WYSELANIE ICH WYGENEROWANIE ODEBRANIE
DO KLIENTA POTRZEBNYCH PLATNOSCI
POCZTA KODOW PRZEZ SYSTEM
ELEKTRONICZNA ODBLOKOWUJACYCH (STRONE WWW)

Rys. 7. Schemat pelnej automatyzacji przyjecia zaméwienia, platnosci za zamowiona usluge oraz jej
dostarczenie klientowi

Zro6dlo: Opracowanie wlasne

Automatyzacja procesu zamdwienia, przyjmowania platnosci oraz dostarczania ustug
umozliwia znacza redukcje kosztéw oraz zwigkszenie mocy przerobowych danego

przedsigbiorstwa.

Internet — oprocz mozliwosci prezentowania swojej oferty — umozliwit rowniez
sprzedawanie towaréw I uslug na globalng skalg. Sklep, ktory miesci sie¢ W wojewddztwie
mazowieckim, z powodzeniem moze sprzedawa¢ swoje produkty W pozostatych. Czas
dostawy towaru do klienta to przewaznie okres od 24 do 48 godzin. Dzigki temu firma
dociera do nowych klientow, ktorych nie pozyskataby w tradycyjnym rejonie swojego
dziatania. Sprzedaz w sieci umozliwia tatwe dotarcie do jednolitej docelowej grupy klientow,

ktorzy sa zdecydowani na zakup oferowanego produktu. Poprzez tworzenie wlasnych stron
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przedsigbiorstwa zyskuja takze mozliwo$¢ zaistnienia na ogoélnoswiatowym rynku. Koszt
zbudowania takiej strony jest wzglednie niski W stosunku do liczby potencjalnych klientow,
do ktorych firma zyskuje dostgp. Dodatkowo istnieje mozliwo$¢ organizowania spolecznosci
wirtualnych wokot oferowanego rodzaju produktu badz jednolitych zainteresowan czy innych
cech konsumentéw, m.in. dzigki takim portalom jak Facebook, Twitter czy Nasza Klasa®®.
Wykorzystujac Internet, przedsiebiorstwo ma dostep do ogromnej ilosci informacji
0 klientach, ktore moze zbiera¢ poprzez swoje strony internetowe. Istniejg specjalne aplikacje
internetowe, ktore pozwalajg firmie sprawnie zbiera¢ i sortowaé takie informacje. Zebrane
I posortowane dane moga nast¢pnie postuzy¢ jako bazy do rozsytania spersonalizowanej
oferty o produktach w postaci newslettera. Sprzedaz w Internecie jest mozliwa dzigki szeroko

rozumianym dzialaniom marketingowym:

pozycjonowanie strony w wyszukiwarkach,
reklamy Google AdWords,

marketing szeptany;,

> > > -

inne dziatania e-marketingowe majace na celu zwigkszenie sprzedazy.

Reklama w Internecie posiada duzg przewage nad pozostatymi kanatami promocji. To
sami uzytkownicy znajdujg nasza oferte. Dlatego osoby odwiedzajace stron¢ firmy sa
zainteresowane jej produktami, gdyz same ja wyszukaty lub otworzyly odno$nik do strony

przedsigbiorstwa.

Przedsigbiorcy sa aktywnie (za posrednictwem tabeli optat i prowizji) zachecani do
korzystania z Internetu przez bardzo istotnego uczestnika rynku, jakim sa banki. Obecnie
praktycznie kazdy prowadzi obstuge rachunkow w trybie online (przez Internet), a wiele
umozliwia realizacj¢ przelewéw W czasie rzeczywistym. W polaczeniu z e-fakturami
rozliczenia mi¢dzy podmiotami mozna skroci¢ do kilku godzin. Skrécenie czasu oczekiwania
na zaptat¢ umozliwia szybsza dystrybucj¢ towarow czy ustug. Skraca si¢ réwniez okres
oczekiwania na zamowiony towar, co wplywa bezposrednio na brak koniecznosci

utrzymywania wysokich stanéw magazynowych.

Obowigzujgce regulacje prawne wymuszaja na przedsiebiorstwach korzystanie
z Internetu. Podstawowe akty prawne takie jak Dziennik Ustaw czy Monitor Polski
publikowane s3 wylacznie w postaci elektronicznej idostgpne na  stronach

http://www.dziennikustaw.gov.pl/ i http://www.monitorpolski.gov.pl/.

15 Szapiro T., op. cit., s. 74
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Internet wykorzystywany jest przez przedsi¢biorcow gtownie do komunikacji z:

A ZUS — korzystajac z aplikacji PLATNIK (przedsi¢biorca) wysyta miesieczne raporty
rozliczeniowe oraz deklaracje zgloszeniowe. Uruchomiona przez ZUS Platforma
Ustug Elektronicznych (PUE) pozwala dodatkowo na sprawdzenie danych osob
zgloszonych do ubezpieczen, zlozenie wniosku iuzyskanic za$wiadczenia
0 niezaleganiu, zlozenie innych wnioskow dotyczacych rozliczen, zobaczenie

zestawienia deklaracji i wpfat,

A urzedem skarbowym - za posrednictwem strony e-deklaracje mozna ztozyc
wickszos¢  obowigzujacych  deklaracji  podatkowych. Podatnik  otrzymuje
potwierdzenie ztozenia deklaracji oraz jej poprawnosci formalnej i zgodnosSci

Z obowigzujacym wzorem,

A ePUAP (Elektroniczna Platforma Uslug Administracji Publicznej) — portal
obstugujacy komunikacje z urzgdami administracji publicznej, pozwalajacy na zdalne

zatatwienie wiekszosci spraw,

A PFRON, ktéry opracowal system e-PFRONZ2 stuzacy do sktadania deklaracji lub
informacji przez teletransmisje danych w formie dokumentu elektronicznego przez
pracodawcow zobowigzanych do wplat lub zwolnionych z wptat na rzecz PFRON.

Jest to jedyna forma sktadania deklaracji,

A GUS prowadzacym portal https://form.stat.gov.pl/edeklaracje, ktory stuzy do
sktadania wszystkich deklaracji statystycznych,

A NFZ, ktory dopuszcza wylacznie elektroniczne rozliczanie §wiadczeniodawcow za

posrednictwem Internetu (SZOI lub Portal Swiadczeniodawcy).

Wymiana dokumentéw elektronicznych mig¢dzy podmiotami wymaga zlozenia
wiarygodnego podpisu cyfrowego, ktory zabezpieczy dokumenty i wiadomosci elektroniczne
przed nieuprawniong modyfikacja i falszerstwem oraz zapewni autentyczno$¢ pochodzenia
(pewnosc¢ co do autorstwa) i niezaprzeczalno$¢. W zaleznos$ci od skutkéw prawnych dziatania

stosowane sg rozne formy podpisu cyfrowego:

A kwalifikowany — w ramach kontaktéw migdzy danymi kontrahentami, realizowany za
posrednictwem zabezpieczonego konta ihasel — stosowany jest w operacjach

o niewielkiej wartosci W relacjach miedzy kontrahentami zwigzanymi odrebnymi
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umowami, ktore sankcjonuja takg autoryzacje,

profil zaufany — uzyskiwany np. za posrednictwem ePUAP — wykorzystywany
gtownie do autoryzacji dokumentéw w komunikacji z urzedami administracji
panstwowej | samorzadowej. Profil zaufany jest bezptatng metoda potwierdzania
tozsamosci obywatela w systemach elektronicznej administracji — to odpowiednik
bezpiecznego podpisu elektronicznego, weryfikowanego certyfikatem

kwalifikowanym,

podpis elektroniczny — przypisany jest zawsze do osoby fizycznej, ktora moze
dziata¢ w imieniu podmiotu gospodarczego. Kwalifikowany podpis elektroniczny
oznacza Kkorzystanie z certyfikatu wystawionego przez kwalifikowany urzad
certyfikacji. Podpis ten moze by¢ jeszcze opatrzony znacznikiem czasu
gwarantujagcym autentyczno$¢ podpisu i czasu jego zlozenia. Podpis elektroniczny
wydawany jest na okreslony czas i jego posiadanie wigze si¢ Z optatami. Kazdorazowe
opatrzenie dokumentu znacznikiem czasu rowniez wigze si¢ Z oplata (w praktyce

kupuje sie jednorazowo okreslong liczbg znacznikow czasu).

Profil zaufany ePUAP zawiera nastgpujace dane uzytkownika: imi¢ i nazwisko, numer
PESEL, identyfikator, identyfikator profilu zaufanego ePUAP, czas jego potwierdzenia,
termin waznosci, adres poczty elektronicznej, okre$lenie sposobu autoryzacji. Termin

waznosci profilu zaufanego wynosi 3 lata i odnawiany jest na taki sam okres czasu.

Procedure uzyskania profilu zaufanego ePUAP przedstawia rys.8.
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&1
ZAYOZENIE KONTA

ZYOZENIE WNIOSKU
0 ZAtOZENIE PROFILU

WYBOR METODY

SAMOZAUFANIE
PODPISEM ELEKRONICZNYM

ZAtOZENIA PROALU

UZYSKANIE
PROFILU ZAUFANEGO

WYSEANIE WNIOSKU

Rys. 8. Schemat uzyskania profilu zaufanego

Zrédlo: http://epuap.gov.pl/wps/portal/E2_ZalozProfil

Procedura uzyskania kwalifikowanego podpisu elektronicznego jest bardzo podobna,
jednak zamiast urzedu wystepuje W niej kwalifikowany urzad certyfikacji. Korzystanie
Z podpisu elektronicznego polega na stosowaniu bezpiecznych urzadzen do jego skladania
tzn. karty kryptograficznej z czytnikiem oraz zabezpieczonych haset. Kazda osoba sktadajaca
podpis elektroniczny powinna mie¢ §wiadomos$¢, ze jest on réwnoznaczny ze standardowym

podpisem odrecznym.
4. Cyfrowe wykluczenie

Funkcjonowanie wramach B2B, B2C czy B2E jest suwerenng decyzja
przedsiebiorstwa oparta na kalkulacji, specyfice dziatalno$ci, determinacji kierownictwa

I pracownikow. Znacznie powazniejszym problemem jest wspotpraca w ramach B2A — zalezy
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ona nie tylko od przedsigbiorcow, ale w duzym stopniu od otoczenia gospodarczego
I obowigzujacych regulacji prawnych. Juz teraz firmy zglaszajace do ubezpieczenia wigcej niz
5 os6b musza sktada¢ deklaracje elektroniczne za pomoca Internetu. Sktadanie deklaracji
podatkowych w postaci elektronicznej jest tez obowigzkowe dla coraz wigkszej liczby
podmiotéw gospodarczych. Odr¢bng grupa sa firmy prowadzace dziatalnos¢ w zakresie
ochrony zdrowia, ktore rozliczaja si¢ z NFZ. Dla nich jedyng forma rozliczen jest postaé
elektroniczna z wykorzystaniem Internetu. Obowigzek prowadzenia elektronicznej
dokumentacji medycznej wymusi aktywne Kkorzystanie z Internetu przez wszystkich

swiadczacych ustugi medyczne, niezaleznie od sposobu rozliczania dziatalnos$ci.

Zmiany przepisoOw I otoczenia gospodarczego narazajg na cyfrowe wykluczenie duza
grupe przedsigbiorcow — gléwnie tych, ktéorzy nie chca lub nie sa w stanie wdrozyc
technologii internetowych. Istotnym elementem, ktéry zmniejsza wykluczenie cyfrowe, jest

powszechna dostgpno$¢ infrastruktury W postaci tanich faczy Internetu szerokopasmowego.

Ze wzgledu na poziom informatyzacji iwykorzystania Internetu do prowadzenia

dziatalnosci gospodarczej mozna wyrdznic:
A podmioty nieaktywne,
A podmioty bierne,
A podmioty aktywne.

Podmioty nieaktywne nie korzystaja z dostepu do sieci. Nie dostrzegaja korzysci
| bagatelizujg zagrozenia, ktore wynikaja z nieprowadzenia dziatalno$ci na wirtualnym rynku.
Podmioty bierne to osoby fizyczne lub prawne, ktore korzystajg z sieci Internet sporadycznie.
Podmioty gospodarcze tej grupy w chwili obecnej nie wigzg swej strategii dziatania
z aktywnoscig W Internecie. Najczesciej korzystajg z poczty elektronicznej, przegladaja strony
internetowe, nie dokonujac transakcji internetowych. Do podmiotow aktywnych zaliczaja si¢

natomiast:

A przedsigbiorstwa pochodzace z tradycyjnych obszarow dziatalnos$ci,
A przedsigbiorstwa 0 mieszanych obszarach dziatalno$ci: tradycyjny (stacjonarny)
i internetowy,

A przedsiebiorstwa 0 wyltacznie internetowych formach aktywnosci.

Problem wykluczenia cyfrowego rozpatrywa¢ mozna rowniez W kontekscie fatwosci
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dostepu oraz poziomu wykorzystania technik internetowych w podmiotach gospodarczych.
Przeprowadzone w2011 r. przez ONZ w161 krajach badanie r6znic w poziomie
wykorzystania ICT przez przedsigbiorstwa 0rdéznej skali dziatania pokazalo, ze
W najwickszym stopniu nowe technologie adaptowane i Stosowane sg W duzych firmach, za$
W najmniejszym stopniu w mikroprzedsicbiorstwach®®. Roéznice w tempie dyfuzji nowych
technologii determinujg szanse powodzenia podmiotu na rynku. Skuteczna walka
0 konsumenta wymaga aktywnych narzgdzi komunikacji marketingowej. Zjawisko
przenoszenia si¢ wielu dziedzin zycia gospodarczego i spotecznego do Internetu wymaga od
firm podazania za zmianami, jakie niesie za sobg wirtualny §wiat. Sie¢ udostepnia wiele
aktywnych form przekazu, za pomoca ktérych mozna dotrze¢ do klienta ze skutecznoscia,
ktérej pozazdro$ci¢ moga wszystkie tradycyjne media. Co wigcej, dzigki technologiom
interaktywnym istniejagce formy komunikacji marketingowej zwigkszyly swoja skutecznos¢.
Obecno$¢ firmy W sieci stata si¢ konieczno$cig. Internet stal si¢ zrodtem niezwykle cennych
informacji o klientach, a jego umiej¢tne wykorzystanie przez podmioty gospodarcze pozwala
na zaplanowanie skutecznej strategii dziatania. Bierno$§¢ W podazaniu za zmianami oraz
niezauwazanie  konieczno$ci  uwzglednienia Internetu  w strategii  funkcjonowania
przedsigbiorstwa W krotkim okresie przyczyni si¢ do zmniejszenia udziatu w rynku — spadku
liczby zamowien. W dhugim czasie moze natomiast doprowadzi¢ do catkowitej marginalizacji

przedsigbiorstwa i jego likwidacji.

5. Wsparcie informatyzacji przedsiebiorstw w nowych projektach europejskich.

Podsumowanie

Przedsigbiorstwa, ktore chca zwigkszaé stopien informatyzacji swojej organizacji,
moga liczy¢ na wsparcie Unii Europejskiej dostgpne w ramach Regionalnych Programow
Operacyjnych czy tez w ramach Programu Operacyjnego Innowacyjna Gospodarka. Dzigki
temu firmy mogga uzyska¢ fundusze przeznaczone wlasnie na wdrozenie systemow
informatycznych. W 2013 r. przewidziano dofinansowanie wdrazania elektronicznego biznesu
typu B2B zprzeznaczeniem na realizacje projektow 0 charakterze technicznym,
informatycznym i organizacyjnym, ktoére prowadza do realizacji procesow biznesowych
w formie elektronicznej obejmujacych trzech lub wigcej wspotpracujacych przedsigbiorcow.
Wsparcie moze by¢ udzielone przedsigbiorcy, ktory planuje rozpoczgcie lub rozwdj

wspotpracy W oparciu 0 rozwigzanie elektroniczne, W szczegdlnoSci przez dostosowanie

16 UNCTAD, Information Economy Report, 2011, s. 25
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wlasnych systemow informatycznych do systemow informatycznych przedsigbiorcow,
z ktorymi  kooperuje. Typowy projekt obejmuje integracje systemow informatycznych
przedsigbiorstw lub wdrazanie nowych systemoéw, ktore maja na celu umozliwienie
automatyzacji wymiany informacji mig¢dzy systemami informatycznymi wspotpracujacych
przedsigbiorstw. Projekty moga by¢ objete wsparciem przez okres nie dtuzszy niz 24

miesiace.

Jednym z gléwnych priorytetow programow regionalnych jest ,,Spoleczenstwo
informacyjne”, W ramach ktorego mozna uzyska¢ dofinansowanie np. rozbudowy

infrastruktury informatycznej.

Program  Innowacyjna  Gospodarka obejmuje  migdzy innymi dziatania

,Przeciwdziatanie wykluczeniu cyfrowemu — elnclusion”.

Informatyzacja przedsigbiorstw jest uwzglgdniania rowniez w projektach europejskich na
lata 2014-2020. W zatgcznikach przedstawiono:

A zestawienie adresow centralnych ewidencji i1baz danych wykorzystywanych
w dziatalnosci gospodarczej,

A wykaz dotychczasowych projektow oraz tych na lata 2014-2020,
adresy wybranych stron internetowych zawierajacych informacje utatwiajace

implementacj¢ rozwigzan informatycznych w przedsigbiorstwie.
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6. Zalaczniki

Internet jest zasobem bardzo wielu informacji niezbednych do prowadzenia
dziatalnosci gospodarczej. Podstawowe dane mozna pozyskac ze stron:

A https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu?t:Ib=t — dane podmiotéw wpisanych
do KRS,

A https://prod.ceidg.gov.pl/ceidg.cms.engine/ - dane podmiotow wpisanych do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,

A http://www.stat.gov.pl/regon/ - rejestr REGON,

A https://ems.ms.gov.pl/msig/przegladaniemonitorow - opublikowane przez
Ministerstwo Sprawiedliwo$ci Monitory Sagdowe | Gospodarcze,

A http://ekw.ms.gov.pl — centralna ewidencja ksigg wieczystych,

A http://dokumenty.rcl.gov.pl — Rzadowe Centrum legislacji publikujace obowigzujace
teksty Dziennika Ustaw, Monitora Polskiego, Dzienniki Urzedowe,

A http://lwww.nbp.pl/home.aspx?f=/Kursy/kursy_archiwum.html - kursy  walut
publikowane przez NBP,

A http://bazy.uprp.pl/patentwebaccess/databasechoose.aspx?language=polski — baza

Urzedu Patentowego RP.

Internet w pracy i rozwoju przedsigbiorstw, upowszechnienie technologii cyfrowych
jest jednym z priorytetow Unii Europejskiej i wszystkich krajow cztonkowskich. W celu jego

realizacji uruchomiono wiele przedsiewzig¢ finansowanych ze srodkow publicznych, np.:

A Portal Funduszy Europejskich (http://www.funduszeeuropejskie.gov.pl) prowadzony
przez  Ministerstwo Infrastruktury iRozwoju obejmujacy podstrony dla

poszczegbdlnych programow:

o realizowanych w latach 2014-2020:
= Infrastruktura i Srodowisko
(http://www.pois.gov.pl/2014_2020/Strony/glowna.aspx),
= [Inteligentny Rozwdj (http://www.poig.gov.pl/2014_2020/Strony/glowna.aspx),
= Wiedza Edukacja Rozwdj
(http://www.efs.gov.pl/2014_2020/Strony/glowna.aspx),
= Polska Cyfrowa

(http://www.funduszeeuropejskie.gov.pl/polska_cyfrowa/Strony/glowna.aspx),
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= Polska Wschodnia
(http://www.polskawschodnia.gov.pl/2014_2020/Strony/glowna.aspx),

= Pomoc Techniczna (http://www.popt.gov.pl/2014_2020/Strony/glowna.aspx),

= Europejska Wspotpraca Terytorialna i Europejski Instrument Sgsiedztwa
(http://www.ewt.gov.pl/2014_2020/Strony/glowna.aspx),

= Programy Regionalne
(http://www.funduszeeuropejskie.gov.pl/RPO/Aktualnosci/Strony/default.aspx
#zakladka=4&strona=1)

o realizowanych w latach 2007-2013:

=  Program Kapital Ludzki EFS (http://www.efs.gov.pl)

= Program Innowacyjna Gospodarka (http://www.poig.gov.pl)

= Program Infrastruktura i Srodowisko (http://www.pois.gov.pl)

=  Programy Europejskiej Wspotpracy Terytorialnej (http://www.ewt.gov.pl)

= Program Rozwoju Polski Wschodniej (http://www.polskawschodnia.gov.pl)

= Program Pomoc Techniczna (http://www.popt.gov.pl)

= Programy Regionalne (http://www.funduszeeuropejskie.gov.pl/RPO)

A PARP (http://www.parp.gov.pl) — Polska Agencja Rozwoju Przedsigbiorczosci
A KSU (http://ksu.parp.gov.pl) — Krajowy System Ustug

W celu opracowania strategii rozwoju waznych dla Europy sektorow gospodarki
| przysztosciowych technologii Komisja Europejska tworzy Platformy Technologiczne
(wigcej informacji na stronach http://www.kpk.gov.pl). Jednym z gtownych zadan Platform
ma by¢ ustanowienie efektywnego partnerstwa publiczno-prywatnego dla wdrozenia

przygotowanych strategii. Funkcjonujg juz migdzy innymi:

A Polska Platforma Technologii Informatycznych
(http:/lwww.kpk.gov.pl/ppt/ppt.ntml?id=939)

A Polska Platforma Technologii Mobilnych i Komunikacji Bezprzewodowej
(http://www.kpk.gov.pl/ppt/ppt.ntm1?id=818)

A Polska Platforma Technologiczna Inteligentnych Systeméw Transportowych
(http:/www.kpk.gov.pl/ppt/ppt.htmI?id=998)

A Polska Platforma Technologiczna Procesow Produkcji
(http://www.kpk.gov.pl/ppt/ppt.ntm1?id=824)

A Platforma informatyczna wspomagajaca transfer wynikow badan do praktyki
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gospodarczej (http://platforma-inf.itee.radom.pl/)

A Zintegrowane Laboratoria Zrownowazonych Technologii Eksploatacji
(http://lwww.programinwestycyjny-poig.itee.radom.pl/index.php)

A Innowacyjne systemy wspomagania technicznego zrownowazonego rozwoju
gospodarki (http://www.programstrategiczny-poig.itee.radom.pl/index.php)

A Portal Innowacji (http://www.pi.gov.pl/parp/chapter_86000.asp)

Wiele firm stara si¢ stymulowac rozwdj przedsigbiorstw organizujgc Internetowe
platformy edukacyjne pozwalajace na latwe pozyskiwanie wiedzy I niezbednych
umiejetnosci. Jedng z nich jest Akademia PARP (http://www.akademiaparp.gov.pl), ktora

posiada w swoich zasobach migdzy innymi szkolenia:

Biznesplan

Marketing internetowy i e-commerce w MSP
Badanie rynku

E-biznes

Jak zatozy¢ wilasng firme?

Zarzadzanie kryzysowe

Plan marketingowy w MMSP

Negocjacje handlowe w MSP

Komunikacja marketingowa i public relations
Jak rozwijaé firme

Zarzadzanie sprzedazg i relacjami z klientem
Zabezpieczanie transakcji handlowych
Zamoéwienia publiczne

Techniki sprzedazy

Pozyskiwanie funduszy UE na projekty w MSP

S S S S ST ST S S S S S S S S

Telesprzedaz
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Znaczenie partnerstwa publiczno-prywatnego w nowej

perspektywie finansowej 2014-2020 (kontekst cyfryzacji)

Maciej Perkowski, Wojciech Zon®

Okres transformacji w Polsce wymusit na administracji publicznej duze zmiany.
Nalezato porzuci¢ okowy poprzedniego systemu i wprowadzi¢ bardziej demokratyczne,
europejskie standardy. Nie robiono tego jednak obok obywatela — te zmiany musialy by¢
widoczne przede wszystkim dla niego. Administracja musiata porzuci¢ traktowanie obywatela
przedmiotowo, wypracowujac podejscie partnerskie. Odnositlo si¢ to réwniez do o0sob
prowadzacych dziatalno$§¢ gospodarcza, ktéra zaczeta sie ksztattowaé od zera. Jednak
standardy partnerstwa instytucji publicznych i podmiotéow prywatnych systematyzowano
niezwykle powoli. Stad tez pozne uksztaltowanie si¢ formuty partnerstwa publiczno-
prywatnego — istotnej, cho¢ ciaggle zbyt mato popularnej formy wspotpracy na rzecz realizacji
interesu publicznego. Jednak w nowej perspektywie finansowej 2014-2020 warto zaczaé
korzysta¢ powszechniej ztej formuly — bedzie to przede wszystkim szansa na rozwdj
cyfryzacji i walke z wykluczeniem cyfrowym. Sg to sprawy szczegolnie wazne dla potnocno-
wschodniej Polski — to ostatnia szansa na nadrobienie brakow i budowanie stabilnego rozwoju

infrastruktury, przedsigbiorstw i spoteczenstwa.

Partnerstwo publiczno-prywatne

Partnerstwo publiczno-prywatne (PPP), jak wskazujg badania i praktyka — ,,nie tylko
w wymiarze genealogicznym, ale i perspektywicznym — stanowi mig¢dzynarodowy
kompromis koncepcyjny. To spostrzezenie sktania za§ do wniosku, ze PPP jest
,miedzynarodowe z natury”?. Wielu badaczy twierdzi, ze ta idea w Polsce, podobnie jak
w Holandii, Japonii i Republice Potudniowej Afryki, wywodzi si¢ z modelu brytyjskiego. Jest
to jednak btedne zatozenie, bowiem instytucja ta byta wczeSniej stosowana W naszym kraju
i to W sposob odmienny niz W Wielkiej Brytanii. Niektore z projektow zrealizowanych na
przetomie lat osiemdziesiatych i dziewigédziesigtych mozna zakwalifikowaé jako projekty

partnerstwa publiczno-prywatnego, realizowane w oparciu 0 przepisy prawne i zasade

! Autorem opracowania jest M. Perkowski, jednak wspolpraca w zakresie wstepnej selekcji materiatow
i przygotowania fragmentéw roboczych uzasadnia rozciagnigcie wspotautorstwa tekstu na W. Zonia.
2 M. Perkowski, Partnerstwo publiczno-prywatne w ujeciu miedzynarodowym. Natura koncepcji, W: Partnerstwo
publiczno-prywatne. Zagadnienia teorii i praktyki, pod. red. M. Perkowskiego, Bialystok 2007, s. 50.
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wolnosci gospodarczej, ktora zostala sformutowana w Ustawie zdnia 23 grudnia
1988 r. o0 dzialalno$ci gospodarczej. Partnerstwo publiczno-prywatne w Polsce nie jest
wzorowane na zadnym znanym modelu — z tego tez powodu budzi kontrowersje i problemy
praktycznego jego wykorzystania (tym bardziej, ze nie istnieje jednolita definicja PPP).
Pierwszg ustawg, ktora regulowata de facto jeden z modeli PPP, byla Ustawa z dnia
27 pazdziernika 1994 r. 0 autostradach platnych®. Regulacje w niej zawarte przewidywaly
wprowadzenie systemu koncesyjnego w odniesieniu do budowy autostrad ptatnych w Polsce.
Jednak byta to regulacja 0 tyle nietrafiona, ze udato si¢ dzigki niej zrealizowaé zaledwie jeden
projekt: odcinek A2 Nowy Tomysl — Konin, ktory realizowata Autostrada Wielkopolska SA.
Udziat finansowy Skarbu Panstwa ograniczyl si¢ jedynie do gwarancji Skarbu Panstwa

w stosunku do kredytu, jakiego udzielit wykonawcy Europejski Bank Inwestycyjny.

Formalnie koncepcja partnerstwa publiczno-prywatnego pojawita si¢ w Polsce w 2005
r. poprzez Ustawe z dnia 28 lipca 2005 r. o partnerstwie publiczno-prywatnym?*, ktora jednak
nie dziatata w praktyce (pomimo istnienia przepiséw wykonawczych do tej ustawy). W 2009
r. po raz kolejny podjeto probe uregulowania tej kwestii — tym razem z lepszym skutkiem.
Zgodnie z artykutem 1.2. nowej Ustawy z dnia 19 grudnia 2009 r. o partnerstwie publiczno-
prywatnym® ,.przedmiotem partnerstwa publiczno-prywatnego jest wspolna realizacja
przedsigwzigcia oparta na podziale zadan iryzyk pomigdzy podmiotem publicznym

| partnerem prywatnym”6

w ramach wspotpracy migdzy tymi podmiotami na podstawie
odpowiedniej umowy. Chodzi tu =zatem nie tylko orealizacje przedsigwzieé
infrastrukturalnych, lecz takze 0 ustugi publiczne z obszaru dotychczas zmonopolizowanego
przez administracj¢, ktére W ramach PPP miatby $wiadczy¢ partner prywatny (cho¢ formalnie
byloby to $wiadczenie wspdlne — publiczne iprywatne jednoczesnie). Do zaistnienia
partnerstwa publiczno-prywatnego potrzebna jest umowa regulujgca zasady realizacji
partnerskiego przedsigwziecia wypracowana w ramach ustawowych procedur’. Te ostatnie
musza zweryfikowa¢ zasadno$¢ powierzenia zadania publicznego partnerowi prywatnemu.
Nalezy podkresli¢, ze nie wszystkie zadania moga by¢ wykonane przez podmioty publiczne
w sposob efektywny, biorgc pod uwage przede wszystkim stan finansowy i ograniczone

mozliwosci sfery publicznej — szczegdlnie na poziomie samorzagdowym. W tym kontekscie

¥ Ustawa z dnia 27 pazdziernika 1994 r. 0 autostradach ptatnych, Dz. U. 1994 nr 127 poz. 627 z p6zn. zm.

* Ustawa z dnia 28 lipca 2005 r. o partnerstwie publiczno-prywatnym, Dz. U. 2005 nr 169 poz. 1420 z p6zn. zm.
® Ustawa z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym, Dz. U. z 2009 r., nr 19, poz. 100
Z pozn. zm.

® Art. 1.2. Ustawy z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym... op. cit.

" Partnerstwo publiczno-prywatne jako metoda realizacji zadan publicznych, Departament Polityki Regionalnej,
Ministerstwo Gospodarki i Pracy, Warszawa 2005, s. 14.
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wazny jest cel wspotpracy publiczno-prywatnej, a mianowicie wspolne dziatanie na rzecz
,»interesu publicznego”. To ostatnie pojecie jest ksztalttowane na biezaco w praktyce. Obecnie
mozna je okresli¢ jako zbidr dobr, wartosci przypisanych do sektora publicznego, ale réwniez
wspolnoty (obywateli, lokalnej spolecznosci). Zadaniem administracji publicznej jest
poszanowanie tych warto$ci poprzez prowadzenie dziatan sprzyjajacych ich zachowaniu
I umozliwiajacych rozwdj. Nie mogac W pelni zaspokoi¢ oczekiwan spoleczenstwa w tym
wzgledzie, administracja publiczna moze zwroci¢ si¢ do partnera zewnetrznego, ktory
udzielitby jej wsparcia. Tu wilasnie uzyteczna staje si¢ formula PPP, w ramach ktorej
realizowane beda zadania finansowania, budowy (jak tez odbudowy), zarzadzania, a takze
utrzymania infrastruktury lub dostarczania ustug publicznych, jakie zobowigzuje si¢ wykonaé
partner prywatny na podstawie odpowiedniej umowy na rzecz administracji publicznej.
Partner prywatny jest wynagradzany za realizacj¢ zadan w sposob zapewniajacy mu zysk,
a dla administracji oznacza to oszcz¢dno$¢ lub lepsze wykonanie danego zadania. OczywiScie
,wynagrodzenie partnera prywatnego zalezy przede wszystkim od rzeczywistego
wykorzystania lub faktycznej dostepnosci przedmiotu partnerstwa publiczno-prywatnego™®.
Wspotpraca w ramach partnerstwa publiczno-prywatnego jest na ogot dtugoterminowa, taczac
W sobie zroznicowane wymiary danego projektu, a W jej ramach zazwyczaj wymagany jest
wysoki kapitat poczatkowy. Jej konstrukcja opiera si¢ 0 ,,produkt konicowy” oraz montaz
finansowy kapitatu prywatnego ze $rodkami innych uczestnikow tego procesu,
np. pozyskanymi od instytucji finansujacych, a czasem od podmiotu publicznego. Jednak to
partner prywatny ponosi najczesciej ryzyko kapitatlowe podczas realizacji danego projektu.
Partner prywatny zapewnia wykonywanie poszczegolnych elementow okreslonego projektu,
natomiast podmiot publiczny skupia si¢ na identyfikacji interesu publicznego. Koncentruje si¢
on réwniez na poziomie jakosci, jak tez mechanizmie cenowym rzadzacym projektem.
Podmiot publiczny odpowiada rowniez za monitoring ikontrole zrealizowanego
przedsigwzigcia. Oba podmioty (prywatny i publiczny) laczy optymalny podzial ryzyk,
zgodnie z zasadg, ze okreslonym ryzykiem obcigza si¢ ten podmiot, ktory potrafi nim

najsprawniej zarzadzaé®.

PPP —w swym zatozeniu — przynosi réznorodne korzysci, w tym zwlaszcza:
»zwiekszenie strumienia kapitatu, ktory zostanie przeznaczony na inwestycje W sferze

ustug publicznych poprzez pozyskanie kapitatu prywatnego,

§ Art. 7.2. Ustawy z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym... op. cit.
® Partnerstwo publiczno-prywatne jako metoda realizacji zada# publicznych, op. Cit., s. 4.
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— pozyskanie wiedzy i doswiadczenia sektora prywatnego itym samym zwigkszenie
wydajnosci i jako$ci na polu wykonywania zadan publicznych,

— lepszy podzial ryzyka w ramach realizowanego przedsigwzigcia,

— wicgkszg efektywno$¢ w wykorzystaniu zasobow 1 lepszg jakos$¢ ustug,

— zwigkszenie roli zarzadczej sektora publicznego,

— zapewnienie optymalnego zarzadzania przedsiewzigciem przy jednoczesnym
ograniczaniu jego kosztow catkowitych,

— mozliwo$¢ generowania dodatkowych przychodow od osob trzecich w ramach

D ) . ., . : 10
przedsiewzigcia, co ogranicza potrzebe angazowania srodkow publicznych™™".

Jednak pomimo wielu korzy$ci wynikajacych z PPP, nie jest to formuta zbyt
popularna. Dzieje si¢ tak gltoéwnie z powodu negatywnego nastawienia spoteczenstwa do
kontaktow instytucji publicznych z podmiotami prywatnymi. W opinii publicznej dominuje
przeswiadczenie 0 kryminogennym charakterze takich kontaktow, szczegdlnie w kontekscie
korupcji. W istocie ,istnienie szerokich swobdd charakterystycznych dla panstw
demokratycznych o gospodarce rynkowej stanowi czesto trudng do odparcia pokus¢ dla
potencjalnych przestgpcoOw. Osoby te staraja si¢ maksymalnie wykorzysta¢ przystugujace im
prawa i wolnos$ci, a najczeséciej swoim zachowaniem doprowadzaja do ich naduzycia oraz

zlamania”'!

. Do obiegu potocznego przenikta deskrypcja skrotu ,,PPP”, jako ,,pewnie
przyjdzie prokurator”. Majac na wzgledzie rzeczywiste i wyimaginowane stabosci tytutowej
formuly, ze zdwojonag determinacja nalezy promowac dobre praktyki i przystgpnie podana

wiedze 0 PPP, a zwlaszcza 0 mozliwosciach jego dofinansowania.
Projekty hybrydowe

Srodki na realizacje zadania publicznego w formule projektu PPP nie musza
pochodzi¢ w catosci od partnerow, gdyz istnieje mozliwos¢ dofinansowania tak
zaplanowanego przedsiewzigcia z funduszy Unii Europejskiej. Mowa tu o tzw. projektach
hybrydowych. Dotacja rozwojowa z funduszy europejskich w projektach PPP pozwala na
realizacje przedsiewzig¢¢ publicznych, ktore bez dotacji bylyby nierentowne. Ogranicza przy
tym obcigzenie partnera prywatnego, zmniejszajac jego zapotrzebowanie na kredyt

inwestycyjny, a gdyby ten okazat si¢ jednak potrzebny — udziat UE uwiarygodnia projekt

1% |bidem, s. 17.

L W. Filipkowski, Wokét partnerstwa publiczno-prywatnego. Aspekty kryminologiczne i prawne,
w: Partnerstwo publiczno-prywatne. Zagadnienia teorii i praktyki, pod. red. M. Perkowskiego, Biatystok 2007,
s. 76-77.
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wobec instytucji finansujgcych. Mimo tych zalet niewiele panstw cztonkowskich (jak dotad 7)
opracowuje programy operacyjne, w ktorych projekty PPP bylyby wspotfinansowane ze
srodkow UE. Monitoring Komisji Europejskiej wskazuje, ze sceptycyzm opiera si¢ na obawie
o0 skutek 1gczenia roéznych unijnych ikrajowych zasad ipraktyk oraz harmonograméw
W jednym projekcie (co dla beneficjentéw moze by¢ skomplikowane i zniechecajace). Nie
dziwi wigc fakt, ze W obecnym okresie budzetowym w Polsce zostalo opracowanych niewiele
projektow partnerstwa publiczno-prywatnego z udzialem wsparcia finansowego Unii
Europejskiej. Jednak z drugiej strony warto$¢ tych projektow przekracza az 5 mld zi. Duzy
wplyw na to majg cztery projekty spalarniowe — tgczny koszt ich realizacji wynosi ponad
4,4 mld zt, a wnioskodawcy staraja si¢ 0 dofinansowanie UE w wysokosci ponad 1,5 mld zt.
Warto doda¢, ze projekty te znajduja si¢ na liscie projektow kluczowych Programu
Operacyjnego Infrastruktura i Srodowisko. Moze si¢ wigc wydawa¢, ze najbardziej istotnym
argumentem za hybrydowym projektowaniem spalarni stat si¢ poziom dlugu publicznego
poszczegolnych samorzadow. Samorzady zatozyly, ze projekt nie moze zwigksza¢ dlugu
publicznego, wlasnos¢ obiektu ma by¢ dalej publiczna, a samorzad musi posiadac strategiczng
kontrolg nad jakoscia, jak tez cenami $wiadczonych ustug. Formute projektu hybrydowego
zastosowano rowniez W partnerstwach dotyczacych rekreacji, jak na przyktad termy i parki
wodne (projekt Term Gostyninskich) oraz w PPP sportowo-rekreacyjnych — tutaj
zainteresowaniem cieszy si¢ W najwigkszym stopniu budowa irozwoj infrastruktury
sportowej w modelu PPP/koncesji, co stanowi ok. 45% wszystkich postgpowan.
Dofinansowania UE maja znaczenie dla idei PPP nie tylko przez projekty hybrydalne.
Od niedawna prowadzone sg pierwsze przedsigwzigcia PPP na majatku wytworzonym dzigki
projektom unijnym (jako przyktad mozna tu poda¢ koncesje na ushugi wodno-kanalizacyjne
W Bedzinie). Mozna wigc prognozowac, ze takich projektow bedzie przybywalolz. Na te
chwile nie ma zbyt wielu projektow hybrydowych w Polsce. Wszystkie zostaty przedstawione

W tabeli ponizej (patrz Tabela nr 1.):

2 M. Perkowski, Wykonywanie zadari j.s.t. wtrybie partnerstwa publiczno-prywatnego, w: Finanse
samorzgdowe. 580 pytan i odpowiedzi. Wzory uchwal, deklaracji, decyzji, uméw, pod red. C. Kosikowskiego i J.
M. Salachny, Warszawa 2012, s. 175-189.
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Tabela nr 1. Projekty hybrydowe w Polsce

L. p.

Nazwa projektu

Kompleks mineralnych

basenow w Solcu —

Rewitalizacja dworca

PKP oraz terenow

Budowa Wielkopolskiej

System Gospodarki
Odpadami dla Miasta

) przydworcowych Sieci Szerokopasmowej )
Zdroju ) Poznania
w Sopocie
Wielkopolska Sie¢
Nazwa beneficjenta Gmina Solec Zdroj Urzad Miasta Sopot Szerokopasmowa S.A. Urzad Miasta Poznan
(WSS S.A)
Wojewodztwo swietokrzyskie pomorskie wielkopolskie wielkopolskie
Data zawarcia umowy PPP 09.01.200 23.01.2012 2010 8.04.2013
Data podpisania umowy
13.10.2011 7.01.2013 23.12.2010 5.10.2011
0 dofinansowanie/na pozyczke
Wartos¢ projektu (min PLN) 19,83 95,78 407,11 757,83
Warto$é Dofinansowania
6,80 41,91 283,64 352,00

przez UE (min PLN)

Program z jakiego pochodza

Srodki UE

RPO Swigtokrzyskie
2007-2013

RPO Pomorskie
2007-2013

RPO Wielkopolskie
2007-2013

POIS 2007-2013

Sektor

sport i rekreacja

rewitalizacja

telekomunikacja

gospodarka odpadami
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Zarzadzanie
Sosnowieckim Parkiem
Naukowo-

Technologicznym (SPNT)

Zarzadzanie infrastruktura
sportowa stoku Debowiec

w Bielsku-Bialej

Sie¢ szerokopasmowa Polski
Wschodniej - wojewodztwo

warminsko-mazurskie

Matopolska Sie¢

Szerokopasmowa

Sie¢ szerokopasmowa
Polski Wschodniej -

wojewodztwo podkarpackie

Urzad Marszatkowski Urzad Marszatkowski
) Urzad Miasta Bielsko- Matopolska Sie¢
Urzad Miasta Sosnowiec ) Wojewddztwa Warminsko — Wojewddztwa
Biala ) Szerokopasmowa sp. z 0.0. )
Mazurskiego Podkarpackiego
Slaskie Slaskie warminsko-mazurskie matopolskie podkarpackie
25.07.2012 12.2012 19.04.2013 23.08.2013 26.09.2013
06.2010
2010 16.11.2010 27.06.2013 11.03.2011
08.2010
38,75 61,32 327,04 192,33 321,85
29,54 44,96 226,34 54,38 222,85
. . RPO Matopolskie 2007-
RPO Slaskie 2007-2013 RPO Slaskie 2007-2013 PO RPW 2007 - 2013 2013 PO RPW 2007 - 2013

innowacje

sport i rekreacja

telekomunikacja

telekomunikacja

telekomunikacja
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10.

11.

12.

13.

14.

Sie¢ szerokopasmowa Polski

Wschodniej - wojewddztwo

Sie¢ szerokopasmowa

Polski Wschodniej -

Sie¢ szerokopasmowa

Polski Wschodniej -

Likwidacja obszarow
wykluczenia informacyjnego

i budowa dolnoslaskiej sieci

Internet dla Mazowsza

swigtokrzyskie wojewodztwo podlaskie wojewodztwo lubelskie ) )
szkieletowej
Urzad Marszatkowski Urzad Marszatkowski Urzad Marszatkowski Samorzad wojewodztwa
Urzad Marszatkowski o .
Wojewddztwa Wojewddztwa Wojewddztwa ) Mazowieckiego - Agencja
. . . Wojewddztwa Dolnoslaskiego )
Swigtokrzyskiego Podlaskiego Lubelskiego Rozwoju Mazowsza S.A.
swietokrzyskie podlaskie lubelskie dolnoslaskie mazowieckie
brak brak brak brak brak
27.01.2011 15.04.2011 21.01.2011 29.01.2013 28.09.2011
200,73 250,75 385,08 215,00 493,34
139,42 174,10 266,97 149,70 340,94

PO RPW 2007 - 2013

PO RPW 2007 - 2013

PO RPW 2007 - 2013

RPO Dolnoslaskie 2007-2013

RPO Mazowieckie 2007 -
2013

telekomunikacja

telekomunikacja

telekomunikacja

telekomunikacja

telekomunikacja

58



formatyczne pracownikow?

jetnosSci in

¢ W umiej

-

®
3
)
N
)
Y
E
=
-
>
N
o

15.

16.

17.

Budowa stacji gazowej wysokiego ci$nienia, sieci gazowej
$redniego cisnienia relacja Debowa Laka - Ksigzki -
Jabtonowo Pomorskie wraz z siecig rozdzielcza Sredniego
ci$nienia na terenie gminy Ksigzki i gminy Jabtonowo

Pomorskie - Etap |

Budowa stacji gazowej wysokiego ci$nienia, sieci
gazowej $redniego ci$nienia relacja Dgbowa Laka
- Ksigzki - Jablonowo Pomorskie wraz z siecia
rozdzielcza $redniego ci$nienia na terenie gminy

Ksigzki i gminy Jabtonowo Pomorskie - Etap |1

Rozbudowa Szpital Sw. Wincentego a’
Paulo Sp. z 0.0. w Gdyni w celu
rozszerzenia ustug medycznych

z uwzglednieniem udziatu partnera

prywatnego w ramach PPP

Gmina Ksigzki

Gmina Ksigzki

Miasto Gdynia Szpital Sw. Wincentego A
Paulo Sp. z 0.0. Gdynia

kujawsko-pomorskie kujawsko-pomorskie pomorskie
brak brak brak
20.03.2013 20.03.2013 brak
7,72 8,14 70,00
2,63 2,78 52,50

RPO Kujawsko-Pomorskie 2007-2013

RPO Kujawsko-Pomorskie 2007-2013

RPO Pomorskie 2007-2013
instrument zwrotny JESSICA

efektywnos$¢ energetyczna

efektywnos$¢ energetyczna

ochrona zdrowia
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Zrodlo: Zestawienie na podstawie opracowania Departamentu Wsparcia Projektow Partnerstwa Publiczno-
Prywatnego w Ministerstwie Rozwoju Regionalnego, na podstawie danych wygenerowanych z Krajowego

Systemu Informatycznego SIMIK 2007-2013, Instytucji Zarzadzajacych oraz analiz wiasnych.

Na podstawie powyzszego zestawienia mozna stwierdzi¢, ze cho¢ projektow
hybrydowych jest niewiele, to jednak ich warto$¢ jest wysoka. Szczegdlnym optymizmem
napawa fakt realizacji wielu projektow z sektora telekomunikacyjnego. Dzigki temu widac,
jak wielka role PPP odgrywa w znoszeniu barier cywilizacyjnych na gruncie cyfryzacji
i walkg z cyfrowym wykluczeniem. Na osobne podkres$lenie zasluguje kwestia PPP
W obszarze rozwoju sieci szerokopasmowego dostepu do Internetu, ktéry jest intensywnie
wspierany przez Uni¢ Europejska. Wedlug Strategii Europa 2020 i Europejskiej Agendy
Cyfrowej do 2020 r. kazdy Europejczyk bedzie posiadat dostep do szybkiego Internetu
0 przepustowosci przekraczajacej 30-40 Mb/s, a co najmniej potowa wszystkich europejskich
gospodarstw  domowych bedzie miata dostgp do Internetu ito o przepustowosci

przekraczajacej az 100 Mb/s.).

Przyspieszeniu procesu budowy szybkich sieci $wiattowodowych w Polsce sprzyja
obowigzujagca Ustawa z7 maja 2010 r. owspieraniu rozwoju sieci iushig
telekomunikacyjnych®®, znana inaczej jako ,,Megaustawa”. Zgodnie Z jej trescia tym, co ma
nape¢dza¢ rozwdj sieci szerokopasmowych, ma by¢ powierzenie samorzadom terytorialnym

roli inwestora na rynku telekomunikacyjnym. Ma by¢ tak zar6wno na etapie budowania tych

13 Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju sieci i ustug telekomunikacyjnych, Dz. U. z 2010 r.,
nr 106, poz. 675.
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sieci, jak i$wiadczenia ustug telekomunikacyjnych. Jezeli chodzi 0 szeroko pojcta
telekomunikacje, nalezy zauwazy¢, ze od niedawna nalezy ona W Polsce do zadan wtasnych
0 charakterze uzyteczno$ci publicznej jednostek samorzadu terytorialnego. Natomiast te
ostatnie, be¢dace sktadnikami gospodarki komunalnej, mogg by¢ powierzone innym

podmiotom w celu ich realizacji. Jest to mozliwe szczegolnie na podstawie umowy 0 PPP.

Ten scenariusz jawi si¢ jako optymistyczny, zwtaszcza biorgc pod uwage niedorozwoj
polskiej infrastruktury telekomunikacyjnej, powszechnego wystgpowania ,,biatych plam” oraz
przeznaczenia na realizacje tych celow srodkow UE 0 wartosci przekraczajacej 1 mld euro,
zapotrzebowaniu na profesjonalne know-how i kapitat na wktad wtasny. W sposob oczywisty
partnerstwo publiczno-prywatne tworzy doskonate warunki do budowy internetowych sieci
szerokopasmowych. Partner prywatny ma prawo wybudowaé oraz eksploatowaé sie¢
telekomunikacyjng, jak rowniez zarzadzaé¢ i utrzymywaé infrastrukture juz istniejgca.
Wynagrodzenie partnera prywatnego bedzie pochodzito ze $wiadczenia uslug na rzecz
operatorow  dostepowych. Bedzie ono rowniez efektem udostgpniania  sieci
telekomunikacyjnej innym przedsigbiorcom telekomunikacyjnym. Jezeli za§ chodzi 0 wybor
partnera prywatnego, bedzie on dokonywany w trybie ustawy o koncesjach (na roboty

budowlane i ustugi), albo tez PZP (prawa zamowien publicznych)™.

Perspektywa finansowa UE 2007-2013

W perspektywie finansowej 2007-2013 Polska byta najwigkszym beneficjentem
funduszy strukturalnych Unii Europejskiej. Brakowato jednak jasnych wytycznych co do
mozliwosci taczenia PPP z funduszami europejskimi. Tutaj szansg okazaly si¢ inicjatywy

unijne:

1. JASPERS (wspolna inicjatywa wsparcia projektow w regionach europejskich) — cel:

pomoc na kazdym etapie cyklu PPP lub projektu w obszarze infrastruktury;

2. JESSICA (wspolne europejskie wsparcie na rzecz trwatych inwestycji w obszarach
miejskich) — cel: wspieranie trwatych inwestycji PPP w obszarach miejskich lub
projektow w obszarach miejskich stanowigcych cze$¢ zintegrowanego planu rozwoju

obszar6w miejskich;

Y M. Perkowski, Wykonywanie zadari j.s.t. wtrybie partnerstwa publiczno-prywatnego, w: Finanse

samorzgdowe. 580 pytan 1 odpowiedzi. Wzory uchwal, deklaracji, decyzji, uméw, pod red. C. Kosikowskiego
i J. M. Salachny, Warszawa 2012, s. 175-189.
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3. JEREMIE (wspolne europejskic zasoby dla mikro-, matych i $rednich
przedsigbiorstw) — cel: wspieranie tworzenia nowych przedsigbiorstw i poprawy

dostepu przedsigbiorstw do finansowania.

Komisja Europejska podkreslita, Zze na poziomie unijnym formuta PPP moze pomodc
realizowac projekty, ktore majg na celu migdzy innymi: ,,zapobieganie zmianom klimatu,
wspieranie alternatywnych zrodet energii oraz efektywnosci energetycznej i surowcowej,
wspieranie transportu zorganizowanego z poszanowaniem zasady zrOwnowazonego rozwoju,
zapewnianie niedrogiej opieki zdrowotnej na wysokim poziomie oraz realizacj¢ duzych
projektow badawczych, takich jak wspodlne inicjatywy technologiczne, majacych na celu

zapewnienie Europie pozycji lidera w obszarze technologii strategicznych”™.

W nowej perspektywie finansowej na lata 2007 - 2013 — w projektach realizowanych
w ramach regionalnych programéw operacyjnych (RPO) oraz Programu Operacyjnego
Rozw¢j Polski Wschodniej (PO RPW) — zaplanowano budowe sieci $wiattowodowych.
Chodzi tu przede wszystkim o sieci szkieletowo-dystrybucyjne, dzigki ktorym bedzie mozna
uzupeli¢ braki w zakresie nowoczesnej infrastruktury telekomunikacyjnej w regionach,
a takze zwigkszy¢ konkurencje przez zagwarantowanie operatorom ostatniej mili dostgpu do
infrastruktury na jednakowych warunkach. Podstawowym zatozeniem wszystkich projektow
byto objecie jak najwigkszym zasiggiem sieci dystrybucyjnych ponad potowy obywateli
i instytucji. Ze wzgledu na skale, warto$¢ i prognozowane wskazniki sposrod wszystkich
inwestycji, ktore beda realizowane W regionach, wyr6zni¢ nalezy dziewig¢ (tlaczna warto$é
dofinansowania z EFRR wynosi ok. 1 mld z1)'®. Zaktadaja utworzenie ,,15,8 tys. km sieci
szkieletowo-dystrybucyjnych, co stanowi ponad 3/4 calosci sieci szkieletowej
i dystrybucyjnej zaktadanej do realizacji w ramach 16 RPO. Natomiast w ramach projektow
sieci szerokopasmowych PO RPW przewidziano infrastruktur¢ sieciowg 0 tacznej dlugosci
10,4 tys. km, za kwote blisko 1,459 mld "t Wsparcie dostarczania ustugi
szerokopasmowego dostepu do Internetu bezposrednio do uzytkownika (etap tzw. ostatniej

mili) proponowane jest gtdwnie W ramach dziatania 8.4 Programu Operacyjnego Innowacyjna

> Wspieranie inwestycji publiczno-prywatnych krokiem w kierunku naprawy gospodarki i dfugoterminowej
zmiany strukturalnej: zwiekszanie znaczenia partnerstw publiczno-prywatnych, Komunikat Komisji Wspolnot
Europejskich do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego oraz
Komitetu Regiondw, Bruksela, dnia 19.11.2009, KOM (2009) 615 wersja ostateczna, s. 8.

1 Diagnoza dla Programu Operacyjnego Polska Cyfrowa 2014-2020, Warszawa 2013,
www.funduszeeuropejskie.gov.pl/2014 2020/konsultacje/Documents/Zal_1 POPC%?20ver30_Diagnoza 21013.
pdf, s. 10 (02. 12. 2013).

7 Ibidem, s.10.
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Gospodarka (PO IG), Il osi priorytetowej PO RPW, atakze w niektorych RPO i w ramach
Programu Rozwdj Obszaréw Wiejskich (PROW)2,

W praktyce natrafiono na szereg probleméw zwigzanych zrealizacja sieci
dystrybucyjno-szkieletowych, takich jak: rozbudowany system pozyskiwania dofinansowania
(w tym opracowywania dokumentacji aplikacyjnej), brak do$wiadczenia i kompetencji
sektora  publicznego  (gtownie = W poczatkowej  fazie  uruchamiania  projektow
szerokopasmowych), stosunkowo dlugi czas procedur notyfikacyjnych (spowodowany
indywidualng notyfikacja planowanej pomocy publicznej dla poszczegdlnych projektow),
brak inwentaryzacji stanu infrastruktury szerokopasmowej w momencie przygotowania
projektow. Nie obeszto si¢ tez bez trudnosci z realizacjg sieci dostgpowych, W tym zwlaszcza
braku inwentaryzacji stanu infrastruktury szerokopasmowej (co faktycznie uniemozliwiato
przeprowadzenie konkursow), negatywnego zjawiska tzw. blokowania miejscowosci,
wynikajacego  z zastosowania  definicji ,biatej plamy” (zawartej w Wytycznych
wspolnotowych w sprawie stosowania przepisow dotyczacych pomocy panstwa w odniesieniu
do szybkiego wdrazania sieci szerokopasmowych'), atakze probleméw operatorow
telekomunikacyjnych natury administracyjnej oraz finansowej (zwigzanych gléwnie
Z uzyskaniem kredytow igwarancji bankowych na etapie planowania i realizacji
inwestycji)?®. Problemy towarzyszyly tez wdrazaniu w latach 2007-2013 interwencji
w zakresie e-administracji!. Odnotowano brak kompleksowego i strategicznego podejscia do
rozwoju elektronicznej administracji (co stwarzato ryzyko budowy silosowych, nie
wspolpracujacych ze sobg systeméw, realizujacych waskie, wyspecjalizowane potrzeby
poszczegdlnych instytucji i dublowania podejmowanych dziatan w ramach réznych
projektow) i niewystarczajaca koordynacje miedzy réznymi zrodtami finansowania projektow
e-administracji (m.in. PO Innowacyjna Gospodarka, PO Kapital Ludzki oraz RPO)

W potaczeniu z brakiem szczegotowej analizy projektéw pod wzgledem komplementarnosci

'8 Ibidem, s. 10.

9 Wytyczne wspolnotowe w sprawie stosowania przepisow dotyczacych pomocy panstwa w odniesieniu do
szybkiego wdrazania sieci szerokopasmowych, Dz. Urz. UE C 235/7 z 30.09.2009. Whnioskodawcy deklarowali
doprowadzenie Internetu do miejscowosci, ktora przestawala byé dostgpna dla innych podmiotow, chcacych
ztozy¢ wnioski na ten obszar. Realizowany projekt nie zapewnial jednak powszechnego dostepu do Internetu na
tym terenie. Dopiero wprowadzenie definicji ,,biatej plamy” jako obszaru, na ktéorym poziom nasycenia ustugami
szerokopasmowego dostepu do Internetu 0 przepustowo$ci min. 2 Mb/s W kazdej miejscowosci objetej
projektem wynosi nie wiecej niz 30%, rozwiazato ten problem i pobudzito konkurencje pomigdzy operatorami
telekomunikacyjnymi dzialajacymi na tym samym terenie oraz spowodowato ich zainteresowanie coraz bardziej
zaawansowanymi technologiami (wyzej oceniany jest projekt gwarantujacy lepsze parametry i szerszy dostgp).
Diagnoza dla Programu Operacyjnego Polska Cyfrowa 2014-2020... op. cit.

0 Diagnoza dla Programu Operacyjnego Polska Cyfrowa 2014-2020... op. cit.

2 Zostaty one zidentyfikowane i zaadresowane m.in. w ramach realizacji planu naprawczego dla osi 7 POIG
(Remedial Action Plan), uzgodnionego migdzy Polska a Komisja Europejska.

63



Ir

ERP

~ Suwalki

Znaczenie partnerstwa publiczno-prywatnego w nowej perspektywie finansowej 2014-2020
(kontekst cyfryzacji)

z innymi projektami informatycznymi wdrazanymi lub zrealizowanymi na poziomie
centralnym i regionalnym. Zabraklo tez wlasciwej koordynacji realizacji projektow
(w oparciu o jasno zdefiniowane etapy — kamienie milowe, co cze$ciowo przyczynito si¢ do
opdznien we wdrazaniu poszczegélnych ushug), monitorowania postepéw W Systemie
wdrazaniu projektow (w tym niewystarczajgcy nadzor nad zmianami W harmonogramach,
brak prowadzonej analizy ryzyka, co stwarzalo trudnosci W 0Szacowaniu poziomu
zaawansowania wykonanych prac iich rozliczeniu) oraz problemy: z zapewnieniem
finansowej trwalosci projektu lub jego efektow, z opoznieniami prac legislacyjnych
(powodujacymi opdznienia W realizacji projektow oraz brak mozliwosci wykorzystywania
wdrozonych rozwigzan W praktyce), ze stosowaniem prawa zamowien publicznych (nie tylko
wynikajacym Z niewystarczajacej znajomos$ci przepisOw po stronie zamawiajacych, ale
rowniez Z niewatpliwych wad tych przepisow, ktore realnie wptywaly na trudnosci w ich
stosowaniu). Ponadto zidentyfikowano ograniczong zdolno$¢ instytucjonalng beneficjentow.
Objawiala si¢ ona migdzy innymi brakiem zintegrowanego podejscia do realizacji danego
projektu, bardzo rozciggnigtymi W czasie pracami przygotowawczymi podczas tworzenia, ale
tez niedostatecznym doswiadczeniem W procedurach dotyczacych zamoéwien publicznych
oraz bledng identyfikacja potrzeb interesariuszy i wilasciciela okre§lonego procesu. Dalsze
kwestie problematyczne dotyczyty m.in. kwestii kadrowych beneficjentow (fluktuacja,
trudnos¢ w pozyskaniu i/lub finansowaniu odpowiednich kadr), niewystarczajacej weryfikacji
merytorycznej sktadanych przezen wnioskéw 0 platnosé i niedostatecznego wsparcia procesu
prawidlowej realizacji projektoéw poprzez kontrole ex-ante udzielanych zamoéwien, a nawet
braku spojnego systemu kontrolnego obowigzujacego wszystkie instytucje, ktére posiadaty
stosowne uprawnienie wobec realizowanych projektow, i niejednolitych procedur
antykorupcyjnych obowiazujacych u beneficjentow projektow, co w konsekwencji oznaczato
wigksze ryzyko zachowan korupcyjnych. Na tym tle problem kumulacji efektéw rzeczowych

L, . , . .. . , . e . . . . 5922
oraz platnosci w koncowych okresach realizacji projektow jawi si¢ juz ,,catkiem niewinnie”“”.

Nowa perspektywa finansowa UE 2014-2020

Nowy okres programowania rozni si¢ od poprzedniego — ito znacznie. Zmiany
dotycza  przygotowywania  dokumentow  programowych iich  wdrazania oraz
wspotfinansowania  z budzetu UE najwazniejszych polityk jak: Wspolnej Polityki
Rolnej (WPR), Wspdlnej Polityki Rybotowstwa (WPRyb) i Polityki Spojnosci (PS). Do

%2 Diagnoza dla Programu Operacyjnego Polska Cyfrowa 2014-2020... op. cit.
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gléwnych kierunkéw tych zmian nalezy zaliczy¢: realizacje celow wynikajacych ze strategii
Europa 2020, koncentracje tematyczng I koncentracj¢ wsparcia, osigganie konkretnych
rezultatow, mierzonych konkretnymi wskaznikami, wsparcie terytorialnezs. Oprocz tego

W nowej perspektywie wprowadza si¢:

— warunkowo$¢ ex ante;

— makrowarunkows¢;

— warunkowos$¢ ex post (rezerwe wykonania);

— wielopoziomowe zarzadzanie;

— wspoOtprace partneréw, ich sieciowanie;

— decentralizacj¢ srodkow;

— umowg partnerska;

— kontrakt terytorialny;

— ring fencing — limit $rodkdw na poszczegbdlne obszary tematyczne np. na gospodarke

niskoemisyjna®*.

Gwarantuje si¢ takze wsparcie dla trzech priorytetow Strategii ,,Europa
2020” — rozwoju inteligentnego (nacisk na rozw¢j wiedzy I innowacji tudziez ksztalcenia
I technologii  cyfrowych), rozwoju zrownowazonego (lepsze, bardziej efektywne
wykorzystanie zasobow idace W parze ze zwigkszaniem konkurencyjnosci) oraz rozwoju
sprzyjajagcemu wiaczeniu spotecznemu (podnoszenie kwalifikacji zawodowych spoteczenstwa
UE, zwigkszanie aktywnosci zawodowej | walka z ubdstwem). Majg w tym pomoc fundusze
trzech polityk unijnych: Polityki Spojnosci, Wspolnej Polityki Rolnej i Wspodlnej Polityki
Rybackiej®®.

W odpowiedzi na wskazane wyzej problemy sektora teleinformatycznego podj¢to
szereg dzialan zarowno strategicznych (powotanie 25 listopada 2011 r. Ministerstwa

Administracji i Cyfryzacji; powotanie 5 stycznia 2012 r. Komitetu Rady Ministrow

% Nowa perspektywa programowo — finansowa UE 2014 — 2020 — najwazniejsze zmiany, Centrum Doradztwa
Rolniczego w Brwionowie, Oddziat w Krakowie, Krakow 2013, WWW.
cdrkursy.edu.pl/cdr/wydawnictwa/perspektywa2020.pdf, s. 2 (02. 12. 2013).

2 |bidem, s. 4. Por.: M. Perkowski, Dalsze mozliwosci korzystania przez panstwa czlonkowskie UE ze srodkéw
funduszy europejskich oraz srodkow wynikajgcych zinicjatyw wunijnych oraz stosowania instrumentow
i mechanizméw  finansowych UE, W:. Przyszios¢ Unii Europejskiej W swietle jej ustroju walutowego
i finansowego, pod red. C. Kosikowskiego, Biatystok 2013, s. 214-223.

% |bidem, s. 5. Por.: M. Perkowski, Dalsze mozliwosci korzystania przez panstwa czlonkowskie UE ze Srodkéw
funduszy europejskich... op. cit.
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ds. Cyfryzacji®®; opublikowanie w kwietniu 2012 r. raportu ,,Polska 2.0. Nowy start dla
administracji”), jak 1 wdrozeniowych, zwiazanych z funkcjonowaniem instytucji systemu
realizacji osi 7 POIG. Wszystkie te dzialania zostalty wziete pod uwage przy planowaniu
interwencji Programu Operacyjnego Polska Cyfrowa (POPC) na lata 2014-2020.
W szczegolnosci  zaplanowano koncentracje interwencji W zakresie krajowych e-ustug
publicznych w jednym krajowym programie, z zapewnieniem mechanizméw wspotpracy
w wyborze projektow migdzy jego systemem realizacji a instytucjami zarzadzajacymi RPO
oraz zasad wspoéldziatania miedzy interwencja POPC ainterwencjag W ramach celu
tematycznego 11 realizowang W Programie Operacyjnym Wiedza, Edukacja, Rozwoj
(POWER)?'. Zatozono tez odpowiednio wezesne zdefiniowanie projektow o0 priorytetowym
charakterze, wyznaczenie wlasciwego porzadku realizowanych projektdw oraz rozpoczecie
prac przygotowawczych, a nast¢pnie koordynacj¢ i regularny nadzér nad realizacjg projektow
wramach KRMC. Dla wszystkich przedsigwzig¢ informatyzacyjnych w administracji
publicznej  okreslono  wymdg  zalecanych  uznanych  metodyk  zarzadzania
programami/projektami. Podjeto tez probe udoskonalenia procesu oceny projektow,
W szczegblnosci poprzez zapewnienie odpowiednich kryteridéw ich wyboru (odnoszacych sie
m.in. do dokonania ex-ante analizy niezbednych zmian prawnych oraz wykazania przez
beneficjenta powigzanh miedzy wdrazanymi ,rozwigzaniami IT” ausprawnieniem
realizowanych procesdw administracyjnych w celu uniknigcia ,,digitalizacji chaosu”)
i zwigkszony nacisk na jako$¢ dokonanej analizy kosztow i korzysci. Projekty — poczawszy
od prac koncepcyjnych — powinny by¢ realizowane przez zespoty odpowiedzialne za
utrzymanie uzyskanych produktoéw projektu, czemu sprzyja¢ powinien system motywacyjny,
powigzany Z osigganymi przezen wynikami. Owe zespoly maja mie¢ zapewnione
skoordynowane i kompleksowe wsparcie doradcze w zakresie zarzadzania, dziatan
doradczych, analizy zagadnien wykraczajacych zakresem poza poszczegdlne projekty oraz
mozliwosci wspolpracy poszczegdlnych zespoléw projektowych. W powigzaniu z tym
przewidziano wprowadzenie spojnego systemu kontroli ex-ante planowanych do udzielenia
zamowien publicznych | wprowadzenie zalecen dotyczacych realizacji projektow w podziale

na etapy z wyznaczeniem kamieni milowych, ktore pozwola na stopniowg realizacje projektu.

% K omitet Rady Ministrow ds. Cyfryzacji (KRMC) dokonuje przegladu realizowanych i planowanych projektow
informatycznych pod katem ich wzajemnej koordynacji, interoperacyjnosci stosowanych rozwigzan oraz
efektywnos$ci wydatkowanych $rodkow publicznych. Przewodniczagcym KRMC jest minister wiladciwy
ds. informatyzacji, a zastepcg spodsekretarz stanu w Ministerstwie Rozwoju Regionalnego. W sktad KRMC
wchodza sekretarze lub podsekretarze stanu.

%" Chodzi 0 Program Operacyjny Polska Cyfrowa na lata 2014-2020, wersja 4.0, Warszawa 5 grudnia 2013 r.
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Takie podejscie sprawi, ze bedzie mozliwe odbieranie poszczegolnych ustug/funkcjonalnosci
juz podczas realizacji projektu. To znaczaco zmniejszy ryzyko niezrealizowania danych
projektow W pelni oraz w okre§lonym terminie. Powigzane z tym jest wdrozenie juz od
poczatku realizacji danego programu monitoringu projektow. Powinien on w szczeg6lnosci
obejmowac nadzor nad realizacjg kamieni milowych projektu, zmianami w harmonogramach,
jak tez zarzadzaniem ryzykiem?®. Osobnego zaakcentowania wymaga ambitne zaloZenie
wprowadzenia zalecen, ktore pozwalaja na elastyczne i efektywne wprowadzenie
mechanizmow legislacyjnych umozliwiajacych efektywne wdrazanie projektow oraz ich
produktéw, aby proces legislacyjny byl prowadzony réwnolegle z realizacjg projektu (tak, aby
po wdrozeniu projektu nie byto ograniczen prawnych, ktére uniemozliwialyby korzystanie
Z poszczegolnych rozwigzan projektowych). Dopelnieniem planowanych rozwigzan jest
wprowadzenie spojnych procedur kontrolnych obowigzujacych wszystkie instytucje, ktore
posiadaja uprawnienia kontrolne wobec realizowanych projektow, ze $cisle okreslonym

zakresem przedmiotowym kontroli®®.

W okresie programowania 2014 - 2020 kwestia polgczenia finansowania projektow
PPP ze $rodkami europejskimi ma duze znaczenie, tym bardziej ze Z nowego budzetu polityki
spojnosci Polska otrzyma 72,9 mld euro. Jezeli chodzi o konkretne zmiany w nowej
perspektywie 2014 - 2020 widoczne szczegdlnie W kontekscie PPP, to jest ich kilka. Dnia
26 czerwca 2012 r. odbyto si¢ posiedzenie Rady do Spraw Og6lnych, podczas ktorego
przyjeto kompromis prezydencji dunskiej dla czterech blokow negocjacyjnych pakietu
legislacyjnego polityki spojnosci. Bylty to: koncentracja tematyczna, instrumenty finansowe,
ramy i ocena wykonania oraz projekty generujace dochdd i partnerstwo publiczno-prywatne
(PPP)*. Warto doda¢, ze w kwietniu 2012 r. Polska przygotowata wiasna koncepcje odnosnie
do przepisow szczegdlnych dotyczacych PPP, ktorg poddano dyskusji i osiggnigto
kompromis. Do najwazniejszych jej zalozen zaliczy¢ nalezy: ,,uznanie szczegodlnej specyfiki
PPP poprzez zapewnienie prymatu przepisow dla tego trybu nad przepisami 0 charakterze
og6lnym, wprowadzenie do rozporzadzenia ogoélnego definicji PPP, zapewnienie, ze
beneficjentem projektu moze by¢ podmiot publiczny lub podmiot prywatny, zapewnienie

mozliwo$ci zmiany beneficjenta w trakcie realizacji projektu, bez uszczerbku dla przepisow

% |bidem, s. 32.

» Diagnoza dla Programu Operacyjnego Polska Cyfrowa 2014-2020... op. cit.

% przebieg negocjacji nad ksztattem polityki spéjnosci po 2013 roku W poszczegdlnych blokach tematycznych,
czerwiec 2012 r. - Rada do Spraw Ogélnych,
www.mrr.gov.pl/fundusze/Fundusze_Europejskie 2014 2020/Negocjacje_2014_2020/Negocjacje/Strony/Przebi
eg_negocjacji_nad_ksztaltem_polityki_spojnosci_po_2013_czerwiec_2012.aspx (02. 12. 2013).
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dot. trwato$ci, uznanie kwalifikowalnosci wydatkow w przypadku wptaty refundacji UE na
rachunek powierniczy, jesli kontrakt PPP przewiduje ponoszenie przez podmiot publicznych
optat za dostepnos¢ roztozonych w fazie operacyjnej projektu, tj. po zakonczeniu okresu

kwalifikowalnos$ci wydatkc')w”31. Sa to wazne ustalenia, ktore sprzyjaja korzystaniu z PPP.

Z punktu widzenia podmiotoéw prywatnych i instytucji publicznych korzystne jest
réwniez nowe podej$cie W stosunku do realizacji duzych projektow. Lista tych projektow nie
bedzie musiata by¢ poddawana zatwierdzeniu przez Komisj¢ Europejska, jak rowniez
postanowiono 0 zniesieniu ograniczen co do jej aktualizacji. Prog dla nich oparto 0 koszty
kwalifikowane — 50 mIn euro. Zmieniono takze maksymalny okres na podpisanie pierwszego
kontraktu na roboty budowlane — czas wydtuzono do 3 lat, a przypadku PPP warunek ten

. . . .. . 2
zostanie spetniony po zawarciu wiasciwej umowy>2.

W ramach zwigkszenia dostgpnosci, stopnia wykorzystania i jakosci technologii
informacyjno-komunikacyjnych  wnowej perspektywie finansowej wsparte zostang
inwestycje w sie¢ nastgpnej generacji (NGN), poszerzenie dostepu i zarzadzanie informacja,
digitalizacja i otwarcie zasobéw publicznych (w obszarze edukacji, kultury, sadownictwa
i innych obszarach), iszeroko pojeta cyfryzacja — odnosnie do informowania i ustug
publicznych iniepublicznych. Istotne bedg tutaj réwniez kwestie dotyczace rozwoju
kompetencji cyfrowych skierowane do dwoch grup: oséb nauczajacych (powinni oni nauczy¢
si¢ wykorzystywac zasoby sieci Internet do szeroko pojetego ksztatcenia innych i siebie) oraz

0s0b starszych (w celu pokazania korzysci wynikajacych z uzytkowania Internetu)®,

Jezeli chodzi 0 najwazniejsze elementy istotne dla zaprogramowania zintegrowanego
wsparcia wybranych obszaréw strategicznej interwencji, to W miastach wojewddzkich i ich
obszarach funkcjonalnych wspierane bedzie ,,promowanie instrumentéw zwrotnych (Jessica),
PPP i wickszego angazowania s$rodkéw krajowych i prywatnych”, natomiast w miastach
sredniej wielkosci (nie bedacych miastami wojewodzkimi) wymagajacych rewitalizacji
bedzie promowane angazowanie partneréw prywatnych nie tylko w formule PPP, ale tez

W innych formutach®,

! Ibidem.

% programowanie perspektywy finansowej na lata 2014-2020, Ministerstwo Rozwoju Regionalnego,
Departament Koordynacji Polityki Strukturalnej,
www.mrr.gov.pl/fundusze/Fundusze_Europejskie_2014 2020/Programowanie_2014 2020/Documents/uwarunk
owania_strategiczne.pdf, s. 9 (02. 12. 2013).

% Ibidem, s. 12.

* Ibidem, s. 24.
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Na koniec warto wyszczegolni¢ kluczowe instrumentarium, ktore umozliwia
zastosowanie PPP we wdrazaniu funduszy europejskich w obszarze szeroko pojetej
cyfryzacji*>. Opracowany w ostatnim czasie dokument ,,Program Operacyjny Polska Cyfrowa
na lata 2014-2020"*° w swoim celu szczegblowym 1 (Ograniczenie terytorialnych roznic
W mozliwosci dostepu do szerokopasmowego Internetu 0 wysokich przepustowosciach)
zaklada, ze ,interwencja bedzie polega¢ na wsparciu projektow w zakresie budowy,
rozbudowy lub przebudowy sieci dostepowej 0 parametrach co najmniej 30 Mb/s oraz na
wsparciu projektow z zakresu budowy, rozbudowy iprzebudowy sieci szkieletowej
i dystrybucyjnej zapewniajgcej szerokopasmowy dostep do Internetu jako uzupenienie
istniejacej infrastruktury telekomunikacyjnej, wtym powstalej w ramach perspektywy
finansowej 2007-2013”". Jedynie w uzasadnionych przypadkach mozliwe bedzie wsparcie
finansowe projektow zaktadajacych dostarczanie ustug telekomunikacyjnych o parametrach
nizszych niz 30 Mb/s. Ma to mie¢ miejsce ,,na obszarach szczeg6lnie zagrozonych trwalym
wykluczeniem cyfrowym ze wzgledu na bardzo niskie nasycenie ustugami
szerokopasmowego dostgpu do Internetu lub ich brak, gdzie budowa sieci zgodnie

38 . .,
”? ,Wdrozenie tak Scisle

z wymaganiami EAC nie jest uzasadniona ekonomicznie
ukierunkowanej interwencji obejmie niewielki odsetek gospodarstw domowych i bedzie
rozpatrywane tam, gdzie inny sposob interwencji publicznej bedzie nieskuteczny lub
nieefektywny. Udzielane wsparcie w ramach celu szczegoétowego bedzie odbywac si¢ przy
zachowaniu neutralnosci technologicznej. Wsparcie wtym zakresie przyczyni si¢ do
ograniczenia terytorialnych réznic w mozliwosci dostgpu do szerokopasmowego Internetu
poprzez dalszy rozwoj Iuzupeklnienie istniejacej sieci dostgpowej oraz szkieletowej
i dystrybucyjnej”®. Jako grupy beneficjentow przewidziano tu: przedsigbiorcow
telekomunikacyjnych oraz jednostki samorzadu terytorialnego 1lub ich zwigzki
i stowarzyszenia (ale jedynie w uzasadnionych przypadkach, np. w sytuacji, gdy
przedsigbiorcy telekomunikacyjni nie bedg chceieli realizowaé inwestycji na danym obszarze).
Wyraznie podkreslono, ze przewiduje si¢ mozliwos¢ realizacji projektow z wykorzystaniem

partnerstwa publiczno-prywatnego. Ukierunkowaniem terytorialnym objeto obszary, na

% W tym celu (ponizej) wskazano wprost konkretne fragmenty POPC, istotne w zakresie problematyki tytutowej
niniejszego opracowania.

% program Operacyjny Polska Cyfrowa na lata 2014-2020... op. cit.

%" |bidem, s. 16.

% Ibidem.

% Ibidem.
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ktorych nie mozna zapewni¢ szerokopasmowego dostepu do Internetu w oparciu i warunki

rynkowe, z uwzglednieniem wlasciwych przepiséw 0 pomocy publicznej*.

Kolejny cel szczegotowy 5 (E-integracja ie-aktywizacja na rzecz zwigkszenia

aktywnosci oraz jako$ci korzystania z Internetu) zaktada:

1) Wykorzystanie lokalnych centrow aktywnosci do dziatan w zakresie cyfrowej
integracji i aktywizacji lokalnych spotecznosci. ,,Stuzy¢ temu be¢dg lokalne centra aktywnosci,
ktore oferujac dostgp do szybkiego Internetu, odpowiedni sprzet, a przede wszystkim szerokg
oferte ustug szkoleniowo-doradczych, przycigga¢ beda obecnych oraz przysztych
uzytkownikéw Internetu inowoczesnych technologii. Wsparcie bedzie kierowane do
istniejacych punktow oferujacych publiczny dostep do Internetu poprzez rozszerzenie ich
dotychczasowej oferty o dziatalnos¢ w zakresie cyfrowej integracji iaktywizacji. Oferta
bedzie skoncentrowana na grupie zagrozonej wykluczeniem cyfrowym — osobach starszych
(50+), niepetnosprawnych, rencistach oraz emerytach — zamieszkatych zwtaszcza na terenach
wiejskich (wsparcie obejmie takze rolnikow i domownikoéw) | matych miast. Centrum bedzie
stuzyto aktywizacji spolecznosci lokalnych dzieki zastosowaniu technologii informacyjno-
komunikacyjnej (TIK) oraz upowszechnianiu korzystania z Internetu i nowych technologii
poprzez nauke ich zastosowania, tj.: nauke korzystania z powszechnych e-ustug prywatnych
i publicznych (np. e-bankowos¢, e-deklaracje, e-handel, e—konsultacje spoteczne, kontakty
miedzyludzkie, pomoc w uzyskaniu profilu zaufanego, e-zdrowie itp.), udost¢pnianie
cyfrowych zasobow kultury, pomoc szkoleniowa i doradcza dostosowang do zglaszanych
potrzeb. Trenerzy pracujacy W centrach, odpowiadajg za przygotowanie kilkuletnich planow
dziatan jako podstaw do animowania lokalnych partnerstw na rzecz aktywnosci cyfrowej, ze
szczegblnym uwzglednieniem innych lokalnych zasobow i trenerow deklarujacych
wspotprace z centrum, lokalnych wiladz samorzadowych oraz innych partneréw spoteczno-
gospodarczych. Dziatanie to przyczyni si¢ do aktywniejszego korzystania z Internetu oraz
cyfrowej integracji grup zagrozonych cyfrowym wykluczeniem, aco za tym idzie — do
zwigkszenia popytu na ustugi szerokopasmowe i publiczne ustugi i tresci dostepne w formie
cyfrowej. Ponadto w wyniku dziatania powstanie trwaly mechanizm podnoszenia
kompetencji cyfrowych przez cale zycie, poprzez rozszerzenie funkcji wielu instytucji
samorzadowych w taki sposob, aby mogly one dziata¢ jako wielofunkcyjne osrodki dostepu

do informacji, wiedzy i kultury z wykorzystaniem technologii informacyjno-komunikacyjnej,

“ 1bidem, s. 15.
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nie tracac catkiem swoich tradycyjnych atrybutow. Zaklada si¢ tu mozliwos$¢ realizacji
projektow parasolowych, tj. projektow, na ktorych realizacje zostala przyznana dotacja i ktore
sg wdrazane poprzez mikroprojekty (okreslone czgéci projektu parasolowego). W projekcie
parasolowym wystepuje jeden partner wiodacy (wnioskodawca), partnerzy mikroprojektow
oraz partnerzy uczestniczacy. Wszystkie dziatania mikroprojektoéw w ramach projektu
parasolowego majg tacznie tworzy¢ jeden spojny projekt istuzyé osiggnieciu wspolnego

»4 Jako grupy beneficjentéw przewidziano jednostki samorzadu terytorialnego oraz ich

celu
zwigzki 1 stowarzyszenia, organizacje pozarzgdowe iich partnerstwa (w tym partnerstwa
organizacji pozarzgdowych 2z jednostkami samorzadu terytorialnego). Ukierunkowanie
terytorialne wskazuje na caty kraj, jednak z preferencjami na rzecz obszarow wiejskich
I terenéw de faworyzowanych, W szczegdlno$ci 0 najnizszym poziomie dostgpu mieszkancow

do dobr i ustug®.

2) Wsparcie inicjatyw spotecznych na rzecz aktywizacji cyfrowej oraz e-integracji, a
W szczegolnosci nowatorskich inicjatyw na rzecz e-integracji i budowania kapitatu
spotecznego z wykorzystaniem technologii cyfrowych, skierowanych do ro6znych grup
spotecznych z uwzglednieniem ich specyficznych potrzeb. Wsparcie otrzymaja podmioty

realizujace inicjatywy 0 charakterze prospotecznym i ponadregionalnym skierowane na:

- podnoszenie kompetencji cyfrowych z nastawieniem na praktyczne ich wykorzystanie,
wtym gltéwnie grup wymagajacych szczegdlnego rodzaju wsparcia (m.in. 0Soby
niepetnosprawne, osoby W wieku 50+) oraz niemobilne;

- animowanie innowacyjnych dziatan budujacych kapital spoteczny (w tym postawy
partycypacyjne) z wykorzystaniem technologii cyfrowych;

- stworzenie innowacyjnych narzedzi podnoszenia umiejetnosci cyfrowych wsrod osob

0 $rednim poziomie kompetencji.

»Dzialania takie moga przyjmowac forme stacjonarnej dziatalnosci szkoleniowo-
doradczej, r6znych form samoksztatcenia na odleglos¢ (np. e-learning, masowe otwarte kursy
on-line) lub forme¢ mieszang. Realizacja dziatania przyczyni si¢ do zwigkszenia aktywnosci
cyfrowej grup o najnizszych kompetencjach wymagajacych szczegdlnego rodzaju wsparcia,
gtownie przez eliminowanie dotyczacych ich barier kompetencyjnych i mentalnych oraz do

rozwoju kapitatu spotecznego itworczego w oparciu o technologie cyfrowe. Interwencje

L Ipidem, s. 32.
*2 1bidem.
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realizowane w ramach niniejszego dziatania przyczynig si¢ rowniez do poprawy kompetencji
obywateli z zakresu korzystania z technologii informacyjno-komunikacyjnej. Ponadto
dzialanie przyczyni si¢ do e-aktywizacji spoleczenstwa poprzez rozwijanie S$rednich
kompetencji cyfrowych”43. Jako grupy beneficjentéw przewidziano: jednostki samorzadu
terytorialnego oraz ich zwigzki i stowarzyszenia, organizacje pozarzadowe, Kkonsorcja
powyzszych z jednostkami samorzadu terytorialnego, instytucje prowadzace dziatalno$¢

w zakresie uniwersytetow trzeciego wieku. Nie przewidziano tu ukierunkowan terytorialnych.

3) Kampanie edukacyjno-informacyjne na rzecz zwigkszania znaczenia e-umiejetnosci
oraz upowszechniania korzysci z wykorzystywania technologii cyfrowych, ktorych celem jest
eliminowanie barier mentalnych przez podniesienie $wiadomosci publicznej na temat
korzysci ptynacych ze stosowania technologii cyfrowych. Prowadzone dziatania beda
dotyczyly technologii informacyjno-komunikacyjnej w szerszym zakresie niz sama
interwencja POPC. ,Kampanie edukacyjno-informacyjne prowadzone begda w oparciu
0 przygotowang strategie¢ komunikacji, ktora okresli obszary tematyczne, grupy docelowe
I narzgdzia przekazu skierowanego do ww. grup docelowych. Dziatanie to przyczyni si¢ do
podniesienia $wiadomos$ci oraz umiejetnego wykorzystywania technologii informacyjno-
komunikacyjnej, co bedzie skutkowato: wzrostem popytu na uslugi cyfrowe, wzrostem
aktywnosci spotecznej i lepszym wykorzystania kapitatu intelektualnego. Dziatanie wptynie
rOwniez na eliminowanie barier mentalnych w wykorzystaniu nowych technologii, co
potencjalnie zwigkszy skale uczestnictwa spoteczenstwa w cyfrowym swiecie”*. Jako grupy
beneficjentow wskazano beneficjenta pozakonkursowego. Nie przewidziano tu ukierunkowan

terytorialnych®.

Jeszcze jednym instrumentarium zorientowanym na formutg PPP, jest cel szczegdtowy
6 (Pobudzanie potencjalu uzdolnionych programistow dla zwigkszenia zastosowania
rozwigzan cyfrowych w gospodarce iadministracji), azwlaszcza dziatanie ,,E-pionier —
opracowywanie nowych rozwigzan na potrzeby spoteczne i gospodarcze bazujacych na
technologii  informacyjno-komunikacyjnej poprzez akceleracje pomystow zdolnych
programistow”, ktorego celem jest ,,wykorzystanie potencjalu uzdolnionych studentow
kierunkow z zakresu technologii informacyjno-komunikacyjnej do rozwigzywania istotnych

probleméw spotecznych i gospodarczych. Ma ono réwniez na celu podniesienie $wiadomosci

3 Ibidem. s. 33-34.
* Ibidem s. 33.
*® Ibidem.
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spolecznej, ze zaawansowane kompetencje cyfrowe moga sluzy¢ do rozwigzywania
ww. problemow oraz podnoszenia konkurencyjnosci przedsigbiorstw. W ramach dziatania
przewiduje si¢ realizacj¢ przedsiewzie¢, ktorych przedmiotem bedzie wsparcie pomystow na
rozwigzywanie problemow istotnych spotecznie lub gospodarczo i bazujgcych na narz¢dziach
oferowanych przez technologie informacyjno-komunikacyjne. W ramach wsparcia
prowadzona bedzie weryfikacja technologiczna ibiznesowa proponowanych rozwigzan.
Studentom kierunkow technologii informacyjno-komunikacyjnej oraz interdyscyplinarnym
zespotom studentow zostanie jednoczes$nie zapewniony coaching, mentoring (z udziatem
doswiadczonych praktykéw), doradztwo, a takze poglebianie wiedzy irozwdj kompetencji
poprzez mozliwos¢ np. udzialu w warsztatach, seminariach, stazach, czy tez wizytach
studyjnych. Zaktada si¢, ze czg$¢ wsparcia moze by¢ ukierunkowana na projekty
studentéw/interdyscyplinarnych zespolow studentow rozwijajace innowacyjne
produkty/ustugi do wykorzystania W dziatalnosci spotecznej, biznesowej lub administracji
publicznej, przy czym wazny problem spoteczny lub gospodarczy do rozwigzania bedzie
okreslony przez operatora konkursu z udzialem uznanych ekspertow I praktykow zycia
spotecznego i gospodarczego. Mozliwe bgdzie uzyskanie wsparcia finansowego na pokrycie
poczatkowych etapow rozwoju produktu (proof of principle i/lub proof of concept)’*.
Wyraznie przewiduje si¢ tu mozliwo$¢ zastosowania partnerstwa publiczno-prywatnego.
Dziatanie to przyczyni si¢ do promowania zaawansowanych kompetencji cyfrowych
W spoteczenstwie przy wykorzystaniu potencjatu osoéb z wyksztatceniem informatycznym.
Jako grupy beneficjentow przewidziano beneficjenta systemowego. Nie sprecyzowano tu

ukierunkowan terytorialnych®’.

“6 1bidem, s. 34-35.
47 Ibidem, s. 35.
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WhioskKi

Aktualnie Unia Europejska (cho¢ nie wypracowala wtym wzgledzie specjalnego
oprzyrzadowania prawnego) sprzyja idei partnerstwa publiczno-prywatnego. Kluczowe
znaczenie ma jednak praktyczne podejécie panstw, regionow i poszczegdlnych beneficjentow
do tej sytuacji. Bezspornie istotne wydaje si¢ zastosowanie PPP jako panaceum na
wyczerpanie zdolnosci kredytowych samorzadow (co W niedalekiej przysztosci spowoduje
brak innych zrodet finansowania niz $rodki podmiotow prywatnych). Trudno wymagaé¢ od
administracji publicznej rynkowej konkurencyjnosci w podejsciu do Klienta (o oczekiwaniach
konsumenta). Potrzeby iwymagania rynku ustug rosng, asektor publiczny za nimi nie
nadaza. Pozadana wysoka jakos$¢ realizowanych przedsigwzig¢ wymusza profesjonalizacje
poprzez powierzanie realizacji przedsigwzie¢ podmiotom prywatnym. Konieczna jest przy
tym odpowiednio zdecydowana i merytorycznie kompetentna postawa sektora publicznego,
aby nie tylko odeprze¢ rozmaite imaginacje krytyczne, ale wrecz dowie$¢ przewagi
konkurencyjnej PPP nad doraznym zlecaniem zadan publicznych podmiotom prywatnym.
Konieczne wydaje si¢ usprawnienie systemu zamowien publicznych i odstgpienie od
schematyzmu projektowego (preferujacego projekty poprawnie napisane, cho¢ niekoniecznie
dobre). Nalezy stara¢ si¢ zniwelowac istotne rozwarstwienie przedmiotowych umiejetnosci
wsérod urzednikow administracji publicznej i pracownikéw podmiotéw prywatnych (czes$é
0s6b doswiadczona W pozyskiwaniu $rodkow zewngtrznych w ramach PPP, uwzgledniajac
rowniez projekty hybrydowe, a czg$¢ nie). Warto rozwazy¢ specjalne konkursy dla PPP.
Mozna fakultatywnie modelowaé formute PPP (przewidzie¢ schematy idzigki temu je
podpowiedzie¢ zainteresowanym stronom, wybra¢ rozwigzania catosciowe, nie zwigkszajace
dlugu publicznego). Zasadne wydaje si¢ tez ,,zejécie” PPP na nizszy poziom zwigzany
Z realizacja podstawowych zadan przez administracj¢ lokalna, np. budowa przedszkoli, szkot,
obiektow kulturalnych. Tylko w ten sposob idea partnerstwa publiczno-prywatnego bedzie

powszechnie i dobrze dziatata, stuzac spoteczenstwu i odcigzajac sektor publiczny.

74



Ir

FTﬁ-T’?__\P

* Suwatki

Czy inwestowaé¢ w umiejetnosci informatyczne pracownikéow?

Bibliografia:

Druki zwarte:

1.

Korbus B., J. Trzaskowska, E. Malak, M.
Jasinska, Partnerstwo publiczno-prywatne

w Polsce, Warszawa 2006

Korbus B., Partnerstwo publiczno-
prywatne, Warszawa 2003
Nowa perspektywa programowo-

finansowa UE 2014 —2020 — najwazniejsze
zmiany, Centrum Doradztwa Rolniczego
Oddziat

2013,
cdrkursy.edu.pl/cdr/wydawnictwa/perspekt
ywa2020.pdf, Krakow 2013

w Brwionowie, w Krakowie,

Krakoéw WWW.,

Panasiuk A., Koncesja na roboty
budowlane  Iub  ustugi.  Partnerstwo
publiczno-prywatne - komentarz,
Warszawa 2009

Partnerstwo  publiczno-prywatne  jako

metoda realizacji zadan publicznych,

Departament Polityki Regionalnej,
Ministerstwo Gospodarki i Pracy
Warszawa 2005

Partnerstwo publiczno-prywatne.

Zagadnienia teorii i praktyki, pod. red. M.
Perkowskiego, Biatystok 2007

Perkowski M., Wykonywanie zadan j.s.t.
w trybie partnerstwa publiczno-
prywatnego, w: Finanse samorzgdowe.
580 pytan i odpowiedzi. Wzory uchwal,
deklaracji, decyzji, umoéw, pod red. C.
Kosikowskiego iJ.M.

Warszawa 2012

Salachny,

Programowanie perspektywy finansowej
na lata 2014-2020, Ministerstwo Rozwoju
Regionalnego, Departament Koordynacji
Polityki Strukturalnej,
www.mrr.gov.pl/fundusze/Fundusze_Euro

pejskie_2014 2020/Programowanie_2014

75

_2020/Documents/uwarunkowania_strateg
iczne.pdf.

Dokumenty:

1.

Diagnoza dla Programu Operacyjnego
Polska Cyfrowa 2014-2020, Warszawa
2013,
www.funduszeeuropejskie.gov.pl/2014_20
20/konsultacje/Documents/Zal_1 POPC%
20ver30_Diagnoza 21013.pdf,
dostepu 24.11.2013 1.

dzien

Komunikat Komisji Wspolnot

Europejskich do Parlamentu
Rady,

Komitetu Ekonomiczno-spotecznego oraz

Europejskiego, Europejskiego

Komitetu Regionow, Wspieranie
inwestycji publiczno-prywatnych krokiem
naprawy

i dlugoterminowej zmiany strukturalnej:

w kierunku gospodarki

zwigkszanie znaczenia partnerstw
publiczno-prywatnych,
19.11.2009,

ostateczna

Bruksela, dnia
KOM(2009) 615 wersja
Ustawa z dnia 27 pazdziernika 1994 r.
0 autostradach ptatnych, Dz. U. 1994 nr
127 poz. 627, z p6zn. zm.

zdnia 28 2005 .
0 partnerstwie publiczno-prywatnym, Dz.
U. 2005 nr 169, poz. 1420, z p6zn. zm.
zdnia 19 grudnia 2008 .
o partnerstwie publiczno-prywatnym, Dz.
U. 2009, nr 19, poz. 100, z p6zn. zm.

Ustawa z dnia 7 maja 2010 r. o wspieraniu

Ustawa lipca

Ustawa

rozwoju sieci i ustug
telekomunikacyjnych, Dz. U. 2010, nr

106, poz. 675.



Ir

= f Internet w pracy i rozwoju przedsi¢biorstwa
* Suwalki

Strony internetowe:

1. Oficjalna strona internetowa Ministerstwa
Rozwoju Regionalnego,
www.mrr.gov.pl/fundusze/Fundusze_Euro
pejskie_2014 2020/Negocjacje_2014 202
0/Negocjacje/Strony/Przebieg_negocjacji_
nad_ksztaltem_polityki_spojnosci_po_201
3_czerwiec_2012.aspx

76



Ir

FTﬁ-T’?__\P

* Suwatki

Czy inwestowaé¢ w umiejetnosci informatyczne pracownikéow?

Kompetencje pracownikow osSrodkow innowacji
| przedsiebiorczosci w kontekscie wykorzystania nowych

technologii informacyjnych

. 1
Marzena Mazewska

W ostatnich latach zagadnienie braku wykwalifikowanych kadr dla gospodarki
zaczyna istotnie przybiera¢ na sile. Pomimo rosngcej W Polsce liczby osob uzyskujacych
wyzsze wyksztalcenie pracodawcom coraz trudniej jest znalez¢ odpowiednich do ich potrzeb
pracownikow. Nalezy zwroci¢ uwage, ze rozwigzaniem problemu niedoboru pewnych grup
pracownikow nie jest wzrost liczby ludzi dostgpnych na rynku pracy, ale dostgpnosc
odpowiednich ludzi o pozadanych kompetencjach i umiejetno$ciach?. Podmioty rynku pracy
(instytucje, urzedy, przedsicbiorstwa) coraz czeSciej staja przed arcytrudnym pytaniem
w postaci: jak — we wlasciwym czasie | we wlasciwym miejscu — znalez¢ odpowiednich ludzi.
Problem ten rowniez dotyczy osrodkow innowacji i przedsigbiorczosci (OIiP), ktore ze
wzgledu na szczegdlng role W gospodarce majg rownie trudne zadanie w tym obszarze jak
wysoko technologiczne przedsigbiorstwa — ich klienci. Pomimo szerokiej rzeszy absolwentow
szk6t wyzszych o kierunku ekonomia i zarzadzanie, marketing czy finanse, ale réwniez
kierunkow technicznych tylko jednostki sg w stanie spetnia¢ wymogi, jakie stawiaja przed

nimi o$rodki innowacji.

Dotychczasowa praktyka zatrudnienia w osrodkach innowacji pokazuje, ze profilowe

wyksztatcenie pracownikow nie odgrywa wiodacej roli W procesie realizacji zadan osrodka.

! Konsultant, trener, specjalistka z zakresu organizacji i zarzadzania przedsighiorczoscia, instrumentéw wsparcia
dla innowacji. Absolwentka Uniwersytetu Gdanskiego i Wyzszej Szkoty Biznesu i Administracji w Warszawie.
Posiada dwudziestoletnie doswiadczenie w doradztwie dla MSP oraz instytucji otoczenia biznesu w dziedzinie
inkubacji przedsiebiorczosci i innowacji, transferu technologii oraz rozwoju regionalnego. W latach 1996-1998
ekspert Projektu Banku Swiatowego w zakresie rozwoju przedsiebiorczosci w Polsce, a w latach 2000-2007,
2012-2013 ekspert Programu Rozwoju Ekonomiki i Przedsiebiorczosci Fundacji Open Society Institute
w Nowym Jorku. Koordynatorka i wspotrealizatorka kilkudziesieciu krajowych i miedzynarodowych projektow
zwigzanych z rozwojem sektora MSP i instytucji otoczenia biznesu. Posiada 20 lat do$wiadczen w realizacji
projektow badawczych oraz aplikacyjnych w dziedzinie inkubacji przedsiebiorczosci i innowacji, transferu
technologii oraz rozwoju regionalnego w Polsce i Europie Srodkowo-Wschodniej, Azji Centralnej. Autorka
i realizatorka kilkudziesigciu programéw edukacyjnych dla przedsiebiorcéw ikadry os$rodkdéw innowacji
i przedsigbiorczosci. Autorka i wspotautorka ponad 70 publikacji, analiz, ekspertyz iopracowan na temat
przedsiebiorczosci, tworzenia i zarzadzania osrodkami innowacji i przedsigbiorczosci, ich strategii rozwoju, oraz
rozwoju regionalnego. Wieloletni cztonek wiladz Stowarzyszenia O$rodkow Innowacji i Przedsigbiorczosci
w Polsce, od 2012 Prezes Zarzadu SOOIPP. Cztonek Rady Ogolnopolskiego Klastra Innowacyjnych
Przedsigbiorstw.

2 Por. Niedobér talentow na rynku pracy 2008 r., Raport ekspercki Manpower.
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Szacunkowo mozna przyja¢, ze ok 60% pracownikow osrodkow ma wyksztatcenie
nicodpowiadajgce zajmowanym stanowiskom pracy. W tej grupie mozna wymieni¢ migdzy
innymi filologéw, dziennikarzy, archeologéw, psychologdéw czy politologéw. A jednak ludzie
ci sprawdzaja si¢ W swoich funkcjach, poniewaz posiadajg kilka podstawowych cech
i umiejetnosci, ktore pozwalaja im szybko uzupeliaé wiedze 1rozwijaé kompetencije

pracownicze.

Rozwijajaca si¢ gospodarka, postepujacy proces cyfryzacji administracji publicznej
i bardzo szybki rozwdj nowych technologii to czynniki wptywajace istotnie na oczekiwany
poziom kompetencji pracownikow osrodkow innowacji i przedsiebiorczo$ci — instytucji
postrzeganych jako podmioty kreatywne isprawne na roéwni z innowacyjnymi

przedsigbiorstwami.

Rowniez rozwdj samych OIiP zaré6wno w aspekcie infrastrukturalnym, jak
i funkcjonalnym juz obecnie pocigga za soba konieczno$¢ budowy wielofunkcyjnych
zespotow ludzkich 0 szerokich i zroznicowanych kompetencjach, ktore beda w stanie
W najblizszej przysztosci sprosta¢ oczekiwaniom przedsigbiorcow. Wraz Zz postepujacymi
w osrodkach zmianami, funkcjonujace W nich zespoly ludzkie beda podejmowaé nowe
zadania wymagajace wiedzy I umiej¢tnosei, ktore dotad nie byly pierwszoplanowymi przy

rozpatrywaniu decyzji 0 zatrudnieniu pracownikow.

Wobec istotnych zmian w sposobie izakresie $wiadczenia ustug przez osrodki
innowacji i przedsi¢biorczosci — wykorzystanie nowych technologii komunikacyjnych
i informatycznych, a w odniesieniu do parkow i inkubatoréw technologicznych wyposazenie
ich w wysoko wyspecjalizowang nowoczesng aparatur¢ badawcza — konieczne bedzie ich
wejscie na wyzszy poziom organizacji. Tak wiec predyspozycje i kompetencje kadry w tych
o$rodkach powinny odpowiada¢ nie tylko potrzebom samej instytucji W zakresie wypelniania

obowigzkow, ale przede wszystkim potrzebom ich klientow.

Rozbudowa potencjatu ludzkiego osrodkow bedzie bezwzgledng koniecznoscig dla
tych z nich, ktore znaczgco zwigksza swoj potencjat techniczny do $wiadczenia ustug. Dla
zapewnienia bezawaryjnego ich funkcjonowania wazne jest, aby doprecyzowaé poziom
wiedzy i kwalifikacji pracownikow na poszczegdlnych stanowiskach, stosujac przy tym

sprawny system uzupelniania i zastepowania kompetencji. Ma to szczegodlnie wazne
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znaczenie wobec konieczno$ci utrzymania praktycznie nieprzerwanego systemu swiadczenia

ustug (linie technologiczne lub aparatura laboratoryjna pracujaca cata dobe).

Kazda instytucja, w zaleznosci od skali i zasiggu dzialania, W inny sposob tworzy
zespoty pracownicze, uwzgledniajac przy tym niezbedne W swojej dziatalno$ci potrzeby
w zakresie potencjatu, do$wiadczenia, wiedzy i umiejetnosci, jakimi powinni dysponowac
pracownicy do efektywnej realizacji powierzonych im zadan. Praktyka funkcjonowania
instytucji otoczenia biznesu wskazuje na specyficzne cechy organizacji iksztaltowania
zespotow. Przede wszystkim wobec stosunkowo skomplikowanych systemow zalezno$ci
I wspolpracy z otoczeniem w osrodkach innowacji i przedsi¢biorczo$ci najwigcej uwagi
nalezy poswieci¢ zazwyczaj do$¢ matym zespotom pracowniczym, stanowigcym podstawowe
komorki organizacyjne struktury, takim jak: zespdt zarzadczy, zespo6t administracyjno-

informacyjny, zesp6l doradczo-konsultingowy czy zespo6t techniczny.

Nalezy zwroci¢ uwage, ze kazdy klient osrodka, korzystajac z jego ushug, jest
bezposrednio lub posrednio jednoczesnie klientem wszystkich zespotow pracowniczych dane;j
instytucji. Dotyczg go bowiem dziatania zespotu zarzadczego, ktéory na podstawie
zglaszanych przez klientoéw potrzeb buduje oferte ustugowa osrodka. Zespot merytoryczny
ma bezposredni kontakt z klientami w zakresie $wiadczenia ustug, natomiast zespoty
administracyjno-informacyjny i techniczny poprzez swoje dziatania bezposrednio wzmacniaja

aktywnos$¢ dwoch pierwszych, zabezpieczajac warunki do S$wiadczenia ustug.

Wobec przedstawionego powyzej systemu powigzan miedzy poszczegdlnymi

zespotami a klientami os$rodka do gtéwnych zmian, ktére nadchodza, nalezy zaliczy¢:

— nieunikniong formalizacj¢ powigzan migdzy grupami pracownikdw wewnatrz
oSrodkow — szczegodlnie wielofunkcyjnych — wymuszong nowymi warunkami
specjalizaciji;

— w wielu przypadkach =zastapienie wielofunkcyjnosci pracownikow  waska
specjalizacja;

— systemowe i bardziej efektywne wykorzystanie potencjatu zewngtrznego do realizacji
zadan parku (ekspertow, innych instytucji otoczenia biznesu).

Wyzwania, stojace W najblizszym  czasie przed osrodkami  innowacji
I przedsigbiorczosci, spowoduja, ze waznym elementem ksztattowania ich potencjatu

uslugowego bedzie dobér odpowiednich ludzi do realizacji okreslonych zadan. Nie wnikajac
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W szczegdtowe zakresy obowigzkéw pracownikow, mozna powiedzie¢, ze do cech, ktore

beda nabiera¢ coraz wigkszego znaczenia wsrdd personelu osrodkow, beda naleze¢ przede

wszystkim:

—komunikatywnos$¢;
—odpowiedzialnos¢;
—bardzo dobra organizacja pracy;

—umiejetnos¢ pracy W zespole.

W zaleznos$ci od typu zespotu uktad cech pracownikow bedzie zréznicowany. Bedzie to

powigzane przede wszystkim z zakresem ich dzialania, poziomem odpowiedzialnosci

I zadaniami ktore stawia¢ bedg przed nimi interesariusze.

Tabela 1. Wybrane kompetencje zespotéw pracowniczych w OliP

Zespot zarzadczy | Zespot merytoryczny Zespot Zespot techniczny
administracyjno -
informacyjny
— kreatywnos¢, —  postawienia si¢ — dysponowanie znajomos¢
decyzyjnosc¢ w sytuacji klienta aktualng infrastruktury
— umiejetnosé —  komunikowania informacja technicznej
podejmowania sie gospodarcza os$rodka

skalkulowanego - uzywania jezyka

ryzyka

zrozumiatego dla

— umiejetnose klienta

strategicznego —  przekazywania

myslenia wiedzy
— zdolno$¢ —  wzbudzania
i gotowos¢ do zaufania,

cigglego uczenia |- przejawianie

si¢ zainteresowania
— umiejetnosé I pozytywnego
dziatania nastawienia do
sieciowego klienta
— znajomos¢ — zachecenia  do

I wiedzg, skad
mozna ja pozyskac
zdolnos¢ ciaglego
uczenia si¢
komunikatywnos$¢
sprawna obstuga
urzadzen
biurowych
bieglos¢

w wykorzystywani
u najnowszych
technologii

komunikacyjnych

wysoki poziom
kompetencji

w ramach
wybranej
specjalizacji
komunikatywnos$¢
odpowiedzialnos¢

dokladnos¢

sumiennos¢
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jezykow obcych dziatania — znajomos$¢
— znajomos¢ jezykéw obcych
jezykow obcych

Zrédto: Opracowanie wilasne

Przedstawione powyzej cechy iumiejetnosci W odniesieniu do poszczegolnych
zespotow niezbedne beda dla zabezpieczenia mozliwosci efektywnej isprawnej obstugi
klientow oraz utatwienia przeptywu informacji pomiedzy zespolami, ktérych funkcje
I zadania w procesie $wiadczenia ustug przenikajg si¢ W sposob wymagajacy jednoczesnego

zaangazowania cztonkow réznych komorek organizacyjnych.

W zespole merytorycznym na szczeg6lng uwage beda zastugiwaé predyspozycje
interpersonalne oraz wysoki poziom empatii W odniesieniu do $wiadczenia ustug
konsultingowo-doradczych. Coraz wigksza rola sposobu obstugi klientow — w niektorych
wypadkach wazniejsza niz jej merytoryczna warto§¢ — wymagaé bedzie od pracownikow
majacych bezposredni kontakt z klientem wiedzy i umiej¢tnosci, nie tylko przedstawienia
oferty i zastosowania procedury realizacji ustugi, ale rOwniez wykazania zainteresowania jego
sprawami i organizacji odpowiedniego sposobu jej materializacji. Ponadto szczegdlnie W tej
grupie pracownikéw nalezy zwroci¢ uwage na predyspozycje do tworzenia
I wykorzystywania sieci powigzan zewnetrznych na rzecz klientow osrodka oraz umiejgtno$é
kojarzenia pozornie niezwigzanych ze sobg informacji W logicznie uporzadkowany zasob
wiedzy, ktory moze by¢ wykorzystany W procesie wsparcia klientow zaréwno w obszarze

stricte informacyjnym, jak i w r6znych formach wsparcia merytorycznego.

Istotnym, cho¢ do$¢ czgsto bagatelizowanym, zagadnieniem szczegdlnie w organizacji
ustug parkowych zwigzanych z korzystaniem przez klientow z powierzchni uzytkowych
i ustug badawczych jest obstluga administracyjno-techniczna, w odniesieniu do ktorej
zazwyczaj podstawowym kryterium doboru pracownikow sa kompetencje fachowe.
Wigkszo$¢ zarzadzajacych wychodzi z zalozenia, Ze osoby zatrudnione na tych stanowiskach
nie muszg wykazywacé si¢ cechami i umiejetnosciami wiasciwymi dla pionu merytorycznego.
Jednak, biorgc pod uwage fakt, ze kontakt 0sob pracujgcych w zespotach administracyjnym
i technicznym z klientami o$rodkow jest rownie codzienny jak pionu merytorycznego, nalezy

zadbac 0 ich odpowiednie przygotowanie do obstugi klientow.
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W zakresie kompetencyjnym pracownicy zespotu zarzadczego i merytorycznego
powinni dysponowac¢ umiejetnoscig swobodnego postugiwania si¢ jezykami obcymi (w tym
nie tylko jezykiem angielskim). Ten rodzaj kwalifikacji zwigzany bedzie przede wszystkim
Z procesem umig¢dzynaradawiania osrodkow, ale rowniez polskich przedsigbiorstw. To za$
pociagnie za sobg konieczno$¢ postugiwania si¢ jezykami, ktore dla klientow osrodkéw stang
si¢ sposobem biezacej komunikacji z ich partnerami biznesowymi. Ponadto szczegdlnie
w parkach i inkubatorach technologicznych pojawia si¢ popularne juz w Europie ustugi soft
landing dla firm zagranicznych, ktore beda chcialy wejs¢ na nasz rynek. Bedzie si¢ to wigzato
Z konieczno$cig nabycia przez personel tych osrodkéw wiedzy na temat zasad
funkcjonowania podmiotow zagranicznych w Polsce oraz przygotowania specjalnych

pakietow ustug dla tego szczegdlnego rodzaju lokatorow.

Wdrazanie nowych technologii zardéwno przez lokatoréw, jak i osrodki powoduje, ze
rosng wymagania W zakresie wykorzystania technologii informacyjnych przez pracownikow
merytorycznych, jak iobstuge administracyjno-techniczng. Szczegdlnie wazna bedzie
znajomos$¢ I umiejetnos¢ tworzenia oraz wykorzystania wlasnych systemoéw bazodanowych
na potrzeby o$rodkéw zardwno W odniesieniu do klientow, poziomu ich rozwoju oraz
potencjatu, jak isystemow zarzadzania relacjami z klientami. Wlasne zasoby bazodanowe
stanowig ogromny potencjal wiedzy iinformacji statystycznej, bardzo przydatnej
W zarzgdzaniu  o$rodkami, budowie ich strategii, ale réwniez podejmowaniu
krotkoterminowych decyzji zarzadczych. Stanowi¢ one beda rowniez bazg do stosowania
systemow CRM, pozwalajagcych na lepsze zarzadzanie kontaktami i zwickszanie ich
efektywnosci oraz dostosowanie oferty ustug do potrzeb klientow. Rozwd); nowych
technologii sprawi, ze pracownikom osrodkoéw innowacji I przedsigbiorczosci potrzebne beda
kwalifikacje zarowno z zakresu informatyki, jak i psychologii, pozwalajace uczyni¢ kontakty

z klientami i lokatorami mozliwie najbardziej efektywnymi.

W obszarze obstugi administracyjnej dziatalnosci osrodkéw oraz tworzenia zasobow
informacyjnych kwalifikacje pracownikow powinny obejmowaé przede wszystkim

wykorzystanie technologii biurowych zwiazanych z:

1. Elektroniczng archiwizacja dokumentacji;
2. Tworzeniem, aktualizacja i zarzadzaniem bazami danych klientow;

3. Wykorzystaniem CRM do tworzenia wi¢zi i komunikowania si¢ z klientami;
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4. Sprawnym opracowywaniem itworzeniem dokumentow niezbednych do prawidtowej
dziatalnosci osrodka 1 obstugi jego klientow;

5. Wykorzystaniem tzw. chmur internetowych w zakresie uzytkowania profesjonalnego
oprogramowania czy przechowywania danych zbieranych w bazach danych;

6. Wykorzystywaniem najnowszych narzedzi do tworzenia prezentacji | materiatow
informacyjnych.

Ad 1) Elektroniczna archiwizacja dokumentacji — osrodki wraz zrozwojem Swojej

aktywnosci gromadzg coraz wigksza ilos¢ dokumentow, danych statystycznych, materialow

szkoleniowych i informacyjnych. Dokumenty te w wigkszo$ci wymagajg archiwizacji

w formie papierowej. ale rowniez coraz czgséciej elektronicznej. Umiejetnosci wykorzystania

programow i oprzyrzadowania oraz odpowiedniego ich porzadkowania i archiwizacji,

Z uwzglednieniem obowigzujacych przepiséw bedzie nabiera¢ znaczenia.

Ad 2) Tworzenie, aktualizacja i zarzadzanie bazami danych klientow — tworzenie wlasnych
baz danych jest niezwykle pozadane iprzydatne zaréwno dla szczebli zarzadczych, jak
I zespotow merytorycznych, Na poziomie zarzadczym korzystanie z danych statystycznych
dotyczacych rodzaju klientow osrodka oraz zapotrzebowaniu na jego ustugi jest jednym
Z podstawowych zrédet budowy strategii rozwoju, z kolei dla pracownikow merytorycznych
szybki dostep do wiedzy 0 dotychczasowych ustugach §wiadczonych danej osobie czy firmie
pozwala w sposob bardziej efektywny realizowaé¢ kolejne ustugi irozwijaé obszary

wspolpracy z klientami.

Ad 3) Zarzadzanie relacjami z klientami — CRM (Customer Relationship Management).
»Zgromadzone dzicki CRM informacje umozliwiaja réwniez identyfikacje i zarzadzanie
waskimi gardtami w funkcjonowaniu o$rodka ico za tym idzie ich poprawe. Ponadto
kompleksowo administrowane kontakty z klientami pokazuja, jakie sa oczekiwania klientow
wobec organizacji, jej produktow czy ustug, co z kolei pozwala na ich ciagle udoskonalenie
i dopasowanie do potrzeb odbiorcow™®. Wykorzystanie CRM W tworzeniu wiezi
I komunikowaniu si¢ z klientami to przede wszystkim wigksza elastyczno$¢ dziatania, lepsza
obstuga klienta, lepszy marketing docelowy. Takie sa podstawowe zalety korzystania

z nowoczesnych programéw pozwalajacych na zwickszanie sprzedazy i upowszechnianie

informacji o dziataniach osrodka.

® I. Kowalczyk,J. Pawtowska,F. Sarti, I. Z. Biasetti, Metody inkubacji projektéw biznesowych, PARP, Warszawa
2011s.26
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Ad 4) Sprawne opracowywanie itworzeniec dokumentéw niezbednych do prawidtowej
dziatalnosci os$rodka i obstugi jego klientow — ,standaryzacja w zakresie dokumentacji
wprowadza pewng strukture funkcjonowania instytucji ireguluje procesy zachodzace
wewnatrz niej. Dodatkowo dokumentacja stanowi pewne ramy merytoryczne i formalne,
w ktorych pracownicy moga si¢ poruszac, oraz buduje system wartosci, ktory instytucja chce
prezentowa¢ na zewnatrz. Warto pamigta¢, ze system dokumentacji moze, ide facto
powinien, by¢ regularnie sprawdzany pod katem efektywnosci dziatania i w razie potrzeby
aktualizowany. Wprowadzenie standardéw dzialania do procesow zachodzacych wewnatrz
instytucji przyczyni si¢ znacznie do zwigkszenia jej konkurencyjnosci. Korzysci z tego
ptynagce moga obejmowaé swoim zakresem obszary takie jak stworzenie bardziej
efektywnych procesOw biznesowych, ulepszenie technik marketingowych, zwickszenie
swiadomosci pracownikow 0 warto$ciach instytucji iich motywacji do lepszej pracy oraz

. . . . . , 4
zwiekszenie poziomu zadowolenia klientow” ™.

Ad 5) Wykorzystanie tzw. chmur internetowych w zakresie korzystania z profesjonalnego
oprogramowania, przechowywania danych zbieranych w bazach danych — dla osrodkéw
istotnym elementem korzystania z chmur internetowych moze by¢ mozliwos¢ siggania po
oprogramowanie, ktore moze by¢ potrzebne zarowno samemu osrodkowi, jak i jego klientom.
Jest to rozwigzanie duzo mniej kosztowne anizeli zakup profesjonalnego oprogramowania,
apotem jego aktualizacji, szczegoélnie w przypadkach gdy zachodzi potrzeba tylko

okazjonalnego korzystania z danego typu oprogramowania.

Ad 6) Wykorzystywanie najnowszych narzedzi do tworzenia materiatéw informacyjnych
I prezentacji — coraz bardziej dost¢pne sg programy graficzne wykorzystujace techniki video,
dzigki czemu mozliwe jest wlaczanie do materiatdw informacyjnych i szkoleniowych
elementow graficznych, fotografii ianimacji, ktore sprzyjaja tatwiejszej absorbcji
przekazywanych informacji i uatrakcyjniajg zajecia dla przedsigbiorcow. Konkurencja na
rynku ustug szkoleniowych i informacyjnych w najblizszych latach bedzie stale rosta.
Umiejetno$¢ wykorzystania nowinek technologicznych w tym zakresie bedzie istotnym

elementem przewagi konkurencyjnej.

* Tamze, s. 109
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Natomiast w obszarze komunikacji z klientami i bezposrednim $wiadczeniu ustug
szczegolne znaczenie bedzie odgrywac wykorzystanie nowych technologii komunikacyjnych

I informacyjnych, mi¢dzy innymi takich jak:

1. Wykorzystanie nowych technologii informacyjnych w doradztwie;
2. Organizacja wideokonferencji;
3. Korzystanie z obcoj¢zycznych stron internetowych i baz danych;

4. Komunikacja miedzynarodowa.

Ad 1) Juz obecnie na porzadku dziennym W pracy o$rodkéw mozna spotka¢ doradztwo
Swiadczone telefonicznie, mailowo lub przy uzyciu internetowych komunikatorow
(np. skype). Taka forma $wiadczenia ustug stawia nowe wyzwania W postaci umiejetnosci
sprawnego postugiwania si¢ elektronicznymi Zrodtami informacji W procesie $§wiadczenia
tego typu ushug, kompletowania elektronicznych zrdodet informacji na potrzeby klientow
I sprawnego ich przesytania W uzupetnieniu do $wiadczonych ustug. To jednak tylko maty
element potencjatu technologii informacyjnych. Wsréd juz dziatajacych mozna wymienié
platformy e-learningowe, platformy branzowe, r6znego rodzaju ogélnodostepne bazy danych
zarowno W obszarze biznesu, jak iadministracji publicznej, bazy informacyjne z zakresu
prawa, biznesu, nowych technologii. Coraz wigkszego znaczenia nabiera funkcja brokera
informacji, ktory swobodnie porusza si¢ W internecie ijest w stanie wyszuka¢ na zlecenie

firmy informacje w danym obszarze.

Ad 2) W potaczeniu z doradztwem indywidualnym coraz czgséciej bedzie si¢ pojawiac
zapotrzebowanie na organizacj¢ wideokonferencji nawet W dos¢ licznym gronie, a w slad za
nimi umiej¢tnos$¢ planowania i moderowania dyskusji z osobami bedacymi niejednokrotnie na
roznych krancach $§wiata i postugujacymi si¢ obcymi jezykami. Juz obecnie niektore
wyspecjalizowane osrodki (glownie parki technologiczne) dysponuja profesjonalng aparatura
do prowadzenia profesjonalnych wideokonferencji. Rowniez najprostsze narzgdzia
umozliwiajg prowadzenie takich dzialan, a zapotrzebowanie bedzie rosto wraz

z udoskonalaniem technologii komunikacyjnych.

Ad 3) Umiejetno$¢ korzystania z obcojezycznych stron internetowych ibaz danych jest
szczegblnie wazna W odniesieniu do doradcow i konsultantdéw pracujacych na potrzeby
osrodkéw. Wiedza dotyczaca kontaktow komercyjnych oraz 0 stanie techniki coraz czgsciej
wymaga przeszukiwania licznych zrédet informacji w obcych jezykach, co wymusza na

pracownikach o$rodkéw znajomo$¢ fachowej nomenklatury iwiedz¢ 0 zrodlach tych
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informacji. Jest to prawdziwe wyzwanie szczegolnie dla mniejszych osrodkow, ktore nie

dysponuja zasobami ludzkimi o0 tak unikalnych kwalifikacjach.

Ad 4) Komunikacja migdzynarodowa zardwno na potrzeby wlasne osrodkéw jak iich
klientow réwniez bedzie nabierata coraz wigkszego znaczenia. Mimo tego, ze znajomos$¢
jezyka angielskiego jest coraz bardziej powszechna, to specjalistyczne ushugi dla firm
w zakresie zarowno tlumaczen informacji technicznych, jak idokumentow formalno-
prawnych beda cieszyly si¢ coraz wigkszym zainteresowaniem. Dotyczy¢ to bedzie nie tylko
jezyka angielskiego, ale rowniez hiszpanskiego i rosyjskiego jako najbardziej popularnych.
Osrodki dla zapewnienia potrzeb swoich klientéw bedg musialy rozwija¢ wiasne kontakty
mie¢dzynarodowe, uczestniczy¢ W dziataniach sieci wspolpracy krajowych i zagranicznych.
Tu tez pojawia si¢ zapotrzebowanie na nowy obszar kompetencyjny pracownikéw osrodkow
w postaci umiejetnosci prowadzenia efektywnych dziatan networkingowych z innymi
instytucjami dziatajacymi w ich otoczeniu imajacymi bezposredni wplyw na dziatania
os$rodkow °. Drugim obszarem dziatan networkingowych jest tworzenie i dziatanie w sieciach
kooperacyjnych z innymi osrodkami innowacji i przedsigbiorczoséci. To obszar wymagajacy
dobrej orientacji w zakresie dzialania poszczegodlnych osrodkow, ale rowniez predyspozycji
do nawigzywania iutrzymywania kontaktow pozwalajacych na realizacje wspolnie

zaplanowanych dziatan.
Przygotowanie do §wiadczenia ustug proinnowacyjnych

Zawrotne tempo rozwoju nauki i nowych technologii powoduje, ze pracownicy beda
musieli stale poszerza¢ spektrum swojej wiedzy i taczy¢ nauki Sciste z humanistycznymi czy
ekonomicznymi, co bedzie mozliwe jedynie wtedy, gdy zostang wyposazeni w odpowiednie
umiejetnosci |1 wiedze z zakresu metodyki pozyskiwania wiedzy. W $wietle wielu badan
i dyskusji prowadzonych w grupach eksperckich dotyczacych kompetencji, ktore stanowié
beda W przysztosci 0 jakosci kadr zarowno na poziomie zarzadczym, jak iwykonawczym,

wynika®, ze dominowaé wérdd nich beda:

— kreatywnos$¢ i przedsigbiorczos¢;

— ,,przekwalifikowalno$¢” i mobilnos¢;

® Por. J. Adamska, J. Kotra, Kreowanie Srodowiska Innowacyjnego W parkach technologicznych, PARP,
Poznan/Gliwice 2011 oraz S. Mazurkiewicz, M. Mazewska, M. Nowak, Wspdipraca osrodkéw innowacji
z administracjq publiczng, PARP, Warszawa 2011

® Por. Krzysztof B. Matusiak, J. Kucinski, A. Gryzik (red.), Foresight kadr nowoczesnej gospodarki, PARP,
Warszawa 2009
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— komunikacja interpersonalna;

— praca w zespole, zarzadzanie zespotami;

— umiejetnos¢ funkcjonowania w otoczeniu migdzynarodowym;
— ugruntowane podstawy matematyki;

— zarzadzanie wiedzg i infobrokerstwo;

— znajomos¢ technologii informatycznych;

— wykorzystanie technologii mobilnych;

— ochrona wlasnosci intelektualnej;

— znajomos¢ jezykoéw obceych.

Przedstawiona powyzej lista kompetencji powinna by¢ jeszcze uzupeklniona
0 ksztaltowanie postawy odpowiedzialnego i rzetelnego pracownika bez wzgledu na funkcje
i zadania, jakie wykonuje. Przeprowadzone badania i dyskusje panelowe wskazuja
jednoznacznie na konieczno$¢ zwigkszenia liczby studentdéw na kierunkach $cistych, ale
rowniez podnosza wazny problem ksztalcenia na wszystkich kierunkach studiow w zakresie
efektywnego wykorzystania technologii informacyjnych ze szczegdlnym naciskiem na
umiejetno$¢ obstugi programoéw uzytkowych. Staly rozwdj informatyzacji procesow
gospodarczych bedzie W perspektywie najblizszych lat wymagal od pracownikéw duzo
wigkszych umiejetnosci postugiwania si¢ nie tylko podstawowymi programami Pakietu
Office. Z przedstawionych opinii wynika, iz przygotowanie personelu merytorycznego do
profesjonalnego $wiadczenia ustug proinnowacyjnych z uwzglednieniem krajowych
i migdzynarodowych standardow bedzie kolejnym zadaniem, przed jakimi stang osrodki

innowacji i przedsigbiorczosci.

Ustugi 0 charakterze proinnowacyjnym, to ushugi sluzgce rozwojowi przedsigbiorcy
przez poprawe istniejacego lub wdrozenie nowego procesu, produktu lub rozwigzania,

dotyczace W szczegdlnosci:

— oceny zgloszonych przez przedsigbiorcg potrzeb w zakresie dotychczas
wytwarzanych/stosowanych lub nowych produktow, proceséw, rozwigzan
organizacyjnych i marketingu;

— zaproponowania przedsigbiorcy optymalnego rozwigzania prowadzacego do wzrostu

jego konkurencyjnosci;
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— wdrozenia innowacyjnych rozwigzan;

— innych dziatan, w wyniku ktérych nastgpuje transfer wiedzy lub innowacyjnej
technologii;
Wsrod dotychczas oferowanych przez osrodki innowacji i przedsi¢biorczosci ushug

zwanych proinnowacyjnymi najczes$ciej wymieniane sa:

audyty technologiczne;

— ustugi w zakresie transferu technologii;

— badanie potencjatu rynkowego pomystu na innowacje;

— ustugi w zakresie badania nowych trendow i rozwigzan technologicznych;
— budowa gotowosci inwestycyjnej przedsigbiorstw;

— badanie zdolnoS$ci patentowej i stanu techniki;

— szacowanie ekonomicznej oplacalno$ci innowacyjnych rozwigzan;

— diagnozowanie mozliwo$ci wdrozenia innowacyjnych rozwigzan.

Do nowych kierunkéw rozwoju ustug proinnowacyjnych nalezy zaliczy¢:
— proof of concept — ocena wykonalnosci przedsigwzigcia gospodarczego;
— audyt eksportowy;
— poszukiwanie partnerow zagranicznych dla przedsigbiorstw;
— poszukiwanie rynkow zbytu dla produktéw innowacyjnych;

Jednak zadanie zwigzane z odpowiednim przygotowaniem kadr osrodkéw bedzie
wymagalo sporego wysitku i uzyskania wzglgdnej stabilizacji strukturalnej i finansowej dla
prowadzenia przemyslanej isensownie ukierunkowanej polityki w zakresie doboru
i ksztatcenia kadr w osrodkach. Chodzi tu przede wszystkim o0 tworzenie stabilnych i dobrze
optacanych stanowisk pracy, dajacych pracownikom poczucie stabilizacji.

Zagadnienie to jest bezposrednio zwigzane rdwniez z wyposazeniem osrodkow
W najnowsze rozwigzania W zakresie technologii informatycznych ikomunikacyjnych.
Szczegblnie ostatni okres finansowania ze $rodkow europejskich obfitowal w inwestycje
w tym zakresie w parkach i inkubatorach technologicznych, centrach transferu technologii
oraz innych o$rodkach innowacji realizujacych projekty w ramach Programu Operacyjnego
Innowacyjna Gospodarka. Posiadanie wyspecjalizowanego wyposazenia moze jednak obok
ewidentnych korzysci przynies¢ sporo negatywnych konsekwencji wynikajacych z braku

profesjonalnej kadry niezbednej do jego obstugi.
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Wedlug R. Kozlowskiego i M. Matejuna ,pracownicy zajmujacy si¢ obslugg
zaawansowanych technologii  zaliczani s3 do kategorii pracownikow wiedzy,
profesjonalistow, »biatych kotnierzykdw« oraz inzynierow i charakteryzuja si¢ specyficznymi
rolami zawodowymi. Ich wiedza ma charakter ezoteryczny, oparty na teorii naukowej,
wynikajacy nie tylko z formalnego wyksztatcenia, ale rowniez z cigglego doskonalenia,
doksztatcania w trakcie wykonywania zawodu oraz udzialu w nieformalnych grupach
wymiany i upowszechniania wiedzy oraz umiej¢tnoscei. Jednoczes$nie pracownicy ci powinni
cechowa¢ si¢ ponadprzecigtng kreatywnoscig, samodzielnoscig dziatania oraz odwagag
W rozwijaniu i wdrazaniu do praktyki innowacyjnych rozwigzan wynikajgcych z posiadanej

I rozwijanej wiedzy fachowe;j.

Wykorzystanie nowych technologii w przedsigbiorstwie prowadzi do koniecznosci
posiadania pracownikow, ktorzy sa wStanie ja we wlasciwy sposob obstugiwac.
W przeciwnym razie dochodzi do powaznych zaburzen. Przedsigbiorstwa juz istniejace
zatrudniajg pracownikow 0 predyspozycjach i wyksztatceniu wystarczajacym do realizowania
powierzonych im zadan w aktualnej sytuacji firmy. Po zmianie technologii ta sytuacja ulega
zachwianiu. W zaleznosci od wielkosci zaburzen powodowanych przez nowe, wdrazane
technologie wystepuja rozne problemy zwigzane z zasobami ludzkimi organizacji.

Najczestszymi, pojawiajacymi sie W takiej sytuacji konsekwencjami sg:

— problemy z naborem nowej kadry o odpowiednich kwalifikacjach;
— konieczno$¢ przeprowadzenia szkolen wybranych pracownikow;
— przymus zwolnienia niektorych pracownikow;
— wazrost niektorych kosztow statych np. plac ikosztow zmiennych np. szkolen,
zwigkszonej liczby brakow, itp.;
— okresowe zmniejszenie wydajnoéci.”7
W zakresie podnoszenia i rozwijania kwalifikacji pracownikéw osrodkow zwiazanych
z innowacjami i nowymi technologiami nalezy zatem zwrdci¢ szczegdlng uwage na
nastepujace obszary:
—  prawa autorskiego i prawa wlasnosci przemystowe;j;
— implementacji nowych rozwigzan technologicznych i organizacyjnych

w gospodarce;

" Koztowski R., Matejun M., Problemy obstugi zaawansowanych technologii W przedsiebiorstwie

informatycznym - studium przypadku, [w:] Lachiewicz S., Matejun M. (red.), Wspélczesne koncepcje
zarzgdzania produkcjg, jakosciq i logistykg, Wydawnictwo Politechniki £.odzkiej, 1.6dZ 2010, s. 213-237
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— wykorzystania technologii informacyjnych w zarzadzaniu firma;

— metod oceny potencjatu rynkowego technologii;

— umiejetnosci jezykowe — profil biznesowy;

— szkolen branzowych — prezentacja najnowszych rozwigzan, wasko specjalizowane

dla r6znych dziedzin gospodarki;

— szkolen w zakresie zmian regulacji prawnych w poszczegélnych branzach —

aktualizacyjne.

Niewatpliwie pracownicy wysoko wykwalifikowani w zakresie realizacji ustug

proinnowacyjnych beda oczekiwali wynagrodzen adekwatnych do

ich kompetencji

I umieje¢tnosci oraz stworzenia im odpowiednich warunkow do dalszego rozwoju. Oznacza to,

ze os$rodki beda musialy bardziej profesjonalnie anizeli do tej pory podej$¢ do zagadnienia

budowy systemu motywacji pracownikow, planow rozwoju ich kompetencji, jak rowniez

wdrozenia systemu marketingu wewnetrznego.

To ostatnie dziatanie, stosunkowo rzadko spotykane W polskich osrodkach innowacji,

opiera si¢ na podej$ciu do pracownikow W sposob podobny jak do klientow osrodka. Tak

wigc zarzadzajacy powinni badac potrzeby i aspiracje swoich pracownikow pod wzgledem:

— wyposazenia technicznego stanowisk pracy;

— warunkéw pracy;

— mozliwoS$ci rozwoju i awansu;

— ksztalttowania atmosfery w zespole;

— mozliwo$¢ wprowadzenia elastycznego czasu pracy;

— zachowania balansu miedzy zyciem zawodowym i prywatnym.

Dziatania te zwane s3 ustugami wewngtrznymi

Swiadczonymi pracownikom

I W polskich przedsigbiorstwach powoli zaczynajg nabiera¢ coraz wigkszego znaczenia.

Schemat 1. Wplyw zadowolenia pracownikow na poziom satysfakcji klientow

Jako$¢ ustug
wewnetrznych
$wiadczonych
pracownikom

Satysfakcja,
zadowolenie
zatrudnionych
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Satysfakcja Zachowanie ZYSK
—> klienta — | ustugobiorcy |——» | OSRODKA
(lojalnosc)

Zrodto: opracowanie wlasne

Jak wynika z powyzszego schematu, pomiedzy utrzymaniem lojalno$ci klientow
i dochodowoscia osrodka a oddzialywaniem na zespoét pracownikow jest bezposrednia
zalezno$¢. Biorac pod uwage che¢ utrzymania wysokokwalifikowanej kadry zapewniajacej
wysoka jako$¢ ustug w osrodku, dziatania w zakresie marketingu wewnetrznego bedg musiaty
sta¢ si¢ nieodlgczng praktykg w organizacji funkcjonowania os$rodkéw innowacji

I przedsigbiorczosci.
Outsourcing w dzialalnos$ci osrodkéw innowacji i przedsiebiorczosci

Jest zupelie zrozumiate, ze W wiekszosci osrodkow nie ma mozliwosci zatrudnienia
wielu wysoko wyspecjalizowanych pracownikéw, ale tez czgsto nie ma po temu potrzeby,
aby utrzymywac taka funkcje w pelnym wymiarze czasu pracy. W ostatnich latach coraz
czesciej korzysta sie¢ z podwykonawcow W miejsce statego personelu réwniez W osrodkach

innowacji i przedsiebiorczosci.

Biorac pod uwage specyfike dziatania osrodkoéw, powinny one jednak uwzgledniaé
potencjalne negatywne konsekwencje przekazywania poszczegodlnych obszarow dziatania
firmom lub osobom z zewnatrz. Chociaz wydaje si¢ to z roznych wzgledow korzystne, to

jednak kazda taka decyzje nalezy szczegdtowo rozwazy¢ z kilku powodow:

— realizacji celow strategicznych osrodka;
— skutkow organizacyjnych;
— skutkéw finansowych.

Realizacja celow strategicznych przez osrodki moze odbywac si¢ zarOwno przy
wykorzystaniu wlasnego potencjatu pracowniczego, jak i podmiotow zewngtrznych. Nalezy
jednak zbudowac efektywny system zarowno kontroli nad podwykonawcami, jak i wlaczenia
ich w biezaca dziatalnos¢ osrodka, tak aby wiedza pozyskiwana przez nich w trakcie
zlecanych im uslug nie pozostawata poza zasiggiem OIiP. Podobnie organizacja takiej
wspotpracy wymaga zwigkszonego wysitku 1 kontroli ze strony podstawowego zespotu

ofrodka. Kazda 7zle zrealizowana przez podwykonawce ustuga jest odbierana jako
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nierzetelno$¢ samego osrodka, a to wptywa niekorzystnie na jego wizerunek. W odniesieniu
do nowych technologii wazne jest, aby o$rodki dysponowaly w ramach swoich
podstawowych zespotow pracownikami 0 kompetencjach pozwalajacych zweryfikowaé
oferowane przez podwykonawcow ushugi i zabezpieczy¢ osrodek przed ewentualnymi

stratami finansowymi wyniklymi ze zle wykonanych ustug.
Podsumowanie

Gospodarka oparta na wiedzy to gospodarka ludzi kreatywnych, z inicjatywa,
posiadajgcych rozwinigte umiejetnosci i kompetencje w okreslonych dziedzinach. Tylko
wtedy mozemy liczy¢ na jej intensywny, a przede wszystkim prawidlowy rozwoj. Osrodki
innowacji i przedsigbiorczo$ci na swoj sposob stanowig forpoczte innowacyjnych postaw,
ktore kreuja i rozwijaja W polskich matych i §rednich przedsigbiorstwach. Nalezy podkreslic,
ze bez strategicznego planowania rozwoju osrodkow, a co za tym idzie — planowania rozwoju
i organizacji zespotow ludzkich w tych osrodkach, innowacyjnos¢ polskich przedsi¢biorstw
nie bedzie mogta rozwijac si¢ W tempie zatozonym w najnowszej Strategii Rozwoju Kraju do
2020 roku.
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Realne zagrozenia wirtualnego Swiata — cyberprzestrzen
a przedsiebiorcy

Karol Wasilewski*

Wstep

Wirtualna rzeczywisto$§¢ rodzi coraz wigcej realnych zagrozen, ktore dotykaja
przedsiebiorcow. Jak wskazuja badania, ktore zostaty wykonane przez Ponemon Institute we
wspotpracy z HP Enterprise Security Products, koszty zwigzane z cyberprzestepczoscia
wzrosty czwarty rok z rzedu®. Eksperci z amerykanskiej firmy McAfee, ktora zajmuje si¢
m.in. bezpieczenstwem W sieci, szacujg je na kwote od 300 miliarddow do nawet biliona
dolaréw rocznie W wymiarze globalnym®. Co wiccej, badania wykazuja takze wzrost
czestotliwosdci atakow w sieci, jak iwydtuzenie si¢ czasu, ktory jest potrzebny na ich

odparcie®.

Przytoczone wyzej statystyki pozwalaja na wyciagniecie dwoch istotnych wnioskow.
Po pierwsze, pokazuja, ze dysproporcje miedzy tymi, ktorzy wykorzystuja cyberprzestrzen do
dziatalnosci przestepczej, a tymi, ktorzy powinni si¢ przed ich atakami bronié, sa w dalszym
ciggu znaczace, a nawet poglebiaja si¢. Obserwacja ta pozwala na sformulowanie drugiego,
réwnie mato optymistycznego wniosku — potencjat rozwoju cyberprzestepczosci wceiaz jest

Znaczny.

! Doktorant na Wydziale Dziennikarstwa i Nauk Politycznych Uniwersytetu Warszawskiego, autor artykuléw na
temat cyberbezpieczenstwa w konteks$cie stosunkoéw migdzynarodowych, byly redaktor naczelny Przegladu
Spraw Migdzynarodowych Notabene. Zainteresowania naukowe: stosunki migdzynarodowe w regionie
Bliskiego Wschodu, polityka zagraniczna Republiki  Turcji, historia Imperium Osmanskiego,
cyberbezpieczenstwo.

2 Cost of Cybercrime Increases 78 Percent, www.securitymagazine.com/articles/84817-cost-of-cybercrime-
increases-78-percent (02. 12. 2013).

® The Economic Impact of Cybercrime and Cyber Espionage, Center for Strategic and International Studies,
lipiec 2013, www.mcafee.com/sg/resources/reports/rp-economic-impact-cybercrime.pdf, s. 5. Przyczyna
ogromnych rozbiezno$ci W szacunkach zostanie wyjasniona na dalszym etapie niniejszego artykutu. Na tym
etapie warto jednak zauwazy¢, ze kwota prezentuje si¢ jeszcze bardziej imponujaco, gdy poréwna si¢ ja do
innych zrodel wptywow przestgpcow. Cata migdzynarodowa przestgpczos¢ zorganizowana szacowana jest przez
Biuro Narodéw Zjednoczonych ds. narkotykow i przestgpczosci (UNODC) na 870 miliardow dolarow, zob.
Proceeds of transnational crime in billions, number of victims in millions, says UNODC chief,
www.unodc.org/unodc/en/frontpage/2012/October/transnational-crime-proceeds-in-billions-victims-in-millions-

says-unodc-chief.html (02.12.2013).

* Cost of Cybercrime Increases 78 Percent, op. cit.
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Taki stan rzeczy powoduje konieczno$¢ doktadnego przyjrzenia si¢ problemowi.
Wiele wskazuje bowiem na to, ze przestepczos¢ W sieci moze wkroétce stac si¢ — 0 ile juz nim
nie jest — znaczacym klopotem rowniez polskich przedsigbiorcow. Autor niniejszego artykutu
postawil sobie zatem dwa cele. Przede wszystkim chcialby zwroci¢ uwage przedsigbiorcow
na problem cyberprzestepczosci. W realizacji tego zamierzenia ma pomoc omoéwienie
w teksécie podstawowych zagadnien zwigzanych z przestepczoscia W Sieci, z uwzglednieniem
najnowszych trendow, jakie zachodzg w tym obszarze. Autor wierzy bowiem, ze pomoze to
W zwigkszeniu $wiadomosci problemu ws$rod przedsigbiorcow, co konieczne jest do
skutecznego stawiania czota zagrozeniom. Po wtére, W artykule przedstawione zostang

wskazowki odnosnie do walki z cyberprzestgpczoscia i bronienia si¢ przed jej skutkami.

Kwestia ta rowniez zostanie omowiona W szerszym kontekscie — 1 Z uwzglednieniem zmian
zachodzacych w cyberprzestrzeni — aby czytelnicy mogli doktadniej zrozumie¢ skalg
problemu.

1. Podmiotowy katalog zagrozen

Wyczerpujace wyliczenie podmiotéw, ktére moga zagraza¢ przedsigbiorcom
w cyberprzestrzeni, jest niezwykle trudne. Sytuacja taka powodowana jest kilkoma
wzgledami. Przede wszystkim nalezy zauwazy¢, ze granice miedzy definicjami niektorych
podmiotow sa niekiedy niezwykle cienkie, co wywotuje trudnosci W przyporzadkowaniu
poszczegdlnych osob lub ich grup do okreslonych kategorii. Klopotliwe w tym zakresie jest
takze tempo zmian zachodzacych w cyberprzestrzeni, ktére powoduje, ze katalog zagrozen

réwniez podlega dynamicznym zmianom.

Amerykanski ICS-CERT (The Industrial Control Systems Cyber Emergency Response
Team) zdefiniowal podmiotowy katalog zagrozen w oparciu 0 okreslenie ,.cyberzagrozenia
dla systemu sterowania”, ktére opisal W odniesieniu do ,,0s0b, ktore probuja w sposob
nieautoryzowany uzyskac¢ dostep do urzadzenia systemu sterowania i/lub sieci za pomoca
sciezki transmisji danych. Proba dostepu moze zosta¢ podjeta zarbwno wewnatrz organizacji
— przez zaufanego uzytkownika — jak i przez nieznana osobe, ktéra korzysta z Internetu™.
W oparciu o t¢ definicj¢ jako podstawowe zrodta zagrozen zostaly wymienione nastgpujace

osoby lub grupy osob: terrorysci, szpiedzy przemystowi, zorganizowane grupy przestgpcze,

haktywisci i hakerzy. Co ciekawe, w tym samym tekscie instytucja wyraznie zaznacza jednak,

® Cyber Threat Source Descriptions, www.ics-cert.us-cert.gov/content/cyber-threat-source-descriptions
(02.12.2013).
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ze nie jest to katalog wyczerpujqcye. Pozwala to uzmystowi¢ sobie, jak wielkie trudnosci

wiaza sie z proba jednoznacznego i petnego okreslenia zrodet zagrozen w sieci’.

Wydaje sig, ze na potrzeby niniejszego artykutu naduzyciem nie bgdzie przedstawienie
I bardziej wnikliwe opisanie trzech glownych zrodet zagrozen w cyberprzestrzeni, nie
zaglebiajac si¢ zbytnio W proby doktadnej ich klasyfikacji. Przede wszystkim nalezy zwrécié
uwagg na dwa tradycyjne podmioty — 0 ile mozna tu mowic o jakiejkolwiek tradycji — jakimi
s hakerzy icyberprzestepcy. Cho¢ terminy te czgsto uzywane s3a Synonimicznie
— a wartykule autor opisze je wramach jednego podpunktu — nalezy odnotowac, ze
W rzeczywistosci nie s j ednoznaczne®. Jako trzecie, rownie istotne zrodto zagrozenia zostanie
opisane panstwo, ktoremu autor poswieci szczegdlng uwage. Taki stan rzeczy wynika
z dwoch przyczyn. Po pierwsze, aktualno$ci problemu — panstwa stanowig bowiem relatywnie
nowy rodzaj zagrozenia dla przedsigbiorcow. Po wtore, ich aktywnosci w tej materii warto
przyjrze¢ si¢ rowniez ze wzgledu na spory wsrdd samych specjalistéw odnosnie do tego, czy
rzeczywiscie stanowig powazne zagrozenie. Na koncu niniejszej czgsci artykulu zostang
pokrétce opisane pozostate podmioty wraz z pewnym wyjasnieniem odnos$nie do kryteriow

ich wyodrebniania.
a) Hakerzy i cyberprzestepcy

Subtelng roznicg, jaka istnieje migdzy hakerami a cyberprzestgpcami, pozwala wyczud
juz sama lektura definicji obu terminoéw W Stowniku Jezyka Polskiegog. Réznice te doskonale
opisat takze V. Hargrave, ktory zauwazyl, Zze ,,w biznesie bezpieczenstwa powinno si¢
rozroznia¢ hakerow, ktorych okresla si¢ mianem biatych kapeluszy i czarnych kapeluszy.
Organizacje zatrudniajg biale kapelusze — czasem okreslane jako »etyczni hakerzy« — aby
wyprobowywaty ich systemy komputerowe i wlamywaty si¢ do nich w celu ustalenia, do
jakiego stopnia sa one bezpieczne, i przedstawienia odpowiednich rekomendacji, ktore moga

przyczyni¢ si¢ do zwigkszenia ich bezpieczenstwa. Tacy hakerzy bardzo czesto w pelni

8 Zagrozenia dla systemu sterowania moga pochodzi¢ z rozmaitych zrodet, wlaczajac w to wrogie rzady, grupy
terrorystyczne, niezadowolonych pracownikow i zlosliwych intruzow”, zob. ibidem. Wrazenie takie mozna
odnie$¢ juz po samej lekturze definicji, jak i zestawieniu jej z wymienionym pdzniej katalogiem zagrozen.

" Dla uzyskania pelni obrazu por. katalog zagrozen przedstawiony przez réwniez amerykanskie Government
Accountability Office w raporcie dla kongresu, zob. CYBERSECURITY. National Strategy, Roles, and
Responsibilities Need to Be Better Defined and More Effectively Implemented, Government Accountability
Office, www.gao.gov/assets/660/652170.pdf, s. 5 (02. 12. 2013).

8 Przyczyny takiego stanu rzeczy, a zarazem réznice miedzy hakerami a cyberprzestepcami zostang omowione
na dalszym etapie tekstu. W tym miejscu warto jedynie zauwazyé¢, ze hakerzy stanowia katalog szerszy,
poniewaz nie wszyscy sa cyberprzestgpcami.

® Zob. www.sjp.pl/haker; www.sjp.pl/cyberprzest%EApca (02. 12. 2013).
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upubliczniajg swoje odkrycia, aby szersza spoteczno$¢ mogta czerpa¢ korzysci
z zaprezentowanych przez nich informacji. Dzialalno$¢ bialych kapeluszy jest legalna, gdyz
zostala wczesniej usankcjonowana przez ich klientow. Czarne kapelusze za§ to
cyberprzestepcy, ktorych cel jest catkowicie szkodliwy. Bez zaproszenia pladrujg systemy
komputerowe dla osiggni¢cia wlasnych celow przy jednoczesnym ponoszeniu znacznych

kosztow przez ich ofiary”™™.

Zaprezentowane wyzej wyjasnienie dowodzi, ze stowo ,haker” jest terminem
szerszym. Oznacza osobg, ktora moze korzysta¢ ze swych wyjatkowych umiejetnosci w rézny
sposob, podczas gdy cyberprzestepcy maja jednoznacznie okreslony cel, ktory najprosciej
mozna uja¢ jako che¢ dokonania przestgpstwa W sieci. Nalezy jednak zauwazy¢, ze granica ta
jest w rzeczywistosci niezwykle cienka, W zwigzku z czym bardzo szybko moze zostaé
przekroczona. Wynika to z faktu, ze kazdy haker ma techniczne mozliwosci zostania
cyberprzestepca’”. Nie oznacza to oczywiscie, ze musi z nich korzystaélz. By¢ moze pewnego
rodzaju problem wtym =zakresie stanowi rowniez specyfika kultury hakerskiej, ktora
w odpowiednich uwarunkowaniach — ize wzgledu na duza rolg, jaka w motywowaniu

hakeréw odgrywa czynnik prestizu — moze sklania¢ do podjecia dziatan przestepczych®.

Definicja cyberprzestepcy jako osoby, ktora dazy do osiagnigcia okreslonego zysku
— najczesciej ekonomicznego — powoduje, ze do kategorii tej mozna zaliczy¢ rozne podmioty.
W jednym zraportow firma PwC sugeruje na przyklad, zeby umiesci¢ w jej obrebie
mi¢dzynarodowe grupy przestgpcze, zdeprawowana konkurencje, ktora dokonuje
cyberszpiegostwa, aby osiggna¢ przewage ekonomiczng, tzw. samotnych wilkéw — jak
wskazuje nazwa, osoby, ktore dzialaja na wiasna reke — a nawet zagraniczne wywiady™.

Nalezy przyznaé, ze zwlaszcza ostatni podmiot moze budzi¢ pewne watpliwosci. Zdaniem

10/, Hargrave, Hacker, Hacktivist, or Cybercriminal?, www:.fearlessweb.trendmicro.com/2012/hackers-and-
phishing/whats-the-difference-between-a-hacker-and-a-cybercriminal/. Wigcej na temat réznic miedzy tzw.
biatymi a czarnymi kapeluszami, zob. takze L. G. Crovitz,
www.online.wsj.com/news/articles/SB10001424127887324635904578643943968885044 (02. 12. 2013).

! Jak stusznie zauwazyt T. Jordan: ,,We wszystkich przypadkach [cyberprzestepczosci - przyp. aut.] spotykamy
techniki znane z hakerstwa”, zob. T. Jordan, Hakerstwo, Wydawnictwo Naukowe PWN, Warszawa 2011, s. 113.
2 Jak zostalo to juz wspomniane, cze$¢ hakerow korzysta ze swych umiejetnosci w szczytnych celach.
Kolejnym, niezwykle ciekawym przyktadem tego typu inicjatywy moze by¢ organizacja Hackers For Charity.
Wigcej na jej temat zob. www.hackersforcharity.org/ (02. 12. 2013).

3 Pomocne w zrozumieniu zagadnien zwiazanych z kultura hakerska moga byé szczegdlnie dwie dostepne
w Polsce ksigzki: T. Jordan, Hakerstwo, op. cit. oraz M. Glenny, Mroczny rynek. Hakerzy i nowa mafia,
Wydawnictwo W. A. B., Warszawa 2013. Nalezy zauwazy¢, ze druga publikacja, cho¢ ma charakter
publicystyczny, jest szczegélnie wartosciowa ze wzgledu na znaczacy poziom infiltracji srodowiska hakerow
i cyberprzestgpcoOw przez autora.

1 Getting real about cyber threats: where are you headed,
www.pwc.com/en_US/us/industry/utilities/assets/getting-real-about-utilities-infrastructure-cyber-threats.pdf

(02. 12. 2013).
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autora niniejszego artykutu pokazuje to jednak ponownie, jak duze trudno$ci wigza si¢
Z proba definiowania zjawisk, ktére zachodzg w obrgbie cyberprzestrzeni, a takze obrazuje,
jak szeroki moze by¢ katalog oséb lub grup, ktére moga zakwalifikowaé si¢ do zbioru

cyberprzestepcow.

Na tym etapie warto odnotowa¢ rowniez pewne relatywnie nowe trendy, ktore
zachodza W obrebie zjawiska hakerstwa. Juz teraz maja one bowiem powazne konsekwencje
dla catej cyberprzestrzeni, aniewykluczone, ze W niedalekiej przysztosci bgda stanowity
rowniez istotne zrodto zagrozenia dla przedsigbiorcow. Ostatnimi czasy mamy do czynienia
Z nasileniem si¢ tzw. haktywizmu. Mianem tym okresla si¢ podejmowanie nielegalnych
dziatan, ktére motywowane sg jednak wzgledami, ,,ktore w okreslonych przypadkach moga

»15 Wydaje si¢, ze do najbardziej znanych haktywistéw mozna

by¢ uwazane za stuszne
zaliczy¢ grupe Anonymous, cho¢ stwierdzenie to z pewno$cig wywotaloby watpliwosci
niektorych  ekspertow, ktorzy jej dzialalno$¢ rozpatrywaliby raczej w kategorii
cyberprzeste;pczoécim. Zjawisko haktywizmu nie jest obce rowniez polskiej przestrzeni
publicznej. Jak twierdzg eksperci, doskonale zostaliSmy zapoznani z nim w trakcie protestow

przeciw podpisaniu ACTA".

Haktywizm taczy si¢ poniekad z niezwykle cieckawym trendem, jakim jest zwigkszanie

sic znaczenia czynnika politycznego W motywacji niektérych hakerow'®

. Dotychczas, co
mozna bylo wywnioskowa¢ z poprzednich fragmentow tekstu, na ich dziatania najwigkszy
wplyw wywieraly czynniki psychologiczne i ekonomiczne. Obecnie ulega to zmianie. Coraz
czesciej do glosu dochodzg hakerzy, ktorzy groza podjeciem akcji z pobudek politycznych.
Prym wtym =zakresie wiodg zwlaszcza Syryjczycy iIraﬁczycylg. Szczegblnie warte
odnotowania sg deklaracje syryjskich hakerow, ktorzy najpierw zaatakowali m.in. strone
wiodace] amerykanskiej gazety ,,New York Times”, apodzniej oznajmili gotowos$¢ do

dokonania ataku odwetowego, jesli Stany Zjednoczone zdecydujg si¢ na interwencj¢ militarng

By, Hargrave, Hacker, Hacktivist, or Cybercriminal?, op. cit.

1° Nalezy przyzna¢, ze haktywisci dziataja na pograniczu tego, co legalne i nielegalne, wzwiazku z czym
niektorzy zaliczajg ich do kategorii tzw. szarych kapeluszy, zob. ibidem.

" M. Plocinski, To nie byl cyberterroryzm, www.rp.pl/artykul/799250.html (02. 12. 2013).

8 Wydaje sie, ze sam ICS-CERT zalicza hakeréw motywowanych politycznie po prostu do grupy haktywistow,
zob. Cyber Threat Source Descriptions, op. cit.

¥ L. Franceschi-Bicchierai, Syrian Electronic Army: If U.S. Attacks 'We Will Target All of It
www.mashable.com/people/lorenzo-franceschi-bicchierai/; J. Barnes, S. Gorman, Iran Blamed for Cyberattacks,
www.online.wsj.com/news/articles/SB10000872396390444657804578052931555576700 (02. 12. 2013).
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wich kraju?®®. Co ciekawe, ich dziatania mialy dotkna¢ nie tylko instytucje rzadowe, ale
rowniez prywatne?’. Nalezy zauwazy¢, ze jesli trend okazalby sie trwaly, moglby stanowié
rewolucyjng zmiang, ktorej skutki w tej chwili pozostaja nieodgadnione. Zawito$ci zwigzane
Z ta kwestig mozna przesledzi¢ wiasnie na przyktadzie grozb syryjskich hakerow. Zaktadajac,
ze rzeczywiscie dosztoby do takiej sytuacji, nalezaloby znalez¢ odpowiedzi na kilka pytan.
Przede wszystkim, jakie straty moglaby spowodowaé ich akcja? Czy ograniczylaby sig
wylacznie do Amerykanoéw, czy moze dotknetaby rowniez inne panstwa zachodnie? Jesli atak
okazalby sie skuteczny i dotkliwy oraz, co gorsza, jesli mogiby zostaé powtorzony przez
kazde panstwo, ktére dysponuje odpowiednim oddziatem hakerow, jak wplynetoby to na
procesy decyzyjne poszczegélnych panstw W przysziosci? O ile w chwili obecnej trudno
udzieli¢ odpowiedzi na wymienione wyzej pytania, 0 tyle z pewno$cig mozna stwierdzi¢, ze

trend ten w konsekwencji wywarlby rowniez wptyw na dziatalno$¢ przedsigbiorcow.

Najwazniejsze wykorzystywane przez cyberprzestepcoOw metody, ktore zagrazaja
biznesowi, zostang omdéwione W innym miejscu artykulu. W ramach podsumowania tej czesci
warto jednak wyciagnaé jeszcze jeden niezbyt optymistyczny wniosek. Jak zostato to
zaznaczone we wstepie, rozmiary przestepczosci W sieci stale wzrastajg. Bioragc pod uwage
fakt, ze ,koszt cyberbroni jest znacznie nizszy niz broni tradycyjnej”, W najblizszej
przysztosci nalezy spodziewac si¢ zardwno utrzymania tego trendu, jak i wzrostu liczby osob,

ktére beda kwalifikowaty si¢ do katalogu cyberprzeste;pcéwzz.

b) Panstwa

Jak zostalo juz wspomniane, panstwa stanowig relatywnie nowe zrodlo zagrozenia
W cyberprzestrzeni. Za pierwszy przypadek ataku w sieci, ktory byt sterowany przez panstwo,
uwaza si¢ wydarzenia z Estonii z 2007 r. Cho¢ oficjalnie nigdy tego nie udowodniono, sadzi

si¢, ze zostaly zainicjowane przez Rosj¢;23. Podejrzenia wzmacnia fakt, ze cyberataki na

2 C. Haughney, N. Perlroth, Times Site Is Disrupted in Attack by Hackers,
www.nytimes.com/2013/08/28/business/media/hacking-attack-is-suspected-on-times-web-site.html?_r=0

(02. 12. 2013).

21 S. Waterman, Syrian hackers threaten retaliation for any u.s. strike,
www.washingtontimes.com/news/2013/aug/30/syrian-hackers-threaten-retaliation-any-us-strike/?page=all
(02. 12. 2013).

%2 C. Thompson, Businesses Facing Increasing Cyber Threats: Security Experts, www.cnbc.com/id/100421313
(02. 12. 2013).

2 Zob. np. I. Traynor, Russia accused of unleashing cyberwar to disable Estonia,
www.theguardian.com/world/2007/may/17/topstories3.russia (02. 12. 2013).
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estonski rzad zbiegly si¢ w czasie ze sporem politycznym miedzy oboma paﬁstwami24.

Wprawdzie nadbaltycki kraj — gléwnie dzigki wysokiemu stopniowi zaawansowania
technologicznego — poradzit sobie z nimi relatywnie dobrze, jednak wydarzenia z 2007 r. byty
pierwszym powaznym sygnatem, ze cyberprzestrzen moze wkrétce sta¢ si¢ rOwniez polem
konfrontacji paﬁsths. Co wigcej, ataki na rzad Estonii potwierdzily, ze jednoznaczne
wskazanie sprawcy tego typu dziatan jest niemal niemozliwe®. Pozwalato to na wyciagniecie
wniosku, ze aktorzy panstwowi moga W przysztosci tym chetniej korzystaé z tak
efektywnego, a zarazem w pewnym sensie dyskretnego instrumentu do realizacji swoich

celow.

Rzeczywiscie, juz nieodlegte wydarzenia dostarczaly dowodoéw na to, ze panstwa
coraz bardziej interesujg si¢ cyberprzestrzenia, a by¢ moze prowadza w niej nawet calkiem
zaawansowane operacje. W trakcie drugiej potowy 2007 r. zarowno Stany Zjednoczone, jak
i Chiny miaty przestanki ku temu, by sadzi¢, ze padaja ofiarg atakéw sterowanych przez inne
panstwa’’. Nie byly to jednak na tyle istotne dzialania, zeby wywola¢ powazniejsze
zainteresowanie opinii publicznej. Na kolejny przetom w tej materii trzeba byto czekaé do
lata 2008 r., gdy wybuchta wojna rosyjsko-gruzinska, w trakcie ktorej cyberprzestrzen
odegrata niezwykle wazng rolng. Cho¢ ponownie nie udato si¢ jednoznacznie udowodni¢, ze

ataki na gruzinskie instytucje byly kierowane przez Kreml, wiele wskazywato na to, ze

# Spor wynikal z decyzji wiadz estofiskich o przeniesieniu z centrum Tallinna pomnika sowieckiego Zolnierza,
zob. ibidem.

% Amerykanski major W.C. Ashmore ocenial ich znaczenie w nastepujacy sposob: ,Niezaleznie od tego, czy
rzad Federacji Rosyjskiej byt zamieszany w jakikolwiek cyberatak — lub bedzie w takowy zaangazowany
W przysztoséci — rzeczywisto$cig pozostaje fakt, ze narody, grupy czy jednostki, ktore znajdujg sie w opozycji do
Rosji, mogg sta¢ si¢ celem cyberatakoéw. Beda one wykorzystywane do tego, aby wptynaé na opini¢ publiczng
lub liderow rzadu przez wywieranie cyberpresji”, zob. W. C. Ashmore, Impact of Alleged Russian Cyber
Attacks, Baltic Security & Defence Review, Tom 11, 2009,
www.bdcol.ee/files/files/documents/Research/BSDR2009/1_%20Ashmore%20-
%20Impact%200f%20Alleged%20Russian%20Cyber%20Attacks%20.pdf (02. 12. 2013).

% 7 atakow na Estoni¢ wynika wniosek, ze o ile mozna z duza doza prawdopodobienstwa odgadna¢, kto jest
inicjatorem tego rodzaju wydarzen, o tyle rzadko mozna by¢ tego catkowicie pewnym”, zob. M. Glenny,
Mroczny rynek. Hakerzy i nowa mafia, op. cit., s. 201.

%" Stany Zjednoczone do$wiadczaly prob atakéw na Pentagon, podczas gdy Chiny twierdzily, ze zagraniczni
hakerzy wykradaja istotne zich punktu widzenia informacje, zob.
www.nato.int/docu/review/2013/Cyber/timeline/EN/index.htm (02. 12. 2013). Nalezy jednak zauwazy¢, ze
stwierdzenie z catag pewnoscia, ze W obu przypadkach mieliémy do czynienia z operacjami sterowanymi przez
panstwo, bytoby sporym naduzyciem.

J. Markoff, Georgia  Takes a Beating in the Cyberwar  With Russia,
bits.blogs.nytimes.com/2008/08/11/georgia-takes-a-beating-in-the-cyberwar-with-russia/?_r=0; R. Haddick, This
Week at War: Lessons from Cyberwar I,
www.foreignpolicy.com/articles/2011/01/28/this_week_at_war_lessons_from_cyberwar_i#sthash.RAISroHV.dp
bs; D. Danchev, Coordinated Russia  vs Georgia  cyber attack in progress,
www.zdnet.com/blog/security/coordinated-russia-vs-georgia-cyber-attack-in-progress/1670; J. Markoff,

Before the Gunfire, Cyberattacks, www.nytimes.com/2008/08/13/technology/13cyber.html (02. 12. 2013).
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W rzeczywistosci dzialania ofensywne W sieci staly si¢ istotng czg$cig rosyjskiej strategiizg.
W ten sposob zostal uczyniony kolejny krok w kierunku wykorzystania przez panstwa

cyberprzestrzeni do prowadzenia operacji wymierzonych w inne panstwa.

Domniemane uzycie przez Rosje¢ cyberbroni w trakcie wojny z Gruzja z pewnos$cig
bylo najbardziej zaawansowang operacja, jaka zostala przeprowadzona przez panstwo
W cyberprzestrzeni. Jak si¢ wkrotce okazalo, nie wyczerpato jednak wszystkich mozliwosci
aktorow panstwowych. Prawdziwe poruszenie W tej materii wywolalo odkrycie w 2010 r.
superwirusa ,,Stuxnet”. O ile bowiem w wyzej opisanych przypadkach mozna byto
przedstawi¢ argumenty na rzecz tezy, ze cyberataki w Estonii i Gruzji byly tylko posrednio
wspierane przez panstwo — anawet, ze byly efektem czego$ W rodzaju omawianego juz
w niniejszym artykule haktywizmu lub patriotycznego zrywu rosyjskich hakerow — o tyle
odkrycie nowego wirusa nie pozostawito juz zadnych watpliwosci odno$nie do tego, ze
panstwa sa bezposrednio zaangazowane W prowadzenie dziatan o charakterze ofensywnym
w cyberprzestrzeni®®. Z punktu widzenia niniejszego artykulu nie jest wazne doktadne

opisanie mechanizmu dziatania ,,S‘fuxneta”?’l

. Wystarczy jedynie wspomnie¢, ze superwirus
powaznie spowolnil iranski program nuklearny — przez zadawanie mu fizycznych zniszczen,
na co szczego6lnie warto zwrdci¢ uwage — a jego powstanie miato by¢ wedtug prasy czescig
amerykanskiej operacji ,Igrzyska Olimpijskie”, w ramach ktorej cyberprzestrzen zostala
wykorzystana do powstrzymania nuklearnych ambicji Iraﬁczyk(')wsz. O wiele wazniejsze sa

konsekwencje, jakie wigzaly si¢ z jego odkryciem. Po pierwsze, co zostalo juz wspomniane,

2 Wiecej na ten temat zob. D. Hollis, Cyberwar Case Study: Georgia 2008,

www.smallwarsjournal.com/jrnl/art/cyberwar-case-study-georgia-2008 (02. 12. 2013).

% Cytowany wielokrotnie w tym artykule M. Glenny pisat o tym w nastepujacy sposob: ,,Stuxnet jest przejawem
wyraznego narastania trzeciego z najistotniejszych zagrozen: chodzi o0 wojng cybernetyczng. Jest to
oprogramowanie tak skomplikowane, Zze zdaniem badaczy stworzenie go musiatlo wymaga¢ wieloletniej pracy
inzynierow programistow. Przestepczos$¢ zorganizowana nie funkcjonuje w taki sposob. Jedynag struktura zdolng
do stworzenia czegos$ takiego jak Stuxnet jest panstwo dysponujace srodkami pozwalajagcymi na zaprojektowanie
i wyprodukowanie zarowno obronnych, jak i zaczepnych typéw broni cybernetycznej”, zob. M. Glenny,
Mroczny rynek. Hakerzy i nowa mafia, op. cit., s. 210.

%! Wiecej na ten temat zob. Stuxnet evolution: NSA input turned stealth weapon into internet-roaming spyware,
www.rt.com/news/stuxnet-pressure-uranium-nsa-080/, E. Kaspersky, The Man Who Found Stuxnet — Sergey
Ulasen in the Spotlight, wwww.eugene.kaspersky.com/2011/11/02/the-man-who-found-stuxnet-sergey-ulasen-
in-the-spotlight/; R. Langner, Stuxnet's Secret Twin,
www.foreignpolicy.com/articles/2013/11/19/stuxnets_secret_twin_iran_nukes_cyber attack (02. 12. 2013).

% Wiecej na ten temat zob. D. E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran,
www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html;

K. Wasilewski, Wirusy naszych czaséow, Tak Po Prostu. Nalezy zauwazy¢, ze cho¢ autorstwo ,,Stuxneta” zarzuca
si¢ Stanom Zjednoczonym i lzraelowi, w rzeczywistosci trudno stwierdzi¢ z cala pewnoscia, kto jest za to
odpowiedzialny, a oba pafnstwa oczywiscie nie przyznaja si¢ w sposob jednoznaczny do winy. Warto jednak
wspomnie¢, ze rowniez Edward Snowden twierdzit, ze ,Stuxnet” byt efektem wspotpracy amerykansko-
izraelskiej, zob. Leaker Snowden says Israel, US created Stuxnet virus, www.timesofisrael.com/leaker-snowden-
says-israel-us-created-stuxnet-virus/ (02. 12. 2013).
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Suwatki
dobitnie u$wiadomito ono, ze panstwa sg bezposrednio zaangazowane W prowadzenie
ofensywnych dziatan w cyberprzestrzeni. W powigzaniu z wczesniejszymi doniesieniami
0 aktywno$ci Rosjan W tej materii mogto to natomiast wskazywaé, ze trend ten bedzie
odnotowywal tendencje wzrostowa. Po drugie, specyficzne wlasciwosci ,,Stuxneta”
uswiadomity ekspertom, ze tak potezne narze¢dzia, jakimi bez watpienia sg superwirusy
komputerowe tworzone przez panstwa, mogg by¢ wykorzystywane nie tylko do wywotywania

szkod W rzeczywistosci wirtualnej, ale rowniez do zadawania powaznych strat materialnych.

,,Stuxnet” nie byl ostatnim tego rodzaju instrumentem®®. Z czasem pojawiato si¢ coraz
wigcej oznak ofensywnej obecnosci panstw W cyberprzestrzeni. Poniewaz nie wnosity one az
tak duzo do debaty na temat zagrozen wynikajacych z dziatalno$ci aktorow panstwowych
W tym obszarze dla przedsigbiorcow, ich dokladne omowienie nie stanowi punktu
zainteresowania niniejszego artykulu. Warto jednak odnotowaé, ze nie tylko potwierdzaty
omoOwiony wczesniej trend, ale pokazywaly réwniez, ze dzialalno$¢ panstw
W cyberprzestrzeni podlega ciekawej ewolucji. Juz po omowionych w tekscie przyktadach
wida¢ bowiem, ze kolejne ataki miaty coraz bardziej precyzyjny charakter. O ile w przypadku
Estonii i Gruzji ich zamierzeniem bylo doprowadzenie do ogdlnego paralizu panstwa, 0 tyle
»Stuxnet” byl juz narzedziem zaprojektowanym do osiaggnigcia konkretnego celu. Wnikliwa
obserwacja tego zjawiska pozwalata na wyciagnigcie niezbyt optymistycznych wnioskow

réwniez W kontekscie biznesu juz na tym etapie.

Rzeczywistos¢ wkrotce potwierdzita obawy, ze dziatalno$¢ panstw w cyberprzestrzeni
moze dotkng¢ rowniez przedsigbiorcoOw. Przetom w tej kwestii zwigzany byl z dziataniami
Chin, ktore stworzyly specjalny oddziat hakerow odpowiedzialnych m.in. za wykradanie
cennych informacji i know-how zachodnim firmom?**. Wprawdzie podejmowane przez nich
akcje byly przedmiotem zainteresowania prasy juz od jakiego$ czasu — a niektorzy juz dawno
podejrzewali, ze koordynowane sg przez panstwo — jednak istnienie tzw. oddzialu 61398

zostato ostatecznie udowodnione dopiero W lutym 2013 r., gdy firma Mandiant opublikowata

% Wiecej na ten temat zob. np. K. Wasilewski, Ciekawski robak, www.notabene.org.pl/index.php/ciekawski-
robak/ (02. 12. 2013).

% Sztandarowy przyktad moze stanowi¢ przypadek amerykanskiej firmy Solid Oak Software Inc., od ktorej
Chinczycy postanowili ,,pozyczy¢” technologie wykorzystang pozniej w rodzimym programie cenzury Internetu,
zob. M. Riley, China Mafia-Style Hack Attack Drives California Firm to  Brink,
www.bloomberg.com/news/2012-11-27/china-mafia-style-hack-attack-drives-california-firm-to-brink.html  (02.
12. 2013).
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obszerny raport, ktory byt efektem trwajacego od kilku lat Sledztwa®. Wiadze Chinskiej

Republiki Ludowej oczywiscie nie przyznaty si¢ do zarzucanych im czynow.

Dziatania chinskich hakerow — azwlaszcza fakt, ze dotyczyly amerykanskich
przedsigbiorcow — radykalnie zmienily sposdb patrzenia na kwestie zwigzane
Z cyberbezpieczenstwem. Upublicznienie informacji, a takze kolejne wiadomos$ci 0 chinsko-
amerykanskiej konfrontacji W sieci sprzyjaty zwigkszeniu $wiadomosci istnienia problemu37.
Wkrétce w Internecie zaczely pojawiaé si¢ wyliczenia strat, jakie ponosi biznes w zwigzku
z réznego rodzaju cyberprzestepczoscia. Jedne z pierwszych danych w tym obszarze ukazaly
si¢ dzigki brytyjskiej Federacji Matego Biznesu (Federation of Small Businesses), ktora
informowala, ze jej cztonkowie tracg wskutek przestepczej dziatalnosci w sieci okoto 800
milionéw funtow rocznie®®. W przeliczeniu na jednego czlonka federacji koszt wynosit blisko
4 tysigce funtdw. Jednoczesnie zauwazono, ze ofiarg cyberprzestepstw padto 41% firm
zrzeszonych w organizacji. Czg¢$¢ z nich — ze wzglgdu na obawy odnos$nie do bezpieczenstwa

— powstrzymywalo si¢ od prowadzenia dziatalno$ci w Internecie, co hamowato ich dalszy

rozwoj.

Nalezy rowniez odnotowac, ze zaangazowanie si¢ panstwa W kradziez technologii za
pomoca Internetu przeniosto problem cyberprzestepczosci na zupetnie nowy poziom. O ile
dotychczas bardziej swiadome przedsigbiorstwa mogly zabezpieczy¢ si¢ na ewentualnosé
kradziezy relatywnie tatwo, 0 tyle obecnie ich sytuacja jest bardziej skomplikowana. Trudno
bowiem spodziewac sie, ze jakakolwiek firma — oile nie bedzie to jedna z wiodacych
korporacji teleinformatycznych — bedzie posiada¢ zasoby (kapital, wiedze, kadry), ktore

umozliwig jej skuteczng obrong przed nieporéwnywalnie wigkszymi zasobami, ktorymi

% APT 1. Exposing One of  China’s Cyber Espionage Units, Mandiant,
www.intelreport.mandiant.com/Mandiant_ APT1_Report.pdf. Wiecej materiatow na temat dziatan Chinczykow,
zob. np. S. Gorman, D. Barrett, D. Yadron, Chinese Hackers Hit U.S. Media,
www.online.wsj.com/news/articles/SB10001424127887323926104578276202952260718; N. Perlroth,

Hackers in China Attacked The Times for Last 4 Months, www.nytimes.com/2013/01/31/technology/chinese-
hackers-infiltrate-new-york-times-computers.html?_r=0; China’s cyber-hacking. Getting Ugly,
www.economist.com/news/leaders/21572200-if-china-wants-respect-abroad-it-must-rein-its-hackers-getting-
ugly; P. Harris, Chinese army hackers are the tip of the cyberwarfare iceberg,
www.theguardian.com/technology/2013/feb/23/mandiant-unit-61398-china-hacking (02. 12. 2013).

% Beijing denies existence of PLA hacking unit, www.wantchinatimes.com/news-subclass-
cnt.aspx?id=20130221000009&cid=1101; M. Xuequan, China opposes U.S. report on Chinese military,
wwww.news.xinhuanet.com/english/china/2013-05/07/c_124677298.htm (02. 12. 2013).

% Wiecej na temat chinsko-amerykanskich nieporozumien w kwestiach zwigzanych z cyberbezpieczenstwem,
zob. K. Wasilewski, Jak rozpetalem cyberwojne?, www.notabene.org.pl/index.php/jak-rozpetalem-cyberwojne/
(02. 12. 2013).

% J. Hurley, Cyber crime ‘costs small companies £800m a year’,
www.telegraph.co.uk/finance/yourbusiness/10069374/Cyber-crime-costs-small-companies-800m-a-year.html
(02. 12. 2013).
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dysponuje panstwo. W tej chwili nie sposob jednoznacznie powiedzie¢, jak zostanie
rozwigzany ten dylemat, wiadomo jednak, Zze Ww niedalekiej przysztosci bedzie miat
prawdopodobnie istotny wptyw na S$rodowisko funkcjonowania przedsigbiorstw. Wiele
wskazuje na to, ze skuteczna obrona przed tego typu zagrozeniami bedzie wymagata jakiej$
formy partnerstwa publiczno-prywatnego, w ramach ktoérego bedzie funkcjonowat szybki
przeplyw informacji mie¢dzy przedsigbiorcami a odpowiednia jednostka administracji
rzadowej®. W tym miejscu nalezy jednak wspomnie¢ 0 kolejnym problemie, ktory zostat
obnazony przy okazji upublicznienia informacji o dziatalnosci chinskich hakeréw. W trakcie
licznych dyskusji, ktore odbyly si¢ W tym okresie, dostrzezono, ze W rzeczywistosci trudno
ustali¢ precyzyjnie skalg zjawiska. Wynika to z faktu, ze nie wszystkie firmy pragng podzieli¢
si¢ informacja, ze zostaly zaatakowane, co jest oczywiscie wynikiem obawy 0 utrate zaufania
klientow™. Pozwala to uzmystowi¢ sobie, jak trudnym i odpowiedzialnym zadaniem moze
by¢ budowa platformy wspolpracy migdzy rzadem a przedsigbiorcami W zakresie

cyberbezpieczenstwa.

Wsrdod ekspertow 1 dziennikarzy zajmujacych si¢ tematyka bezpieczenstwa W Sieci
nadal trwaja spory, czy dziatalno$¢ aktorow panstwowych W cyberprzestrzeni powinna by¢
postrzegana jako zagrozenie przez wszystkich przedsigbiorcéw. Niektorzy podkreslaja, ze
zaniepokojenie moga odczuwaé¢ co najwyzej firmy, ktore dziataja w obrgbie sektora
obronnego, co wynika z faktu, ze to wiasnie tego rodzaju technologia moze stanowic
przedmiot zainteresowania innych panstw®'. Z drugiej jednak strony nie brakuje rowniez
takich ekspertow, ktorzy podkreslaja, ze przedsigbiorcy powinni by¢ swiadomi zagrozen,
jakie wynikaja z wykorzystywania przez panstwa cyberprzestrzeni, i odpowiednio si¢ na nie
przygotowaé42. Wydaje si¢, ze dotychczasowe przyktady itrendy w zakresie dziatalnosci
aktorow panstwowych W sieci sktaniajg raczej do uwzglednienia mniej optymistycznej wersji
przysztosci. Wzrost liczby hakeréw motywowanych czynnikami politycznymi w polaczeniu
Z relatywng atrakcyjno$cia cyberprzestrzeni dla realizacji celow panstw — a wigc pewnego

rodzaju splot haktywizmu i polityki — a takze ewolucja instrumentow, z ktorych korzystaja

% 7Zagadnienia te zostang poruszone w dalszej czesci artykutu.

0 M.in. ta kwestia jest przyczyng trudnosci w doktadnym oszacowaniu kosztéw zwiazanych
zZ cyberprzestgpczoscia.

“Zob. np. A. Scott, Defend yourself against the cyber threats ready to attack your business,
www.theguardian.com/media-network/media-network-blog/2013/oct/30/cyber-threats-business-botnets-protect
(02.12. 2013).

2 R.  Lemos, World's Trouble Spots Escalating Into Cyberthreats For  Businesses,
www.darkreading.com/advanced-threats/worlds-trouble-spots-escalating-into-cyb/240160851 (02. 12. 2013).
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aktorzy panstwowi, i charakteru ich dziatalnosci ofensywnej powoduja, ze przedsiebiorcy

mogg spodziewacé si¢ wickszego zagrozenia ze strony panstw.

Problem ten dotyczy zwlaszcza rozwinigtych firm zachodnich, ktérych atutem jest
dysponowanie zaawansowang technologia lub odpowiednim know-how. Nalezy réwniez
zauwazyc¢, ze kwestie t¢ powinno si¢ interpretowa¢ W kontek$cie modelu gospodarki opartej
na wiedzy (GOW), do przyjecia ktorego dazymy roéwniez w Polsce®. Jesli uznamy, ze
podstawowymi czynnikami wzrostu sg — lub maja by¢ w przysztosci — wiedza i technologia,
tym bardziej powinnismy troszczy¢ si¢ 0 odpowiednie zabezpieczenie kapitalu w postaci
szeroko rozumianej wlasnosci intelektualnej. Z pewnoscig innowacyjnos$¢, aco za tym
idzie atrakcyjno$¢ wigkszosci polskich firm jest nizsza niz przedsiebiorstw amerykanskich
czy brytyjskich, wydaje si¢ jednak, ze wyciggnigcie na tej postawie wniosku, ze z calg
pewnoscig nie muszg obawiac si¢ zagrozenia ze strony panstw, ktore z roznych wzgledow
byltyby zainteresowane kradzieza ich technologii, bytoby bledem®. Rzecz jasna — co wymaga
szczegolnego pokreslenia — analiza bezpieczenstwa przedsigbiorstwa W tym kontek$cie
wymaga kazdorazowo indywidualnego irozsadnego podejscia oraz uwzglednienia
odpowiedniej skali, z pewnoscig jednak $wiadomo$¢ zagrozenia bedzie istotng wartoscig
dodang zaréwno W trakcie biezacego funkcjonowania firmy, jak i przy podejmowaniu decyzji

odnos$nie do ewentualnej ekspansji W przysztosci.
c) Pozostale podmioty

Istnieja rozne klasyfikacje szczegolowe, ktore zawieraja szerszy katalog podmiotéw
stanowigcych zagrozenie W cyberprzestrzeni. Wspomniane juz wtym artykule GAO
wymienia w$rdd nich np.: operatoréw botnetow, grupy przestepcze, hakerow, tzw. insiderow,
narody, phisherow, spamerow, autoréw zlosliwych programéw i oprogramowania
szpiegowskiego oraz terrorystow™. Nalezy jednak wskaza¢ na dwie wiasciwosci tego typu

klasyfikacji. Po pierwsze — ich szczegotowy charakter. Wydaje si¢ bowiem, ze niemal kazdy

* Organizacja Wspblpracy Gospodarczej i Rozwoju (OECD) opisuje GOW w nastepujacy sposob: ,.Kraje
OECD sg w coraz wickszym stopniu zorganizowane w oparciu o0 wiedze¢ iinformacje. Wiedza jest obecnie
uwazana za katalizator produktywnosci i ekonomicznego wzrostu. W konsekwencji ktadzie si¢ nowy nacisk na
role informacji, technologii i nauczania w osiggnieciach gospodarczych. Termin »gospodarka oparta na wiedzy«
wynika ztego szerszego uznania roli wiedzy itechnologii w gospodarkach panstw OECD”, zob.
www.oecd.org/sti/sci-tech/theknowledge-basedeconomy.htm (02. 12. 2013).

“ Wiecej na temat innowacyjnosci polskich przedsigbiorstw, zob. Obecny stan aktywnosci innowacyjnej
polskich przedsigbiorstw, www.inwestor.msp.gov.pl/si/polska-gospodarka/wiadomosci-
gospodarcze/25869,0becny-stan-aktywnosci-innowacyjnej-polskich-przedsiebiorstw.html (02. 12. 2013).

* CYBERSECURITY. National Strategy, Roles, and Responsibilities Need to Be Better Defined and More
Effectively Implemented, op. cit., s. 5.
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z wymienionych tutaj podmiotow z powodzeniem zmiescitby si¢ rowniez W szerszym zbiorze
cyberprzestgpcow. Po drugie, nazwy niektorych z nich (np. phisherzy, spamerzy) biora si¢ od
narzgdzi, ktorymi postuguja si¢ W swojej dziatalnos$ci przestepczej. Nie dotyczy to oczywiscie
tzw. insiderow — osoby, ktore dzialaja wewngtrz organizacji — i terrorystow, ktorzy
najprawdopodobniej rowniez coraz chetniej beda wykorzystywaé mozliwosci, jakie daje
cyberprzestrzen, do prowadzenia swoich dziatan®®. Oba argumenty, jak rowniez charakter
niniejszego artykutu, sktonity zatem autora do pominigcia doktadniejszego ich opisu i jedynie

wymienienia tych podmiotow, aby czytelnicy mieli petniejszy obraz sytuacji”.
2. Przedmiotowy katalog zagrozen i narzedzia cyberprzestepcow

Przedstawienie wyczerpujacego katalogu zagrozen przedmiotowych jest rownie trudne
jak wyliczenie podmiotow, ktorych dzialalno$ci mogg obawiac si¢ przedsiebiorcy. Sytuacja
taka wynika zarébwno z tempa zmian, jakie zachodza w obrgbie cyberprzestrzeni, jak ize
Scistych powigzan migdzy poszczegdlnymi zagrozeniami. Jest rowniez podyktowana faktem,
ze cyberprzestgpcy dos¢ szybko dostosowuja swoje metody do ,,warunkow rynkowych”48.
Bioragc pod uwagg cele, jakie postawit sobie autor artykulu, rozsadne wydaje si¢ opisanie
podstawowych, azarazem najistotniejszych narzedzi, ktérymi postuguja si¢ przestepcy
w sieci do przeprowadzania atakOw na przedsiebiorcéw, wraz z zaznaczeniem aktualnych
trendow w tym zakresie. Jednoczes$nie nalezy zauwazy¢, ze zdecydowano si¢ na pominigcie
doktadnego opisu zlosliwego oprogramowania (ang. malware) i przedstawienia jego
klasyfikacji. Podyktowane jest to rowniez celem, jaki przySwieca niniejszemu tekstowi.
Ztosliwe oprogramowanie jest bowiem w pewnym sensie terminem generalnym — to ono jest
zrodtem lub nieodtagcznym elementem wigkszosci problemow, jakie zachodza
W cyberprzestrzeni, réwniez tych, ktore zostang omoéwione ponizej. Stanowi zarazem

zagrozenie dla wszystkich uzytkownikow komputeréw, petne jego omowienie mogloby wigc

% Mozliwosci, jakie daje cyberprzestrzen, dla prowadzenia dzialalnoici terrorystycznej moglyby byé
przedmiotem odrebnego artykutu. Ciekawy raport na temat wykorzystania Internetu przez terrorystow, zob. CRS
Report for Congress Prepared for Members and Committees of Congress. Terrorist Use of the
Internet:Information  Operations in Cyberspace, Congressional Research Service, Marzec 2011,
www.fas.org/sgp/crs/terror/R41674.pdf (02. 12. 2013).

" Sytuacja taka podyktowana jest rowniez faktem, ze cze§¢ narzedzi, ktore wykorzystywane sa przez
wymienione wyzej podmioty, zostanie opisana w nastgpnym podpunkcie.

“8 A. Scott, Defend yourself against the cyber threats ready to attack your business, op. cit. Dobrym przyktadem,
ktory pozwala zobrazowa¢ innowacyjno$¢ cyberprzestgpcow, jest fakt, ze probuja dostosowaé swoje metody do
urzadzen mobilnych, zob. np. Emerging Cyber Threats Report 2014, Georgia Tech Information Security Center,
Georgia Tech Research Institute, wwww.gtsecuritysummit.com/2014Report.pdf, s. 6 - 8 (02. 12. 2013).
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stanowi¢ przedmiot zainteresowania innego, rownie generalnego artyku%uAg. Autor postanowit
zatem zwroci¢ uwage tylko na te jego aspekty, ktore sg szczeg6lnie istotne z punktu widzenia

grupy docelowej niniejszego artykutu, czyli przedsigbiorcow.

a) Botnet

Terminem ,,botnet” okresla si¢ ,,zbior zainfekowanych komputeréw kontrolowanych

zdalnie przez atakujqcego”SO.

Maszyny mogg by¢ nastepnie wykorzystywane m.in. do
rozsylania spamu, zlosliwego oprogramowania lub dokonywania tzw. atakéw DDoS
(ang. Distributed Denial of Service)™'. Nalezy zauwazy¢, ze narzedzie to jest szczegélnie
atrakcyjne z punktu widzenia cyberprzestgpcOw. Sytuacja taka wynika z faktu, ze
zainfekowany komputer pracuje w miare normalnie, a CO za tym idzie — wykrycie ataku jest

niemal niemozliwe dla niezaawansowanego uzytkownlka5 .

Szczegélnie wart podkre§lenia jest W pewnym sensie zbiorowy charakter
przedsigwzigcia. Przestepcy zainteresowani sg zainfekowaniem jak najwigkszej liczby
maszyn, ktére moga shuzy¢ im do realizacji ich celow. Czyni to przedsigbiorstwa naturalnym

celem atakow®™.

Nalezy rowniez zauwazy¢, ze tworcy botnetOw czesto nie sa ich uzytkownikami.
Zrédtem ich zarobku jest zatem wygenerowanie odpowiedniego systemu i sprzedanie go

zleceniodawcom®*. Warte odnotowania jest rowniez zjawisko powstawania tzw. mobilnych

* Wiecej na temat szkodliwosci m.in. zto§liwego oprogramowania dla biznesu, zob. Security threats: A guide
for SMEs, GFI White Paper, www.gfi.com/whitepapers/Security_threats SMEs.pdf, s. 3 - 4 (02. 12. 2013).

%0 \What is a Botnet?, www.blog.kaspersky.com/botnet/ (02. 12. 2013).

1 Ataki DDoS to najpowszechniejsza bron w cyberprzestrzeni. Dokonuja ich tak zwane botnety, czyli
cybernetyczne odpowiedniki ozywionych umarlakéw z nakrgconego w latach piecdziesigtych hollywoodzkiego
klasyka pod tytulem Inwazja porywaczy cial. Wirus »przechwytuje« komputer, ktory znajduje si¢ pod wpltywem
tak zwanego Command and Control Server (serwer dowodzenia i kontroli). Wirus zakaza tysigce komputerow,
ktére zyskuja nastgpnie miano »zombie«, aby stuzy¢ jako niewolnicy poteznego serwera dowodzenia. Na co
dzien pracuja normalnie, jak zwykle komputery. Zwyczajny uzytkownik nie zdaje sobie sprawy, ze jego
komputer zostat teraz zolnierzem poteznej armii cyfrowej $mierci. Nieszczesna ofiara moze co najwyzej
spostrzec, ze komputer chodzit jakby wolniej... I nic dziwnego, skoro ze wszystkich sit, cho¢ po kryjomu,
wysyla gigabajty spamu z reklamg Vicodinu (...)”; ,JJednak czesto zamiast tego botnety otrzymuja polecenie
przeprowadzenia ataku DDoS. Wszystkim zombi kaze si¢ wtedy wejs¢ w tym samym czasie na t¢ sama strone.
Kazdy portal czy serwer padnie, jezeli bedzie mial do czynienia z takim nat¢zeniem ruchu. Strona przestaje
dziata¢. Je$li atak jest odpowiednio silny, zawieszajg sie cate systemy”, zob. M. Glenny, Mroczny rynek.
Hakerzy i nowa mafia, op. cit., s. 131. Wiecej na temat atakow DDoS zob. takze ibidem.

%2 \What is a botnet?, www.microsoft.com/security/resources/botnet-whatis.aspx (02. 12. 2013).

%% Male i érednie przedsigbiorstwa sg idealnym $rodowiskiem dla uzycia botnetow: dysponujg spora liczba
maszyn powigzanych migedzy soba, a pracownicy biurowi zazwyczaj ich nie wytaczaja, gdy wychodza, tworzac
tym samym dostep do wirtualnie nieskonczonych zasobow dla atakujacych”, zob. A. Scott, Defend yourself
against the cyber threats ready to attack your business, op. cit.

% Zob. ibidem; What is a Botnet?, op. cit.
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botnetow, ktore dziataja — jak wskazuje nazwa — woparciu 0 urzgdzenia mobilne,

np. smartfony®.

O ile niezwykle trudna jest obrona przed atakami DDoS, ktore dokonywane sa za
pomoca botnetéw, o0 tyle relatywnie tatwo wuchroni¢ si¢ przed staniem si¢ czgscig
mechanizmu. Aby zachowac¢ bezpieczenstwo, uzytkownicy powinni na biezaco aktualizowac
oprogramowanie, ktore zainstalowane jest na ich komputerach, oraz powstrzymywac si¢
przed klikaniem w nieznane linki, ktore czgsto wysylane sa za posrednictwem botnetow na

poczte e-mail*®.
b) Phishing i tzw. inzynieria spoleczna

Phising definiuje si¢ jako ,,0szustwo komputerowe bazujace na zasadach socjotechniki
i charakteryzujace si¢ probg uzyskania poufnych informacji, takich jak hasta czy informacje
dotyczace kart kredytowych, przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikatory internetowe™’. Wejscie w posiadanie
waznych informacji — W zaleznosci od ich rangi — otwiera przestgpcom droge do
podejmowania szeregu rozmaitych dziatan™. Atak phisingowy czesto odbywa si¢ przez
stworzenie kopii strony odpowiedniej instytucji (np. banku), co pozwala na wyludzenie od
mniej zorientowanych uzytkownikow istotnych danych, jak réwniez — jak wskazuje
przytoczona wyzej definicja — wskutek podszycia si¢ przez cyberprzestgpce pod konkretng
osob¢ (np. administratora danych czy firmowego specjalist¢ od urzadzen
teleinformatycznych), ktéra moze mie¢ specjalne — nadane jej na przyklad przez firm¢ lub po
prostu zwigzane ze sprawowang funkcja — kompetencje w zakresie dostgpu do danych

uzytkownikow®.

Przeprowadzenie ataku phisingowego czesto wigze si¢ Z tzw. inzynierig spoleczng,
ktora polega na ,manipulowaniu ludzmi tak, aby podj¢li odpowiednie dziatania Iub

dostarczyli informacje, np. sprawienie, ze $ciagna okreslony plik lub zdradza swoje hasto albo

*®  Internet  Security  Threat Report 2013, Tom 18, kwiecien 2013,  Symantec,

www.symantec.com/content/en/us/enterprise/other_resources/b-istr_main_report_v18_2012_21291018.en-
us.pdf, s. 37 (02. 12. 2013).

*® What is a Botnet?, op. cit.

%" Co to jest Phishing?, www.support.kaspersky.com/pl/viruses/general/2313 (02. 12. 2013).

% Wystarczy wspomnieé, ze przestepcy, ktorzy wejda w posiadanie tak waznych informacji, moga zaréwno
okras¢ przedsigbiorstwo, jak isprzeda¢ zdobyte dane innym podmiotom. Poznanie np. hasel dostgpu moze
réwniez otworzy¢ im droge do podejmowania innych przestgpczych dzialan.

% Na czym polega atak phishingowy?, www.kaspersky.pl/cyberthreats.html?s=threats_phishing; Top 5 Cyber
Threats to Businesses, www.checkmarx.com/2012/03/28/top-5-cyber-threats-to-businesses/ (02. 12. 2013).
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szczegbOly dotyczace karty kredytowej”eo. Przestepcy umiejetnie wykorzystujag W ten sposob

najwickszg stabos§¢ wszelkich systemow bezpieczenstwa, jakg stanowi cztowiek.

Jak pokazuja aktualne dane, phising jest istotnym problemem uzytkownikow
Internetu®. Nalezy jednak przyznaé, ze sprzyja temu ewolucja, jaka zachodzi w sposobach
korzystania z dostgpu do niego, zwlaszcza W obrebie tzw. portali spoteczno$ciowych. Jak
bowiem stusznie zauwazyl J. Henderson, zastosowanie skomplikowanych technik
socjotechnicznych nie jest obecnie tak bardzo potrzebne, gdy ,,szczeg6ly, ktorych poszukuje
przestepca, sa juz umieszczone na portalach spotecznosciowych”®. Warto zauwazyé, ze
zrodlem potencjalnego zagrozenia W tej materii mogg sta¢ si¢ zardwno nieuwaznie
opublikowane przez uzytkownikow dane, jak izbyt duza ilo$§¢ publikowanych w sieci
materialow®. Odrebny problem stanowia fikcyjne profile réznych organizacii, ktore rowniez

moga pomoc cyberprzestepcom W zbieraniu danych®.

Cho¢ skuteczna obrona przed atakami phishingowymi jest relatywnie tatwa, ogromna
ich liczba — dane firmy Kasperky pokazuja, ze ich ofiarg pada dziennie okoto 100 tysiecy
0sOb — moze sugerowac, z€ W rzeczywistosci jest inaczej65. Przyczyna takiego stanu rzeczy
jest — wspomniane juz wtym artykule — umiejetne korzystanie przez cyberprzestepcow
Z najwickszej luki systemow bezpieczenstwa, jaka stanowi cztowiek. Pozwala to uzmystowic
sobie, ze wszelkie rozwigzania w zakresie walki z atakami phishingowymi be¢da nieskuteczne,
jesli pracownicy firmy nie beda odpowiednio u§wiadomieni odnosnie do istnienia zagrozenia.

Kierownictwo przedsigbiorstwa powinno zatem organizowaé szkolenia, W ramach ktérych

8 A Scott, Defend yourself against the cyber threats ready to attack your business, op. cit. Inzynieria spoteczna
nazywana jest roOwniez socjotechnikg, ktorg definiuje si¢ W nastepujacy sposob: ,,Socjotechnika to wywieranie
wplywu na ludzi i stosowanie perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osobg
0 sugerowanej przez siebie, a stworzonej na potrzeby manipulacji tozsamos$ci. Dzieki temu socjotechnik jest
w stanie wykorzysta¢ swoich rozmowcow, przy dodatkowym (lub nie) uzyciu $rodkéw technologicznych, do
zdobycia poszukiwanych informacji”, zob. K. Mitnick, Sztuka podstepu, Helion, Gliwice 2003, s. 4.

¢ D. Real, Cyber threats: trends in phishing and spear phishing — infographic, www.theguardian.com/media-
network/media-network-blog/2013/jul/12/cyber-threats-trends-spear-phishing; Kaspersky Lab report: 37.3
million users experienced phishing attacks in the last year,
www.kaspersky.com/about/news/press/2013/kaspersky _lab_report_37_3 million_users_experienced_phishing_

attacks_in_the_last_year (02. 12. 2013).

82 ). Henderson, Check Point: Biggest cyber security threats to businesses, www.techday.com/it-
brief/news/check-point-biggest-cyber-security-threats-to-businesses/173034/. Wiecej na temat roli porali
spoteczno$ciowych w procedurze phishingu, zob. Internet Security Threat Report 2013, op. cit., s. 35 - 37. (02.
12. 2013).

8 Pozwala to bowiem na do$¢ dokfadne sprofilowanie uzytkownika, co moze zostaé wykorzystane do ataku
phisingowego, jak rowniez utatwié¢ kradziez tozsamosci, zob. Top 5 Cyber Threats to Businesses, op. cit.

® J. Henderson, Check Point: Biggest cyber security threats to businesses, op. cit. Wiecej na temat zastosowania
fikcyjnych kont przez cyberprzestgpcow, zob. takze B. Jackson, 8 cyber-security threats to prepare for in 2014,
www.itbusiness.ca/news/8-cyber-security-threats-to-prepare-for-in-2014/44815 (02. 12. 2013).

% Dane za: Kaspersky Lab report: 37.3 million users experienced phishing attacks in the last year, op. cit.
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poruszane beda zagadnienia zwigzane Z cyberbezpieczenstwem. Wszyscy pracownicy
powinni rowniez zosta¢ uczuleni na kwesti¢ zasadniczych regul postepowania, ktére moga
ograniczy¢ ryzyko stania si¢ ofiarg phishingu. Juz przestrzeganie podstawowych zasad
— takich jak nieotwieranie zalacznikéw umieszczonych w mailach od nieznanych lub
podejrzanych nadawcéw, niewypelnianie formularzy, ktore wymagaja podania danych
osobowych, uwazne korzystanie ze stron internetowych bankoéw i innych instytucii,
informowanie odpowiednich organow 0 wszystkich niepokojacych ruchach w sieci,
posiadanie aktualnego oprogramowania — moze bowiem znacznie przyczyni¢ si¢ do

zwiekszenia poziomu bezpieczenstwa przedsiqbiorstwa%.
c) BYOD

Powstanie anglojezycznego terminu ,,BYOD” (bring your own device) zwigzane jest
ze zmianami technologicznymi, jakie miaty miejsce W ciggu ostatnich kilku lat, a zwtaszcza
Z pojawieniem si¢ W obiegu smartfonow iinnych urzadzen mobilnych, ktore
zrewolucjonizowaly rynek telekomunikacji. BYOD pierwotnie oznaczal polityke firm,
w ramach ktoérej pozwalano pracownikom na przynoszenie do pracy i korzystanie w jej
trakcie z prywatnych urzadzen mobilnych® . Gwaltowny rozwoj cyberprzestepczosci szybko
spowodowal jednak, ze termin ten zaczal by¢ kojarzony rdéwniez z nowym — istotnym

z punktu widzenia przedsigbiorcow — zrédlem zagrozenia bezpieczenstwa W SIeci.

Nalezy zauwazy¢, ze urzadzenia mobilne staly si¢ niezwykle cennym dla
cyberprzestgpcOw narzedziem. Wplyw na taki stan rzeczy miato kilka $ciSle ze soba
powigzanych czynnikow. Przede wszystkim fakt, ze za ich posrednictwem mozna byto nie
tylko polaczy¢ si¢ z Internetem, ale — co wymaga szczegdlnego podkreslenia — mie¢ do niego
staty dost¢p68. Po drugie, uzytkownicy urzadzen mobilnych, cho¢ korzystaja z nich réwnie
czesto jak z komputerow, nie dbaja W wystarczajacym stopniu 0 odpowiednie ich
zabezpieczenie przed ztosliwym oprogramowaniemGg. Po trzecie, popularnosci tego typu

urzadzen wsrdd cyberprzstepcow sprzyjat rzecz jasna omoéwiony wyzej trend BYOD, dzieki

% Wiecej na temat zabezpieczen przed atakiem phishingowym, zob. Na czym polega atak phishingowy?, op. cit.

®" Internet Security Threat Report 2013, op. cit., s. 37.

% Znaczenie tego argumentu dla przestepcow, ktorzy prowadza swoja dziatalno§é w sieci, zostalo oméwione
przy okazji opisu botnetow.

% Top 5 Cyber Threats to Businesses, op. cit.; E. Blair, More than 80% of Mobile Devices Will Remain
Unprotected in 2013, Juniper Research Reports, www.reviewstudio.net/789-more-than-80-of-mobile-devices-
will-remain-unprotected-in-2013-juniper-research-reports; Number of the Week: 55% of Mobile Devices Using
Unprotected Wi-Fi Networks,
www.kaspersky.com/about/news/virus/2012/Number_of the_Week 55 _of Mobile_Devices_Using_Unprotecte

d_Wi_Fi_Networks (02. 12. 2013).
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ktoremu zyskali kolejne zrédto dostepu do zazwyczaj lepiej zabezpieczonych sieci

firmowych. Warto podkresli¢, ze dziatanie w tej materii ulatwia przestepcom fakt, ze czg$é

pracownikéw wykorzystuje swoje prywatne urzadzenia mobilne w celach shuzbowych™.

Wydaje si¢, ze wzrost popularnos$ci smartfondw pozwala na wyciggnigcie niezbyt
optymistycznego wniosku, ze rosta bedzie takze skala zagrozen, ktére zwigzane sg z ich
uzytkowaniem. Sytuacja taka prawdopodobnie wymusi na przedsi¢biorcach koniecznos$¢
opracowania i przyjecia odpowiedniej polityki w zakresie wykorzystania urzadzen mobilnych
w miejscu pracy w niedalekiej przysztosci. Na t¢ chwile skuteczna ochrona przed
omawianymi zagrozeniami wymaga jednak zaréwno wzrostu $wiadomosci problemu, jak
i instalacji podstawowych zabezpieczen (np. programéw antywirusowych), ktore utrudnig

cyberprzestgpcom dostep do smartfonéw i innych tego typu narzedzi’.

d) Zagrozenia wewnetrzne

Dziatalno$¢ tzw. insideréw — oséb, ktore funkcjonuja w obrgbie réznego rodzaju
instytucji i posiadajg ,,informacje niedostepne dla innych” — stanowi tradycyjne zrodio
zagrozenia dla biznesu>. Cyberprzestrzen otworzyla jednak przed nimi inne mozliwos$ci
i nadata ich przedsigwzigciom nowy wymiar. Dzigki funkcjonowaniu W sieci mogg bowiem
dziata¢ niepostrzezenie, a co za tym idzie — przynosi¢ przedsigbiorstwu szkody w dtuzszym

okresie’.

0 Pomysl o tym — Twoj smartfon ma kamere. Ma takze mikrofon. Moze nagrywaé rozmowy. Dodaj te cechy do
mozliwos$ci dostgpu do twojej sieci firmowej, a otrzymasz idealng drabing do wspigcia si¢ po $cianach, o ktorych
mowimy”, zob. J. Henderson, Check Point: Biggest cyber security threats to businesses, op. cit.; : ,,Jezeli firma
nie reguluje wykorzystywania prywatnych smartfonow i tabletow majacych dostep do korporacyjnej
infrastruktury IT, poufne informacje zaczna wycieka¢ z systemu - jest to tylko kwestia czasu. Wyciek moze
zosta¢ spowodowany infekcja szkodliwego oprogramowania lub zgubieniem urzadzenia przez pracownika;
w obu przypadkach rezultat jest taki sam — dane zostaja utracone lub wpadaja w niepowotane rgce”, zob. 34%
firm  ryzykuje  wyciekiem  danych, nie  kontrolujgc  prywatnych  urzqdzenr W miejscu  pracy,
www.kaspersky.pl/about.html?s=news&newsid=2027 (02. 12. 2013).

™ Chodzi tu gtéwnie o dostep do stuzbowej poczty, zob. 34% firm ryzykuje wyciekiem danych, nie kontrolujgc
prywatnych urzqdzeri W miejscu pracy, op. Cit.

2 Warto zauwazy¢, ze wbrew obiegowej opinii nie ma catkowicie bezpiecznych urzadzen mobilnych. Problem
ztosliwego oprogramowania dotyczy — cho¢ nalezy przyznac¢, ze w rdznej skali — zard6wno narzedzi opartych na
systemie iOS, jak i na Androidzie. Wiecej na ten temat zob. Internet Security Threat Report 2013, op. cit., s. 37.
" Definicja za Stownikiem Jezyka Polskiego, zob. www.sjp.pl/insider (02. 12. 2013).

™ Trudno o odpowiednie dane, ktore obrazowatyby skale zjawiska w Polsce, jednak amerykanskie statystyki
pokazuja, ze insiderzy, ktorzy dziataja w obregbie tamtejszego sektora finansowego, sa w stanie kontynuowac
swoj proceder nieprzerwanie przez 32 miesigce, zob. J. Henderson, Check Point: Biggest cyber security threats
to businesses, op. cit; C. M. Matthews, Insider Theft: the Real Cyber Threat?,
www.blogs.wsj.com/riskandcompliance/2013/03/27/insider-theft-the-real-cyber-threat/ (02. 12. 2013).
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Kaspersky Lab proponuje wyrdzni¢ szes¢ typow insiderow ™. Pierwszy — a zarazem
najczesciej wystepujacy — to tzw. insider nieostrozny. Sg to osoby zazwyczaj nieswiadome
zagrozenia, ktére nieumys$lnie moga spowodowaé straty dla przedsigbiorstwa, np. przez
wynoszenie zwigzanych z pracg materiatbw poza obreb biura lub utrate nosnika danych, na
ktorym gromadzity stluzbowe informacje. Kolejny typ — tzw. naiwny insider — jest $cisle
powigzany z procederem wspomnianego wyzej pishingu. To osoby, ktore ulegajg manipulacji
I wskutek niej przekazuja informacje przestgpcom. Warto zauwazy¢, ze te dwa rodzaje
insiderow 1gczy jedno — zar6wno nieostrozni, jak iInaiwni przyczyniaja si¢ do wycieku
cennych danych w sposob nieswiadomy, co oznacza, ze nie zdajg sobie sprawy ze szkod,

jakie wyrzadzaja wlasnej firmie.

Inaczej sytuacja ma si¢ Z pozostalymi czterema typami insideréw, ktorych Kaspersky
Lab okre$la mianem ztosliwych. Pierwsi to sabotazysci, ktorzy szkodza przedsigbiorstwu
z rbznego rodzaju pobudek osobistych’®. Niezwykle ciekawa jest ich cecha charakterystyczna,
ktora sprawia, ze powodowane przez nich zagrozenie moze by¢ rdznej rangi. Sabotazysci nie
zamierzajg bowiem opuszcza¢ swojego miejsca pracy, a ich celem jest najczesciej po prostu
szkodzenie przedsigbiorstwu. Taki stan rzeczy powoduje, ze ich dziatalno$¢ moze dotyczy¢
zarowno mato istotnych kwestii, ktore jednak utrudniajg prace przedsigbiorstwa, jak i spraw
duzo powazniejszych’’. Kolejna grupa insiderow, ktéra zagraza firmie W sposéb $wiadomy,
to nielojalni pracownicy. Od sabotazystow rézni ich fakt, Ze zamierzaja opuscié
przedsigbiorstwo, ale jeszcze nie poinformowali 0 tym wladz zwierzchnich. Wykradajg zatem
informacje, co do ktéorych maja przekonanie, ze przydarza im si¢ W przysztosci dla

osiggnigcia korzysci osobistych, np. w celu ich sprzedazy konkurencji78.

Dziatalno$¢ dwoch ostatnich typow insiderow — tzw. moonlighteréw i kretow — jest
szczegblnie niebezpieczna dla przedsigbiorcow. Wynika to z faktu, ze ich przedsigwzigcia sa
wysoce ukierunkowane, co oznacza, ze doskonale zdajg sobie sprawe z tego, jakie informacje

chca wyprowadzi¢. Tzw. moonlighterzy wykradajag dane zrdznych przyczyn — moze

" Wigcej zob. Rozpoznawanie réinych typoéw  insideréw - oséb  atakujgcych 7 wewngtrz,

www.securelist.pl/analysis/7061,rozpoznawanie_roznych_typow_insiderow_osob_atakujacych_z_wewnatrz.htm
| (02.12. 2013).

8 Czesto sa niezadowoleni i czujg sie tak, jakby byli traktowani jak zto konieczne: ich wynagrodzenie jest
niskie, sg zbyt nisko w hierarchii korporacyjnej drabiny, nie sa uprawnieni do pewnych wygadd, takich jak laptop,
samochod stuzbowy, sekretarka itd.”, zob. ibidem.

" Sabotazysci lubia szkodzi¢ zwlaszcza wizerunkowi firmy.

"8 Przyktad dziatania nielojalnego pracownika, zob. A. Sachdev, Former Motorola engineer sentenced to 4 years
in trade-secret case, wwwe.articles.chicagotribune.com/2012-08-31/business/ct-biz-0830-moto-theft--
20120831_1_trade-secret-case-hanjuan-jin-trade-secrets (02. 12. 2013).
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powodowaé¢ nimi zarowno cheé¢ powiekszenia wihasnego dochodu, jak igrozba ze strony
nieuczciwej konkurencji, ktorej ulegli. Jak zauwazyla firma Kaspersky Lab, do ich grona
moga zaliczaé si¢ pracownicy réznego szczebla'. Inaczej jest w przypadku tzw. kretow. Ten
rodzaj insideréw charakteryzuje si¢ odpowiednimi umiej¢tnosciami — czesto hakerskimi —
ktore pozwalajg na zdobycie doktadnie tych informacji, w posiadanie ktorych chce wejs¢ ich
zleceniodawca. Cecha ta — w potaczeniu z determinacja — powoduje, ze tzw. krety stanowig

bardzo powazne zrédlo niebezpieczenstwa.

Zagrozenia wewngtrzne — ze wzgledu na $ciste powigzania z czynnikiem ludzkim — sa
powaznym, a zarazem do$¢ trudnym do zneutralizowania problemem przedsiqbiorstwso. Oile
skutki dziatalnosci dwoch pierwszych typow insideréw — nieostrozny i naiwny — mozna
ograniczy¢ przez zwigkszanie $wiadomosci pracownikow (np. przez organizacje
odpowiednich szkolen), 0 tyle znacznie trudniej walczy¢ z insiderami zto§liwymi. W tym celu
przedsigbiorstwa powinny stworzy¢ przejrzysta polityke isystem dostgpu do szczegdlnie
cennych informacji, a takze ustanowi¢ odpowiedni system monitoringu W celu weryfikacji,
czy pracownicy — zwlaszcza ci, ktorzy majg dostgp do cennych informacji — stosujg si¢ do
zalecen W wystarczajacym stopniu®’. Cze$é ekspertow — odwolujac sie tym samym do istotnej
roli, jaka odgrywa czynnik ludzki w zagrozeniach wewngtrznych — proponuje jednak spojrze¢
na sprawe szerzej | wymienione juz rozwigzania uzupetni¢ 0 tzw. migkkie $rodki, ktore
poprawia atmosfere w pracy®”. Jakkolwiek idealistycznie i generalnie to brzmi, nalezy
przyzna¢, ze moze przyczyni¢ si¢ do ograniczenia dzialalnosci przynajmniej tych insiderow,

ktorzy motywowani sg swoim ztym samopoczuciem W miejscu pracy.
e) Zagrozenia typu APT

Termin ,,APT” (ang. Advanced Persistent Threat) mozna rozpatrywa¢ zardwno na

plaszczyznie przedmiotowej, jak i podmiotowej®. W rozumieniu, jakie proponuje sic

® Rozpoznawanie réznych typow insideréw - osob atakujgcych 7 wewngtrz, op. Cit.

8 Jak twierdza eksperci firmy Symantec: ,,Wiekszo$¢ matych i $rednich przedsigbiorstw powinna przejmowaé
si¢ kims$, kto jest wewnatrz, tak bardzo jak powinna przejmowaé si¢ anonimowym hakerem”, zob. Internet
Security Threat Report 2013, op. cit., s. 18.

81 C. M. Matthews, Insider Theft: the Real Cyber Threat?, op. cit. Wigcej na temat roli monitoringu (zwlaszcza
dziatu telekomunikacyjnego firmy), zob. Countering the cyber threat to business, Big Picture, Institute of
Directors, wiosna 2013, s. 17.

82 Ponadto jest wazne, aby pamietaé, ze pozytywne srodowisko pracy, w ktorym ludzie sg szczesliwi, jest mniej
podatne na ataki insideréw niz §rodowisko, ktore jest opresyjne”, zob. Security threats: A guide for SMEs, GFlI
White Paper, op. cit., s. 8.

8 Z jednej strony APT odnosi sie do wysoce precyzyjnego rodzaju cyberataku. Z drugiej moze sie takze
odnosi¢ do grup, czesto wspieranych przez panstwo lub dobrze finansowanych przez inne zrodlo, ktére sa
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W niniejszej czgsci artykulu, oznacza on ,,zaawansowane trwate zagrozenia”, czyli dziatania
przestepcze, ktére opieraja si¢ na ,,zaawansowanej technologii, jak réwniez na wielu
metodach i r6znych wektorach ataku. Wszystko po to, by dotrze¢ do konkretnych organizacji

W celu pozyskania okreslonych, niejawnych informacji”84.

Ataki APT to jedno z najpot¢zniejszych narzedzi W rekach cyberprzestgpcow. Dzieje
si¢ tak co najmniej z kilku wzgledow. Przede wszystkim nalezy zauwazy¢, ze za ich
dokonywanie odpowiedzialna jest zazwyczaj grupa specjalistow, ktorzy dysponuja
zaawansowanymi umiejetnoéciami hakerskimi i socjotechnicznymi®. Problematyczny jest
rowniez fakt, ze przyswieca im — CO wymaga szczegdlnego pokreslenia — konkretny cel, ktory
sg W stanie osiggng¢ za pomoca wszelkich srodkow. Co wiecej, zazwyczaj nie dokonuja tego
przez agresywny, a co za tym idzie — latwy do zauwazenia atak, lecz starajg si¢ ,,zyskac
dostep do sieci | wykras¢ informacje po cichu. Przyjmujg powolne nastawienie, ktore czesto
czyni ich dziatania trudnymi do wykrycia, co zkolei =zapewnia im wysokie

prawdopodobienstwo sukcesu”®.

Zaawansowane trwate zagrozenia byly przedmiotem powaznych watpliwosci wsrod
ekspertow®’. Przyczyna takiego stanu rzeczy lezy W samej naturze zagrozenia. Mozna si¢
bowiem zastanawiaé, czy zastosowanie tak skomplikowanych narzedzi — do czego wymagane
sg zarbwno odpowiednie umiejetnosci, jak i srodki — jest mozliwe i optacalne wobec innych
podmiotow niz panstwa i wiodace W skali §wiata korporacje. Nalezy przyznac, ze watpliwosci

te przez dlugi czas wzmacnialy takze znane przypadki postuzenia si¢ APT®, Sytuacja taka

odpowiedzialne za dokonywanie takich precyzyjnych atakéw”. zob. B. Donohue, What is APT?,
www.blog.kaspersky.com/apt/ (02. 12. 2013).

Zaawansowane  trwale  zagrozemia: to nie jest przecietne  szkodliwe  oprogramowanie,
www.vs.kaspersky.pl/download/beready/zawansowane_dlugotrwale_zagrozenia.pdf, s. 3 (02. 12. 2013).
8 (... mozgi operacji APT wydaja si¢ by¢ wysoce zorganizowanymi syndykatami cyberprzestepczymi,
dysponujacymi zespotami ekspertow i posiadajagcymi na wyciagnigcie reki caly wachlarz  technik
wywiadowczych i szpiegowskich”, zob. ibidem.
8 J. Henderson, Check Point: Biggest cyber security threats to businesses, op. cit.
8 Zob. A Shimel, APT: The security attack everyone loves to hate,
www.networkworld.com/community/blog/apt-security-attack-everyone-loves-hate (02. 12. 2013).
% Uwaza sie, ze wspomniany w niniejszym artykule Stuxnet, a takze jego .,nastepca” (Flame) byly przyktadem
APT, zob. A. Z. Tabana, Advanced Persistent Threat (APT) — A Hyped up Marketing Term or a Security
Concern?, www.gfi.com/blog/advanced-persistent-threat-apt-a-hyped-up-marketing-term-or-a-security-concern/;
Zaawansowane trwale zagrozenia: to nie jest przecigtne szkodliwe oprogramowanie, 0p. Cit., s. 2. Wskutek
ataku APT ucierpiato takze m.in. Googgle, zob. M. J. Schwartz, Google Aurora Hack Was Chinese
Counterespionage Operation, www.informationweek.com/attacks/google-aurora-hack-was-chinese-
counterespionage-operation/d/d-id/1110060?; W. Ashford, How to combat advanced persistent threats: APT
strategies to protect your organization, www.computerweekly.com/feature/How-to-combat-advanced-persistent-
threats-APT-strategies-to-protect-your-organisation (02. 12. 2013).
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powodowala zatem, ze niektorzy bagatelizowali ten rodzaj zagrozenia®. Z drugiej jednak
strony zastanowienie mogla wzbudzi¢ inna charakterystyczna cecha zaawansowanych
trwatych zagrozen — zasieg ataku. Jak bowiem stusznie zauwazyt B. Donohue z Kaspersky
Lab, dazenie do osiggni¢cia celu za wszelka ceng, a zarazem relatywnie cierpliwie powoduje,
ze niebezpieczenstwo dotyczy wszystkich, ktorzy w jakikolwiek sposob moga by¢ powigzani

z informacja, do ktorej dostep chea zyskaé cyberprzestepcy™.

Przekonanie o realnosci zagrozenia — araczej 0 jego aktualno$ci w stosunku do
szerszego grona podmiotow — potwierdza standardowy model ataku typu APT®. Zazwyczaj
rozpoczyna si¢ on od rozpoznaniagz. Na tym etapie cyberprzest¢pcy staraja si¢ zdobyc
wszelkie informacje, ktore otworza im droge dostepu do systemu%. Warto zauwazyc¢, ze juz
pierwsze zebrane przez nich dane moga by¢ istotne takze z punktu widzenia celu koncowego,
co pozwala lepiej zrozumie¢ skale operacji. Szczegolnie wart podkreslenia jest rowniez fakt,
ze ofiarg wstepnych dzialan cyberprzestepcéw moga pas¢ zwlaszcza szeregowi pracownicy
przedsiebiorstwa — idealni do tego sa wspomniani wyzej nieostrozni lub naiwni
insiderzy — ktorzy zapewniaja relatywnie tatwy dostep do systemu®. Gdy uda im sie to
osiggnac, poszerzaja skalg¢ swojej dziatalnosci. Dokonuja wnikliwej infiltracji podmiotu
atakowanego, ktora polega na zbieraniu wszystkich istotnych z punktu widzenia celu
kofcowego informacji95. Uzywaja do tego zestawu rozmaitych narze¢dzi, ktére maja im

zapewni¢ odpowiednie — czyli nieprzerwane i dyskretne — warunki pracy®. W tym miejscu

8 Wielu myslato, ze przesadziliémy, Ze nie bylo to tak duze zagrozenie lub nie réznito si¢ od innych zagrozen
dla bezpieczenstwa. Wielu mys$lato, ze APT zostalo wyolbrzymione przez specow od bezpieczenstwa
szukajacych stawy i fortuny oraz media, ktdre zajmujg si¢ bezpieczenstwem, zeby mialy o czym pisac”, zob.
A. Shimel, APT: The security attack everyone loves to hate, op. cit.

% Chodzi o to, ze nie musisz naleze¢ do kadry zarzadzajacej, zeby byé celem potencjalnego atak APT. Niemal
kazdy, kto posiada potgczenie do Internetu, jest potencjalnym celem”, zob. B. Donohue, What is APT?, op. cit.

°! Nalezy podkreslié, ze jak przystalo na tak zaawansowane zagrozenie, ataki typu APT moga przebiegaé
W rozmaity sposob. Opisany w tekscie model jest wyliczeniem cech, ktore zazwyczaj towarzysza tego typu
atakom, nie oznacza jednak, ze moze mie¢ zastosowanie w kazdym przypadku.

%2 A. Z. Tabana, Advanced Persistent Threat (APT) — A Hyped up Marketing Term or a Security Concern?, op.
cit.

% Cyberprzestepey staraja sie poznaé zasady funkcjonowania atakowanego podmiotu, jak i systemow, na ktorym
opiera swoja dziatalno$¢, zob. ibidem.

% Hakerzy, ktérzy dokonuja ataku typu APT, uciekaja si¢ do wyboru coraz bardziej skromnych celow, aby
doprowadzi¢ do zbudowania skomplikowanego tancucha infekcji, ktéry ostatecznie bedzie przynosit plony
W postaci cennych danych”, zob. B. Donohue, What is APT?, op. cit. Jak zauwazono w raporcie Kaspersky Lab:
,,Od tego momentu APT polega na starannie przygotowanej socjotechnice irozpoczyna préby infiltracji
organizacji, poczynajac od jej najstabszego ogniwa — uzytkownika koficowego”, zob. Zaawansowane trwale
zagrozenia: to nie jest przecietne szkodliwe oprogramowanie, 0p. Cit., S. 4.

% Kiedy sa juz wérodku, zbierajg informacje o infrastrukturze, hierarchii, zaufanych zwigzkach, strukturze
bezpieczenstwa itd., co pozwoli na nawet dalej posunigta eksploatacje systemu”, zob. A. Z. Tabana, Advanced
Persistent Threat (APT) — A Hyped up Marketing Term or a Security Concern?, op. cit.

% W glownej fazie ataku APT do infekcji sieci wykorzystywana jest dowolna liczba wyrafinowanych trojanow,
robakéw iinnych wyspecjalizowanych szkodnikow, do systeméw wprowadza si¢ wiele backdoorow, ktore
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warto rowniez zwroci¢ uwage na kolejne cechy charakterystyczne atakow typu APT, ktore
powoduja, ze s3 niezwykle grozne. Po pierwsze, cyberprzestgpcy zazwyczaj starajg si¢
zapewni¢ sobie staty dostep do danego komputera, nawet jesli maszyna na dang chwile nie
jest przedmiotem ich zainteresowania. Po wtore, nie rezygnuja z dziatan nawet w przypadku
ich wykrycia”. Oznacza to takze, ze po osiagnieciu celu zazwyczaj nie wycofuja sie
z systemu catkowicie — wprawdzie zacieraja $lady swojej obecnosci, ale wcigz utrzymuja

. L, , . . .. . , . . , 08
W nim obecno$¢, ktéra cechuje si¢ mniejsza intensywnoscig dziatan™.

Aktualno$¢ problemow, jakie wiagza si¢ z atakami typu APT dla przedsigbiorcow,
potwierdzaja rdwniez najnowsze trendy. Z raportu firmy Symantec wynika, ze ofiarg tego
typu zagrozenia pada coraz wiecej malych i $rednich przedsigbiorstw (MSP)®. Sytuacja taka
moze by¢ powodowana kilkoma faktami. Na wstepie nalezy zauwazyC, ze zmiany W tej
materii powinny by¢ prawdopodobnie rozpatrywane W szerszym kontekscie, a wigc przez
pryzmat innych trendow, ktore zachodza w obrgbie catej cyberprzestrzeni. Szczegdlnie
niebezpieczne wtym zakresie moze by¢ przede wszystkim pojawienie si¢ aktorow
panstwowych jako zrodet zagrozen dla firm. To panstwa dysponuja bowiem znacznymi
zasobami i srodkami, ktoére umozliwiajg przeprowadzenie ataku przy wykorzystaniu
tzw. zaawansowanych trwalych zagrozen, aponadto — co zostalo wspomniane
wyzej — Z roznych wzgledéw wydajg si¢ coraz bardziej zainteresowane kradziezg technologii
firm. To one moga rowniez wspiera¢ inne grupy, ktore kieruja si¢ rozmaitymi celami'®. Nie
bez znaczenia jest tez z pewnos$cig generalny trend rozwoju cyberprestepczosci. Wydaje sie,
ze bledem nie byloby wysuniecie zatozenia, ze jesli coraz wigcej dobrze zorganizowanych
grup przestepczych decyduje si¢ na prowadzenie dzialalnoSci W sieci, to przynajmniej czes$¢
Z nich moze dysponowac¢ zasobami, ktére umozliwiaja dokonywanie tego typu atakow™ ",
Nalezy tez zauwazyC, ze cyberprzestrzen otworzyta nowe mozliwosci przed nieuczciwymi

przedsigbiorstwami, ktore decyduja si¢ na wykradanie informacji konkurencji.

prawdopodobnie pozostana na komputerach uzytkownikow i serwerach na zawsze. W tym czasie zagrozenie
przenosi si¢ niepostrzezenie z jednego hosta na drugi - pozostaje caty czas w ukryciu, co pozwala mu wytropic¢
sprecyzowany wczesniej cel”, zob. Zaawansowane trwale zagrozenia: to nie jest przecietne szkodliwe
oprogramowanie, op. cit., s. 4.

" R. Grimes, 5 signs you've been hit with an advanced persistent threat, www.infoworld.com/d/security/5-signs-
youve-been-hit-advanced-persistent-threat-204941?page=0,0 (02. 12. 2013).

% A. Z. Tabana, Advanced Persistent Threat (APT) — A Hyped up Marketing Term or a Security Concern?,
op. cit.

% W2011 r. firmy, ktore licza ponizej 250 pracownikow, byly celem 18% atakow. Przed koncem
2012 r. stanowily juz 31% ofiar, zob. Internet Security Threat Report 2013, op. cit., s. 20.

1% M.in. haktywistow.

01 Nalezy zauwazyé, ze zagadnienie to jest niezwykle ciekawe i wymagatoby odrebnej analizy — przyjecie
takiego zalozenia oznaczatoby bowiem, ze grupy przestgpcze, ktore postuguja si¢ APT, nastawione sg na zyski
w dhuzszym okresie.
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Zaawansowane trwale zagrozenia — ze wzgledu na mozliwos¢ dlugiego ich stosowania
W sposob niepostrzezony i zwigzane z tym wysokie prawdopodobienstwo sukcesu — wydaja

si¢ natomiast idealnym narzgdziem do tego procederu.

Opisane wyzej zmiany wywotaly jednak jeszcze jeden, istotny zwlaszcza z punktu
widzenia matych i $rednich przedsi¢biorstw skutek — wzrost $wiadomosci wsrod wiekszych
podmiotéw. To z kolei spowodowato, ze cigzar atakow zaczal przesuwaé si¢ w Kierunku
znacznie mniej zabezpieczonych, §wiadomych, zasobnych — zaréwno W odpowiedni kapitat
ludzki, jak iniezbedne $rodki pienigzne — aco za tym idzie — nieprzygotowanych do
konfrontacji z tak powaznym zagrozeniem organizacji, jakie wchodzg w sklad sektora
MSP%%, Gdy uwzgledni sig, ze ataki typu APT byly dotychczas wykorzystywane przewaznie
do wykradania informacji od tak poteznych aktoréw jak panstwa czy wiodace w skali
swiatowej korporacje (m.in. Google czy Lockheed Martin), mozna zrozumieé, przed jak

istotnym — a zarazem trudnym do pokonania — wyzwaniem stajg obecnie przedsigbiorstwa.

Nawet tak powazne zagrozenie nie stawia jednak firm na jednoznacznie straconej
pozycji. Cho¢ odparcie ataku, W ktorym wykorzystywane sa zaawansowane trwale
zagrozenia, rzeczywiscie moze przerasta¢C mozliwosci wigkszosci malych i $rednich
przedsigbiorstw, spelnienie pewnych warunkéw moze znacznie pomdc W ograniczeniu
prawdopodobienstwa padnigcia ofiarg ataku. Podstawowym instrumentem w tym zakresie
pozostaja oczywiscie szkolenia, ktore zardwno zwicksza §wiadomos$¢ istnienia zagrozenia
wsérod  wszystkich pracownikow, jak izapoznaja ich z podstawowymi narzedziami
wykorzystywanymi przez przeste;pcéwlOS. Jak bowiem stusznie zwracajg uwage eksperci, to
ludzie stanowig podstawe dobrego systemu bezpieczeﬁstwam4. Nalezy zauwazy¢, ze argument
ten nabiera znacznie wigkszej wagi, gdy uwzgledni sig, Zze W poczatkowych etapach nawet tak
szkodliwych atakow istotng rolg odgrywaja umiejetnosci socjotechniczne cyberprzestepcow.

W walce z zagrozeniami typu APT szczegoélnie duze znaczenie majg regularne aktualizacje

192 yak stusznie zauwazyli autorzy raportu Kaspersky Lab: ,,Poniewaz wielu dostawcow wojskowych i coraz

wigksza liczba gléwnych graczy na rynku duzych przedsigbiorstw zyskuje §wiadomo$¢ niebezpieczenstwa
1 wzmacnia obrong, logicznym krokiem jest przeniesienie koncentracji ataku na mniejsze organizacje”, zob.
Zaawansowane trwate zagrozenia: to nie jest przecigtne szkodliwe oprogramowanie, 0p. Cit., S. 6.

103 \w. Ashford, How to combat advanced persistent threats: APT strategies to protect your organization, op. cit.
104 W. Ashford, Infosec 2011: APT attacks a real threat to business, says security panel,
www.computerweekly.com/news/1280095750/Infosec-2011-APT -attacks-a-real-threat-to-business-says-
security-panel (02. 12. 2013).
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oprogramowania — ataki czesto opierajg si¢ bowiem na lukach, ktore znajduja w nim

napastnicy*®.

Przedsigbiorstwo, ktore chce zabezpieczy¢ si¢ przed atakami przy wykorzystaniu
zaawansowanych trwalych zagrozen, powinno takze opracowa¢ odpowiednig polityke
W zakresie cyberbezpieczenstwa, ktora obejmowataby zaré6wno kwestie zwigzane
z wykrywaniem zagrozenia, jak i odpowiedzig na jego pojawienie si¢, oraz dba¢ o regularne
monitorowanie szeroko rozumianej infrastruktury bezpieczefistwa'®. Niektorzy eksperci
nazywajg takie podejscie ,,gleboka obrong” 1wskazuja, ze jej elementami powinny by¢
m.in.: weryfikacja pracownikéw i kontrahentow, system zarzgdzania dostepem, dbanie
0 odpowiednie zarzadzanie informacjg — zaréwno W kwestii dostepu do niej, jak i jej

przechowywania — i system monitorujacy™".

Przedstawione wyzej rozwigzania sa oczywiscie do$¢ ogdlnymi propozycjami, ktore

nie wyczerpuja szczegdlowych srodkéw walki z zagrozeniem'®.

Wazne jest jednak
odnotowanie, ze ataki typu APT, ktoére stanowia niezwykle grozny instrument W r¢kach
przestgpcOw, wymagaja powaznego I catoSciowego podejscia do kwestii zwigzanych
Z cyberbezpieczenstwem. Cho¢ dla niektorych przedsigbiorcow przyjecie Srodkow takiej
rangi moze wydawaé si¢ przesadzone, nalezy zauwazy¢, ze niepokojacy trend, ktory
wskazuje, ze tego typu zagrozenia dotykaja coraz czgSciej rowniez sektor MSP, sugeruje
jednak, ze niedaleka przyszlo$¢ moze wymusi¢ na firmach przyjecie strategii bezpieczenstwa

skrojonej na miar¢ nawet tak powaznych zagrozen.

f) Chmury internetowe

Warto zwr6ci¢ uwage na jeszcze jeden aktualny trend, z ktorym w niedalekiej
przysztosci moga wigza¢ si¢ kolejne zagrozenia dla przedsigbiorcow. Coraz wigcej firm

decyduje si¢ bowiem na przechowywanie swoich informacji wtzw. chmurach

h109'

internetowyc Cho¢ moze si¢ to wydawaé korzystne z punktu widzenia niektorych

195 Zaawansowane trwale zagrozenia: to nie jest przecietne szkodliwe oprogramowanie, 0p. Cit., s. 7.

106 A Z. Tabana, Advanced Persistent Threat (APT) — A Hyped up Marketing Term or a Security Concern?,
op. cit.; W. Ashford, How to combat advanced persistent threats: APT strategies to protect your organization,
op. cit. Wiecej na temat oznak ataku APT, zob. R. Grimes, 5 signs you've been hit with an advanced persistent
threat, op. cit.

97\ Ashford, How to combat advanced persistent threats: APT strategies to protect your organization, op. cit.
1% Wiecej na ten temat, zob. ibidem; A. Z. Tabana, Advanced Persistent Threat (APT) — A Hyped up Marketing
Term or a Security Concern?, op. cit.

19 Na temat ekspansji biznesu chmur internetowych, zob. Internet Security Threat Report 2013, op. cit., s. 38.
W uproszczonym znaczeniu, ktérego uzywa si¢ w niniejszym artykule, chmura internetowa to specyficzny
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przedsigbiorstw — i czgsto rzeczywiscie takie jest, zwlaszcza dla matych firm, ktorych nie staé
na utrzymanie  wykwalifikowanych  kadr informatycznych lub  odpowiednie
zabezpieczenia — nalezy zauwazyé, ze zjawisko to przycigga rdéwniez uwage

cyberprzestqpcéwllo.

Przedsigbiorcy, ktorzy chcg skorzysta¢ zchmury internetowej, powinni zatem
najpierw dobrze zorientowa¢ si¢ odnosnie do polityki dostawcy ustugi w kwestii
bezpieczenstwa danych, anastepnie zadbaé, by byla ona odpowiednio uregulowana
w stosownej umowie™!. Z pewnoscia warto byloby, gdyby decyzje podjeli w oparciu
0 doktadng analiz¢ co najmniej kilku ofert, podchodzac do kwestii W sposob indywidualnyllz.
Wazne jest takze, aby zadbali 0 takie szyfrowanie danych, ktore z jednej strony zapewnitoby

im bezpieczefistwo, a z drugiej nie utrudniato nadmiernie korzystania z ustugi'**.

Na koniec nalezy wspomnie¢ takze 0 poruszanym juz wielokrotnie W niniejszym
artykule czynniku ludzkim. Warto bowiem zauwazy¢, ze zagrozenie moze stanowic nie tylko
atak cyberprzestgpcOw na chmure internetowa, W ktérej firma zdecydowata si¢ ulokowac
swoje zasoby, ale takze nieroztropne umieszczanie danych stuzbowych przez pracownikéw
przedsiebiorstwa W ich prywatnych chmurach. Zjawisko to jawi si¢ jako tym bardziej
niebezpieczne, gdy uwzgledni si¢ poruszane wyzej watpliwosci zaré6wno odnosnie do
urzagdzen mobilnych, jak i innych rodzajow zagrozen. W $wietle rozwoju tego typu narzedzi
wydaje si¢, ze W przysziosci konieczne bedzie zapewne takze wypracowanie odpowiedniej

polityki w zakresie korzystania z chmur internetowych wewnatrz przedsi¢biorstw.

3. Cyberprzestepczosé a sektor MSP

Cho¢ w poprzedniej czesci artykulu opisano najwazniejsze zagrozenia, ktore wynikaja
Z dziatalno$ci cyberprzestgpcoéw dla wszystkich przedsigbiorcow, warto poswigci¢ odrebne

miejsce dla zwigztego omoOwienia sytuacji sektora MSP. Podyktowane jest to kilkoma

rodzaj dysku zewnetrznego. Wigcej na ten temat, zob. A. Huth, J. Cebula, The Basics of Cloud Computing,
www.us-cert.gov/sites/default/files/publications/CloudComputingHuthCebula.pdf (02. 12. 2013).

10 Hakerzy po prostu §ledza, gdzie przechowywane sa krytyczne informacje, i w pewnych przypadkach moga
doj$¢ do wniosku, ze dostawcy chmur sa tatwiejsi do wykorzystania niz przedsiebiorstwa, ktére z nich
korzystaja”, zob. B. Jackson, 8 cyber-security threats to prepare for in 2014, op. cit.

11 3 Henderson, Check Point: Biggest cyber security threats to businesses, op. cit.

112 Nalezy bowiem zauwazyé pewien paradoks, ktory moze dotyczyé dostawcéw chmur internetowych. Z jednej
strony mozna zatozy¢, ze wiodace firmy majg odpowiednio restrykcyjna polityke prywatnosci. Z drugiej jednak
powstaje watpliwos¢, czy tego rodzaju dostawcy — zwlaszcza jesli uwzgledni si¢ fakt, ze ze wzgledu na renome,
jaka si¢ ciesza, moga przyciaga¢ wielu klientow — nie sa bardziej narazeni na zagrozenie ze strony
cyberprzestgpcow. W takiej sytuacji firma musi odpowiednio oszacowaé ryzyko zwiazane z miejscem
przechowywania danych. Wigcej na ten temat zob. Internet Security Threat Report 2013, op. cit., s. 38.

'3 Wiecej na ten temat, zob. Emerging Cyber Threats Report 2014, s. 1 - 3.
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powigzanymi ze sobg przyczynami. Przede wszystkim istnieniem przestanek, ktore pozwalaja
sadzi¢, ze kwestie zwigzane Z cyberbezpieczenstwem sg zaniedbywane przez mate i $rednie
przedsicbiorstwa'®. Nalezy zauwazyé, ze zjawisko to jest szczegélnie niebezpieczne
w kontekscie Polski, co wynika z ogromnego znaczenia sektora MSP dla gospodarki kraju*®.
Zrozumiate wydaje si¢ zatem, ze W Swietle celéw, jakie postawit sobie autor niniejszego
artykutu — 1 ze wzgledu na fakt, ze odbiorcami tekstu beda przedstawiciele polskiego biznesu
— potozenie nacisku na sytuacje matych i srednich przedsi¢biorcoOw jest konieczne, aby nie

mieli oni zadnych watpliwosci odnosnie do aktualnosci problemu wobec ich firm.

Potrzebe krotkiego omowienia sytuacji sektora MSP w konteks$cie cyberprzestepczosci
potwierdzajg rowniez statystyki, ktore wskazujag na wysoki stopien komputeryzacji
i informatyzacji  polskich firm. Z danych, ktore =zostaly przedstawione W raporcie
Ministerstwa Administracji i Cyfryzacji, wynika, ze 95% polskich przedsigbiorstw
wykorzystuje w swojej pracy komputery, a93% firm posiada dostgp do Internetu.
Co ciekawe, statystyki pokazuja takze, ze jedynie okoto 40% pracownikow matych i srednich
przedsiebiorstw korzysta z komputerow w pracy™'®. Wynika znich réwniez, ze 41%
przedsiebiorcow wyposaza swoich podwladnych w urzadzenia mobilne z dostepem do
Internetu’!’. Cho¢ liczby te nieznacznie odbiegaja od $rednich dla europejskich
odpowiednikéw, obrazuja, ze cyberprzestepcy maja znaczne mozliwosci rozwoju swojej
dziatalnosci rowniez w Polsce™®®, W takiej sytuacji wyrazne zaznaczenie, ze problem

cyberprzestgpczosci moze dotykac¢ rowniez sektor MSP, wydaje si¢ tym bardziej niezbgdne.

Podstawowym problemem matych i §rednich przedsigbiorcow jest przekonanie, Ze ich

e . . oo 11 . r 7z .
firmy s3 za mate, aby wzbudzi¢ zainteresowanie przestepcoOw . Juz cze$¢ omowionych

14 G. Westerman, Your Business Is Never Too Small For A Cyber Attack, Here's How To Protect Yourself,
www.forbes.com/sites/forbesleadershipforum/2013/05/13/your-business-is-never-too-small-for-a-cyber-attack-
heres-how-to-protect-yourself/ (02. 12. 2013).

5 Jak twierdzi Portal Polskich Przedsigbiorcow MSP-24.pl, ,sektor MSP w Polsce wytwarza 67% PKB
i tworzy miejsca pracy dla ok. 70% wszystkich zatrudnionych”, zob. www.msp-24.pl/Sektor-MSP-w-Polsce-i-
UE,8,78.html (02. 12. 2013). Wiecej na ten temat zob. takze Raport o stanie sektora malych i Srednich
przedsigbiorstw w Polsce w latach 2011 - 2012, Polska Agencja Rozwoju Przedsigbiorczosci, Warszawa 2013,
www.parp.gov.pl/files/74/81/626/18355.pdf (02. 12. 2013).

Y Spoleczenstwo informacyjne w liczbach 2013, Departament Spoleczefistwa Informacyjnego, Ministerstwo
Administracji i Cyfryzacji, Warszawa 2013, www.mac.gov.pl/wp-content/uploads/2013/09/Spoleczenstwo-
informacyjne-w-liczbach-2013.pdf, s. 123 - 125 (02. 12. 2013).

W7 Wsrod celow, do ktérych realizacji wykorzystuje si¢ urzadzenia mobilne w polskich firmach, wymienia sie:
pozyskiwanie informacji z Internetu (39%), dostep do poczty elektronicznej przedsigbiorstwa (37%), dostep
i modyfikacja dokumentow przedsigbiorstwa (27%), wykorzystanie dedykowanych aplikacji biznesowych
(13%), zob. ibidem, s. 130.

18 Stosowne pordwnania mozna odnalezé rowniez w raporcie Ministerstwa Administracji i Cyfryzacji.

19 Niektorzy wiasciciele matych firm moga odczuwaé komfort, ktory spowodowany jest iluzja, ze ich operacje
sa zbyt malo istotne, aby przyciagna¢ uwage mi¢dzynarodowych cyberprzestepcow, ktorzy atakuja globalne
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w niniejszym artykule zagadnien i zrodet zagrozen pozwala na obalenie tego zalozenia.
Najbardziej niepokojace W tym zakresie s3 oczywiscie trendy, ktore wskazuja na
upowszechnienie si¢ zjawiska cyberprzestepczosci, jak isygnaly oraz statystyki, ktore
pokazuja, ze przestepcy dokonujg redefinicji celow izwracaja sie w Kierunku gorzej

chronionych podmiotéwlzo.

Szczegbdlnego podkreslenia wymaga fakt, ze nawet jesli dysponowanie
skromniejszymi zasobami czy mniej innowacyjnymi technologiami powoduje, ze male
I Srednie przedsigbiorstwa jawig si¢ dla cyberprzestgpcoOw jako mniej atrakcyjne niz duze
korporacje, nie oznacza to, ze sektor MSP moze czu¢ si¢ bezpieczny. Cho¢ rzeczywiscie
perspektywa mniejszych zyskéw moze zniechecaé przestgpcow do podejmowania dziatan
wymierzonych w matych i$rednich przedsigbiorcow, za dokonaniem takiego ataku
przemawiaja inne czynniki, ktére moga okazaé sic réwnie korzystne'®. Sprzyja im
m.in. wspomniany wyzej fakt, ze tego typu podmioty sa zazwyczaj mniej zabezpieczone na
wypadek ewentualnego cyberataku. Sytuacja taka jest oczywiscie wynikiem zaroéwno
btednego poczucia bezpieczenstwa — czesto wywotanego brakiem $wiadomos$ci istnienia
problemu — jak i niedysponowania odpowiednimi zasobami'??. Jak nietrudno wywnioskowag,
redukuje to ryzyko wykrycia ataku, a co za tym idzie — gwarantuje cyberprzestgpcom wigksze

prawdopodobienstwo sukcesu.

Ostatnim, istotnym argumentem, ktory powinien przekona¢ matych i $rednich
przedsiebiorcoOw, ze przestepczo$¢ W sieci stanowi powazne zagrozenie rowniez dla nich,
moze by¢ analiza kosztow, jakie ponoszg wskutek cyberatakow. Z wspomnianych juz na
poczatku artykutu badan wynika, ze cho¢ podmioty, ktore wchodzg w sktad sektora MSP,

moga ponosi¢ mniejsze straty nominalne niz duze korporacje, to jednak ich koszt relatywny

banki, sprzedawcow internetowych lub jednostki rzadowe, aby zebra¢ bazy danych z numerami Kart
kredytowych, hastami klientow i informacjami o kontach”, zob. Combating Small Business Security Threats:
How SMBs Can Fight Cybercrime, White Paper, McAfee Endpoint Protection Suite Security,
www.mcafee.com/us/resources/white-papers/wp-combating-smb-threats.pdf, s. 1 (02. 12. 2013).

120 Jak zostato juz wspomniane, przed koncem 2012 r. male i érednie przedsigbiorstwa stanowity 31% ofiar
cyberatakow dokonywanych przy pomocy APT, zob. Internet Security Threat Report 2013, op. cit., s. 20.
W kwestii statystyk wystarczy przypomnie¢ wyliczenia brytyjskiej Federacji Malego Biznesu, jak i wskaza¢ na
dane ze Standéw Zjednoczonych, z ktérych wynika, ze mate i $rednie przedsi¢biorstwa sg celem blisko 20%
cyberatakow, zob. G. Westerman, Your Business Is Never Too Small For A Cyber Attack, Here's How To Protect
Yourself, op. cit.

121 Chociaz mozna stwierdzi¢, ze korzysci z atakowania matych firm sg mniejsze od tych, ktére mozna zyskaé
od duzego przedsigbiorstwa, jest to wigcej niz kompensowane przez fakt, ze wiele matych firm jest zazwyczaj
mniej ostroznych w swojej cyberobronie”, zob. Internet Security Threat Report 2013, op. cit., s. 4.

122 Zar6wno w formie kapitatu, ktory mozna byloby przeznaczyé na szeroko rozumiane cyberbezpieczenstwo,
jak i wykwalifikowanego personelu. Wigcej na ten temat zob. J. Peabody, Q&A with cyber crime expert Tim
Francis, www.blogs.reuters.com/small-business/2013/05/03/ga-with-cyber-crime-expert-tim-francis/ (02. 12.
2013).
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123 Mate i $rednie przedsigbiorstwa, ktore padng ofiarg cyberprzestepcow, muszg

jest wickszy
zatem zmierzy¢ si¢ ze stosunkowo duzym wyzwaniem, ktére moze nie tylko powaznie
zaklocié funkcjonowanie firmy, ale nawet przyczyni¢ sie do jej upadku'®*. Zwlaszcza ten
argument powinien sktoni¢ matych i s$rednich przedsiebiorcow do zastanowienia si¢ nad

bezpieczenstwem wiasnej firmy w kontekscie cyberprzestrzeni.

4, Cyberprzestepcy a przedsiebiorcy — nieréwna walka w niepewnym S$rodowisku.

Whnioski

Niniejszy artykut miat zobrazowac, ze zmiany, ktére zachodza w cyberprzestrzeni, sg
zrodlem rozmaitych zagrozen dla przedsigbiorcow. Co gorsza, trudno rozpatrywaé je
w oderwaniu od innych trendow, jakie mozna zaobserwowaé W sieci. Paradoksalnie jednak
sytuacja taka ma réwniez swoja pozytywna strong, przynajmniej dla czesci polskich firm.
Pewnego rodzaju ujednolicenie warunkow — aco za tym idzie takze omowionych wyzej
zagrozen — ktore dokonato si¢ dzigki rozwojowi Internetu, pozwala bowiem na doktadniejsza
obserwacj¢ zjawisk, jakie zachodza w obrebie cyberprzestrzeni. Tak wigc cho¢ podmioty,
ktére dziataja wjej ramach, majg rozne struktury, prowadzg inny rodzaj dzialalnosci
gospodarczej czy dostarczajg towary lub ustugi w odmiennych lokalizacjach geograficznych,

cze¢sto musza stawia¢ czota jednakowym wyzwaniom125

. Dzieki temu przedsiebiorcy maja
unikalng mozliwo$¢ wyciggania przydatnych wnioskéw  zZ doswiadczen roznych
firm — zarowno takich, ktore prowadza podobny rodzaj dziatalnosci gospodarczej w innym
miejscu $wiata, jak iinnych, ktére z rozmaitych przyczyn mogg pas$¢ ofiarg tego samego
zagrozenia — | lepszego przystosowania si¢ do dynamicznie zmieniajacych si¢ warunkow
funkcjonowania w cyberprzestrzeni. Zrozumiate jest, ze polscy przedsigbiorcy powinni
podpatrywaé rozwigzania, ktore stosowane sg Wtym zakresie, zwlaszcza na bardziej

innowacyjnych rynkach.

Tezeg 0 ujednoliceniu warunkéw potwierdza po czgsci katalog podstawowych narzedzi,
ktore moga by¢ wykorzystywane do walki z zagrozeniami W sieci. Nalezy zauwazy¢, ze
fundamentem dobrego funkcjonowania wszystkich systeméw bezpieczenstwa jest

odpowiednia $wiadomo$¢ istnienia problemu, ktéra moze pomodc W zneutralizowaniu

123 Cost of Cybercrime Increases 78 Percent, op. Cit.

124 Badania przeprowadzone w Stanach Zjednoczonych pokazuja, ze blisko 60% matych firm, ktore
doswiadczyly dzialalnosci cyberprzestgpcow, zmuszonych jest do zakonczenia prowadzenia dziatalnosci
gospodarczej w ciagu p6t roku od ataku, zob. G. Westerman, Your Business Is Never Too Small For A Cyber
Attack, Here's How To Protect Yourself, op. cit.

%5 Jak shusznie zauwazono w raporcie GFl: ,Kazda organizacja jest inna, jednak w wielu przypadkach
zagrozenia sa wspoélne dla wszystkich”, zob. Security threats: A guide for SMEs, GFI White Paper, op. cit., s. 10.
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najwickszej ich wady, jaka stanowi czynnik ludzki. Gdy jej =zabraknie, skuteczne

zastosowanie nawet najprostszych narzedzi moze okazac si¢ bezowocne.

Jesli pracownicy przedsiebiorstwa beda uswiadomieni odno$nie do zagrozen, ktoére
wigza si¢ zuzytkowaniem Internetu, obrona przed mniej zaawansowanymi atakami
cyberprzestgpcéw moze sta¢ si¢ relatywnie tatwa. Efektywnos$¢ wiekszosci zagrozen moze
by¢ bowiem ograniczona m.in. przez tak podstawowe dziatanie, jakim jest kontrolowanie
aktualno$ci zainstalowanego na firmowym sprzecie oprogramowania, czy po prostu ostrozne
(czyt. $wiadome) korzystanie z zasobow sieci | urzadzen. Niezwykle pomocne w tej kwestii
mogloby by¢ takze opracowanie przez kazda firme dostosowanej do witasnych potrzeb
polityki, ktora regulowataby kwestie zwigzane z funkcjonowaniem w cyberprzestrzeni, jak
réwniez zatrudnienie wykwalifikowanego personelu, ktory czuwalby nad bezpieczenstwem

przedsigbiorstwa.

Z drugiej jednak strony nowe trendy — a zwlaszcza dolaczenie aktoréw panstwowych
do katalogu zagrozen dla przedsigbiorcow — sugeruja, ze obrona przed niektérymi atakami
moze wymagac¢ zasobow, ktore sg nieosiggalne dla wigkszosci firm. Sytuacja taka powoduje,
ze W niedalekiej przyszto$ci skuteczna walka z zagrozeniami W cyberprzestrzeni bedzie
najprawdopodobniej wymagac jakiejs formy partnerstwa publiczno-prywatnego. Warto
odnotowaé, ze takie rozwiazania sa juz stosowane W niektorych krajach'?®. Co zrozumiate,
tego typu wspotpraca migdzy sektorem panstwowym aprywatnym moze rodzi¢ obawy
0rézne nieprawidlowosci. Jej ramy musza zatem zosta¢ S$ciSle doprecyzowane,
a przedsiebiorstwa, ktore zdecydujg si¢ W nig zaangazowac¢, powinny otrzymaé od panstwa

gwarancj¢ dyskrecji i niezaleznosci.

Argument o koniecznos$ci rownoprawnego utozenia relacji w ramach ewentualnego
partnerstwa publiczno-prywatnego jest rowniez podnoszony przez ekspertow do spraw
bezpieczenstwa. Ich zdaniem zapewnienie niezalezno$ci — zwlaszcza firmom, ktore zajmuja
si¢ cyberbezpieczenstwem, a miatyby by¢ czgscig tego rodzaju wspotpracy — jest niezbednym

warunkiem skutecznego reagowania'?’. Sektor prywatny jest bowiem bardziej elastyczny, co

26 Zob. np. Government launches information sharing partnership on cyber security,
www.gov.uk/government/news/government-launches-information-sharing-partnership-on-cyber-security. Co
cickawe, Wielka Brytania byla pierwszym krajem na $wiecie, ktory oficjalnie przyznat si¢ do posiadania
ofensywnych zdolnoéci w zakresie walki w cyberprzestrzeni, zob. J. Blitz, UK becomes first state to admit to
offensive cyber attack capability, www.ft.com/intl/cms/s/0/9ac6ede6-28fd-11e3-ab62-
00144feab7de.html#axzz20yAL31HA (02. 12. 2013).

127°C. Thompson, Businesses Facing Increasing Cyber Threats: Security Experts, www.cnbc.com/id/100421313
(02. 12. 2013).
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miatoby odpowiada¢ dynamice zmian, ktore zachodza w cyberprzestrzeni. Gdy wezmie si¢
pod uwage biurokratyczne procedury, wedtlug ktorych funkcjonuje wickszos$¢ jednostek

rzadowych, mozna zrozumie¢ stuszno$¢ tego zatozenia.

Nalezy réwniez zauwazyé, ze wykorzystanie przez aktoréw panstwowych
cyberprzestrzeni w sposob ofensywny przyniosto jeszcze jeden skutek. Jak sie wydaje,
doniesienia medialne o0 kolejnych przypadkach dziatalnosci panstw, zwrocily uwage na
problem cyberprzestepczosci | przyczynilty si¢ do zwigkszenia $wiadomosci istnienia
problemu. Badania pokazuja, Ze trend ten odczuwalny byt réwniez w Polsce’®
Na optymistyczne spojrzenie na kwestic zwigzane ze Swiadomoscig W skali naszego kraju
pozwala rowniez fakt, ze problem cyberbezpieczenstwa zostal dostrzezony przez autorow

Biafej Ksiegi Bezpieczenstwa Narodowego RP'?

. Warto roéwniez wspomnieé, ze jeden
z wiodacych dokumentow W tym zakresie, jakim jest Polityka Ochrony Cyberprzestrzeni
Rzeczpospolitej Polskiej, traktuje kwesti¢ bezpieczenstwa w sieci w szerszej perspektywie,
czego moze dowodzi¢ zarowno ujecie Wnim spraw dotyczacych wspdlpracy
z przedsiebiorcami, jak ipodkreslenie szczegodlnej roli edukacji w walce z problemem™®,
Pozostaje mie¢ nadziej¢, ze deklaracje zawarte W rzadowych dokumentach beda znajdowatly

odzwierciedlenie w rzeczywistosci.

Rzetelno$¢ nakazuje, aby W ramach podsumowania wspomnie¢ roéwniez 0 glosach
sceptykow. Niektorzy eksperci sugeruja bowiem, ze kwestie zwigzane z cyberprzestepczoscia
sa celowo wyolbrzymiane przez firmy, ktére zajmuja si¢ bezpieczenstwem W sieci™.
Rzeczywiscie, nalezy przyznaé, ze cyberbezpieczenstwo staje si¢ ostatnimi czasy niezwykle

132

dochodowym biznesem™*. Autor niniejszego artykutu radzitby jednak zachowac sceptycyzm

128 Badania Eurobarometru w zakresie bezpieczefistwa cybernetycznego z 2013 r. pokazuja, ze 70% Polakow
sadzi, ze w ciggu ostatniego roku wzrosto ryzyko padnigcia ofiarg przestepstwa w sieci, zob. Bezpieczernstwo
Cybernetyczne, Eurobarometr, Komisja Europejska,
www.ec.europa.eu/public_opinion/archives/ebs/ebs_404 fact_pl_pl.pdf, s. 3. Warto zauwazy¢, ze statystyki
pokazuja, ze polscy internauci traca wskutek cyberprzestepczosci ok. 5 miliardow ztotych, zob. Wyniki Norton
Cybercrime Report 2012 ujawniajg, ze cyberprzestepstwa kosztujq polskich uzytkownikow indywidualnych nawet
4,8 mld z{, www.symantec.com/pl/pl/about/news/release/article.jsp?prid=20120925 01 (02. 12. 2013).

129 Zob. Biala Ksiega Bezpieczenstwa Narodowego RP, Biuro Bezpieczefistwa Narodowego,
www.spbn.gov.pl/sbn/biala-ksiega/4630,Biala-Ksiega.html, s. 62 - 64 (02. 12. 2013). Nalezy zauwazy¢, ze
kwestie cyberbezpieczenstwa pojawiajg sie w wielu miejscach niniejszej publikacji.

3% polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji,
Warszawa 2013, www.mac.gov.pl/wp-content/uploads/2013/06/Polityka-Ochrony-Cyberprzestrzeni-RP_wersja-
pl.pdf (02. 12. 2013).

B Zob. np. M. Egan, As Cyber Threats Mount, Business is Booming in the Security World,
www.foxbusiness.com/technology/2013/03/12/as-cyber-threats-mount-business-is-booming-in-security-world/
(02.12. 2013).

132 Eksperci szacuja, ze jego warto$¢ moze w 2013 r. siegnaé blisko 70 miliardéw dolardw, zob. Global 20
Leading Cyber Security Companies 2013: Competitive Landscape Analysis,
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zarowno wobec takich opinii, jak i glosow skrajnych, ktore przekonuja wszystkich do
traktowania cyberbezpieczenstwa W sposob zero-jedynkowy, niemal w kategoriach zycia lub
$mierci'®®. Nalezy podkresli¢, Ze analiza bezpieczenstwa danego przedsicbiorstwa — a co za
tym idzie dobor odpowiednich do walki z problemem $rodkéw — powinna by¢ kazdorazowo
dokonywana w sposob rozsadny, z uwzglednieniem indywidualnej sytuacji firmy. Zrozumiate
jest, ze nie wszystkie zagrozenia beda dotyczy¢ przedsigbiorcow W ten sam sposob i W takiej
samej skali. Ryzyko, jakie wiaze si¢ z funkcjonowaniem w cyberprzestrzeni, jest rézne dla
firmy, ktora dysponuje istotnymi informacjami klientow, idla takiej, ktora prowadzi
dziatalno$¢ gospodarcza W mniej newralgicznym obszarze oraz na mniejszg skalg. Kluczem
do zapewnienia bezpieczenstwa jest jednak zaréwno $§wiadomos$¢ istnienia problemu, jak
I zagrozen, ktore si¢ znim wigza. Ten fundamentalny element moze nie tylko pomoéc
przedsigbiorcom skutecznie stawi¢ czota wyzwaniom, jakie stawia przed nimi

cyberprzestrzen, ale takze odpowiednio zaprojektowaé swoje dziatania W przysztosci.

www.marketwatch.com/story/global-20-leading-cyber-security-companies-2013-competitive-landscape-
analysis-2013-05-08 (02. 12. 2013).

133 Debaty takie sa zreszta nie do rozstrzygniecia, te same argumenty moga by¢ bowiem wykorzystywane przez
obie strony. Doskonatym przykladem moga by¢ dane, ktore wskazuja na wystgpowanie roznicy
W umiejetnosciach miedzy osobami, ktore zajmujg sie cyberbezpieczenstwem, a cyberprzestepcami. Jedni
z pewnoscig beda to interpretowaé jako dowdd na konieczno$¢ zwigkszenia inwestycji w zakresie
bezpieczenstwa w sieci, podczas gdy inni beda twierdzi¢, ze brak odpowiedniego kapitatu ludzkiego jest w jakis
sposob wynikiem zamierzonej polityki tego typu firm, nawet jesli argument ten wydawalby si¢ malo rozsadny.
Wigcej na temat wspomnianych roznic w umiejg¢tnosciach, zob. Cybersecurity Skills Gap Beginning to Have
Real Effects on Business, www.infosecurity-magazine.com/view/35373/cybersecurity-skills-gap-beginning-to-
have-real-effects-on-business/ (02. 12. 2013).
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